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ZOZNAM SKRATIEK A ZNACIEK

CPU — centralna pocitacova jednotka (z angl. Central Processor Unit)

DLT - technoldgia distribuovanej databazy (z angl. Distributed Ledger Technology)
DPoS — delegovany dbékaz o podiele na sieti (z angl. Delegated Proof-of-Stake)

EU — Eurdpska Unia

GPU — graficka karta (z angl. Graphics Processing Unit)

ICO — prvotna emisia minci (z angl. Initial Coin Offering)

INATBA — International Association for Trusted Blockchain Applications

loT — Internet of Things

IPO — prvotnd ponuka akcii

ISP — poskytovatel Internetovych sluzieb (z angl. Internet Service Provider)

MAST — Abstraktny syntaxovy strom (z angl. Merkelized Abstract Syntax Tree)
NFT — forma unikatnych kryptografickych tokenov (z angl. Non-Fungible Tokens)
PoC — prototyp testujuci koncept (z angl. Proof of Concept)

Pol— db6kaz o délezitosti (z angl. Proof-of-Importance)

P2P — Peer-to-Peer siet

PoS— dokaz o podielena sieti (z angl. Proof-of-Stake)

PoW — dokaz o vykonanej préci (z angl. Proof-of-Work)

STO.— ponuka tokenov reprezentujucich cenné papiere (z angl. Security Token Offering)
UTXO —transakény vystup (z angl. Unspent Transaction Output)

ZKP — dokazy s nulovou znalostou (z angl. Zero-Knowedlge Proof)
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UvoD

Historia krypto-technoldgii siaha az do obdobia antického Grécka kedy sa objavili prvé Sifry
vyuZivané na ochranu komunikdcie pred nezelanymi tretimi stranami. KedZe sa tato praktika
stala neoddelitefnou sucastou nielen sukromnej, ale aj obchodnej ¢i vojenskej komunikacie,
stala sa z nej samostatna veda — kryptoldgia. Kryptolégia je veda o utajeni obsahu sprav
a v sucasnosti sa povazuje za pridruzenu ¢ast matematiky a informatiky. Kryptoldgia sa taktiez
dalej deli na pridruzené oblasti ako kryptografia ¢i steganografia. Pre ucel tejto Studie je
najrelevantnejSou oblastou kryptografia, ktord sa zaoberd skimanim a navrhovanim
Sifrovacich systémov. Tieto systémy typicky musia spifiat urité atribdty ako autenticita,

dovernost, dostupnost ¢i integrita dat.

Pojem krypto-systémy moZe teda zahrmat akékolvek systémy a aplikacie, ktoré nejakym

sp6sobom vyuzivaju Sifrovanie alebo niektoré z kryptografickych technik.

Typickym prikladom snad” najrozsirenejSich aplikacii tohto druhu su chatovacie aplikacie
sliziace na komunikaciu. V dneSnej dobe uZ vSetky aplikacie tohto druhu ako Facebook
Messenger, Threema, Signal alebo WhatsApp vyuzivaju nejaki mieru Sifrovania, aby bola
komunikacia pristupnd len dvom komunikujicim stranam. Daldim, pre tato $tudiu
relevantnej$im prikladom, si anonymizaéné siete ako Tor!, 12P? alebo Freenet3?, ktoré
poskytuju ovela vyssiu mieru anonymity pre ich uzivatelov hlavne tym, Ze maskuju IP adresu
zariadeni, a teda vyrazne zvysuju narocnost lokalizovania pripojenych zariadeni. Tieto siete
svojim sposobom vytvaraju paralelny ekosystém stranok, sluzieb a uzivatelov, ktory byva ¢asto

nazyvany ,Darknet” alebo ,Deep:Web"“. Naopak, bezny internet, v ktorom interaguje vacsina

LViac informdcii na: https://www.torproject.org/

2 Vliac informdcii na: https://geti2p.net/en/

)ac informacii na: https://freenetproject.org/
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uzivatelov, sa cCasto oznacuje ako ,Clearnet”. NajrozSirenejSim nastrojom na pristup

k Darknetu je webovy prehliadac Tor.

Tor browser maskuje IP adresu uZivatela tym, Ze prendsa spojenie vez viacero uzlov v sieti
prostrednictvom tzv. Onion routingu, ¢im vytvara niekolko vrstiev ochrany. Uzle v sieti vedia
len to odkial spojenie prislo a kam ho maju dalej poslat, bez toho aby mali vedomost o obsahu
dat, ktoré prenasaju. Siet Toru sa sklada z niekolko tisicov takychto uzlov po celom svete. Tor
navyse aj blokuje vSetky sledovacie nastroje (z angl. trackers), ktoré vyuZivaju webové stranky
na sledovanie a identifikaciu uzivatelov. Cielom Toru je aby vSetci uzivatelia vyzerali rovnako

a aby sa nedala rozpoznat ich identita.

Vacsina tychto technoldgii vyuZiva tzv. asymetrické Sifrovanie, ktorého objavenie koncom
sedemdesiatych rokov znamenalo revoluciu v kryptografii. Bolo to hlavne preto, Zze dovtedy si
komunikujuce strany museli medzi sebou zdielat klU¢, ktorym Sifrovali svoju komunikaciu.
Tento fakt sam osebe reprezentoval potencialny vektor Utoku, kedy hrozilo, Ze sa klt¢ dostane
do ruk nezelanej tretej strany, ktora tym padom mohla efektivne odpocuvat prebiehajicu
komunikaciu. Objavenie asymetrického Sifrovania znamenalo prelom prave z toho dévodu, Ze
eliminovalo nevyhnutnost existencie Sifrovacieho kltca, ktory si komunikujuce strany museli
vymenit. Asymetrickd kryptografia, alebo aj kryptografia s verejnym kli¢om, je postavena na
tzv. Public Key Infrastructure (PKI). PKI zabezpecuje Sifrovanie komunikdacie vdaka existencii
klicovych parov. Kazda komunikujlca strana ma verejny a privatny kluc. Verejny klG¢ je volne
Siritelny @ -analogicky by sa dal prirovnat k emailovej adrese, na ktord je mozno prijimat
Sifrované sprdvy. Tieto sprdavy sa vsak daju odsifrovat len vyuZitim koreSpondujuceho
privatneho klfuca. Cela mechanika takychto Sifier je postavena na narocnosti faktorizacie
prvocisiel.. Prva takuto schému popisali koncom sedemdesiatych rokov vyskumnici
pocitacovych vied Whitfield Diffie, Martin Hellman a Ralph Merkle. Kratko nato bol ich koncept
dany do praxe prostrednictvom RSA algoritmu, za ktorym stéla dalSia trojica legendarnych
vyskumnikov-z MIT — Ronald Rivest, Adi Shamir a Leonard Adleman.
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Prave kryptografia verejnych klt¢ov bola esencidlnym prvkom pri zrode sucasnych krypto-
systémov vratane kryptomien ako Bitcoin. Bitcoin ako aj dalSie kryptomeny vsak zdaleka
neboli prvymi pokusmi o digitalne meny. Histdria digitalnych mien sa zacala pisat zaciatkom
devatdesiatych rokov, kedy vznikol Digicash®. Digicash bola sikromna spolo¢nost, ktord bola
zalozena svetoznamym vedcom a kryptografom Davidom Chaumom v roku 1990 v Holandsku.
Digicash bola prva digitdlna mena, ktord umoznila anonymné platby jej uzivatefom. Hlavny
produkt firmy sa volal ,,e-cash”. E-cash umoZnoval anonymné platby napriek tomu, Ze vyuzival
vtedajsSiu’ bankovu infrastruktdru. Anonymita bola dosiahnutd vyuzitim kryptografickej
metddy tzv. ,blind signatures”. Firma ako aj produkt boli populdrne v polovici devatdesiatych
rokov, ked nadviazali spolupracu s viacerymi bankami v USA a aj v Eurdpe. Produkt bol taktiez
predmetom diskusie o akvizicii firmou Microsoft. V roku 1998 vsak firma skrachovala.
Nasledujuce roky priniesli niekolko viac ¢i menej decentralizovanych konceptov a produktov,
ktoré sa snafZili ozivit myslienku digitalnych mien. Koncom devatdesiatych rokov vzniklo
niekolko digitdlnych mien krytych zlatom. NajzndmejSou takou firmou bola E-gold>, ktord
vznikla v roku 1998 a v priebehu par rokov ziskala viac nez milién zdkaznikov. E-gold sa stal
oblibenym nastrojom kriminalnikov, bol ¢asto vyuzivany v réznych podvodnych kartovych
schémach a pri prani Spinavych penazi. Z toho dévodu sa firma stala predmetom vySetrovania
policajnych organov v USA a jej zakladatel bol nakoniec odsudeny. V rovnakom obdobi sa
objavilo aj niekolko dalSich technologicky inovativnych pokusov o krypto-systémy snaZiace sa

o dizajn nezavislej digitalnej meny.

Projekt nazvany Hashcash® bol prvym z pokusov o vytvorenie digitdlneho tokenu, ktory by

reprezentoval kryptograficky dékaz o vykonani naroénych matematickych vypoctov. Tento

4Viac informacii na: https://en.wikipedia.org/wiki/DigiCash

5 Viac informacii na: httpsi//en.wikipedia.org/wiki/E-gold

6 Viac informacii na: https://nakamotoinstitute.org/static/docs/hashcash.pdf
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koncept bol povodne navrhnuty ako nastroj na ochranu proti spamu v emailovej komunikacii,
kedy emailovy klient odosielatela spravy musel pred odoslanim spravy vypocitat hash urcitej
obtiaznosti, ktory bol zahrnuty do hlavicky emailu a tak signalizoval prijimaciemu serveru
doveryhodnost. Logika za tymto systémom spocivala v narocnosti vypoctu hasu. Zatial ¢o pre
bezného uzivatela by takdto ,praca” nepredstavovala Ziadnu prekazku, pre niekoho, kto
posiela tisicky spam emailov to uZz moéze znamenat narast ndkladov na elektrinu kvoli
narocnosti a mnoZstvu vypoctov. Hashcash bol klu¢ovy koncept, ktory bol ndsledne
rozpracovany v ramci viacerych projektov. Jednym z jeho slabin v3ak bola neprenositelnost,
to znamen3, Ze vytvoreny token nemohol byt pouZivany ako digitalna hotovost a cirkulovat v
obehu a menit vlastnikov. Projekty ako Bitgold” a B-money?® dalej rozpracovali tento koncept
a vylepsili ho o niekolko technologickych detailov. Oba taktiez skombinovali Hashcash s
myslienkou distribuovanej databazy, resp. Uctovnej knihy, do ktorej by sa zapisovali transakcie
prebiehajuce v sieti. Oba projekty ostali len v teoretickej rovine a neboli rozvinuté dalej do
funkéného prototypu. Jeden z dovodov bol aj ten, Ze samotni autori si boli vedomi slabin
tychto systémov, ktoré spocivali v koordinacii velkého mnozstva pocitacov, ktoré sa navzajom
nepoznaju. Toto malo za nasledok, Ze oba systémy boli nachylné na tzv. problém dvojitej
Utraty (z angl. double-spending), kedy by Ucastnik siete teoreticky mohol zaplatit tou istou
penaznou jednotkou dvakrat (a viac). Takzvané konsenzualne algoritmy, ktoré tento problém
rieSili v korporatnom prostredi a ktoré boli predmetom vyskumu od zaciatku osemdesiatych
rokov, boliinavrhnuté tak, aby fungovali v prostredi v ktorom sa servery v distribuovane;j sieti
navzajom vedeli identifikovat. Skoordinovat stovky ¢i potencidlne tisicky anonymnych
serverov, tak aby kazdy z nich suhlasil so stavom siete ako aj stavom jednotlivych uctov, bola

velka vyzva.

7 Vliac informacii na: https://nakamotoinstitute.org/bit-gold

8 Vjac informacii na: https://nakamotoinstitute.org/static/docs/hashcash.pdf
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Snad’ posledny z najvyznamnejsich predchodcov Bitcoinu bol projekt oznaéeny ako ,RPOW“°
(Reusable Proof-of-Work). RPOW bol zverejneny v roku 2004 a vyriesil problém koordinacie
pocitacov v ramci siete centralizovanym rieSenim. Centralny server vyuzival Specidlny druh
procesorov od IBM, ktory umozZnoval uZivatefom siete overit, Ze vlastnik servera
nemanipuloval so softvérom, resp. jeho zdrojovym kédom, ktory na serveri bezi a teda cely
koncept nevyzadoval doveru vo vlastnika alebo administratora systému. Slabinou systému
bolo vsak, Ze ho vlastnik mohol skratka vypnut a takato vlastnost by bola tazko akceptovatelna

pre akykolvek systém financ¢nej povahy.

Hoci RPOW systém fungoval urcitu dobu v testovacej faze, nakoniec sa neuchytil a nebol dalej

rozvijany.

V nasledujucom obdobi sa stali populdrnymi aj nové platobné systémy ako Paypal ¢i Liberty
Reserve. Ziadne z nich, kvoli reguldciam finanéného sektoru, véak neumozriovali anonymitu
pri financnych transakciach, aj ked’ Liberty Reserve sa to urcitd dobu darilo, no neskér bola

firma kvoli tomu zavreta a jej majitelia vySetrovani.

Bitcoin'® ako aj dalSie decentralizované kryptomeny vznikli ako evoluény krok a zaroven aj
odpoved na neuspesné pokusy o dosiahnutie finanénej slobody a anonymity prostrednictvom
klasickej paradigmy centralizovanych finanénych institdcii, ktoré musia plnit striktné regulacie

suvisiace so zistovanim identity klientov a pranim Spinavych penazi.

4

Kryptomeny vsak tieto regulacie typicky nedodrziavaju nakolko funguju len ako ,,open-source”
protokoly (s verejne-dostupnym zdrojovym kdodom) beziace na kompletne decentralizovanej

infrastrukture skladajucej-sa z tisicok serverov. Tato infrastruktira je navySe otvorena

2 Viiac informacii na: https://nakamotoinstitute.org/literature/rpow/

10 yiaginformacii na: https://nakamotoinstitute.org/bitcoin/
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komukolvek, kto ma zaujem participovat na sieti. Vdaka tomu je pre vlady velmi narocné,
takmer aZz nemozné, vynutit dodrZiavanie takychto reguldcii, pretoZe neexistuje jedna

konkrétna zodpovedna entita ¢i institucia.

Prave technoldgia blockchain bola klfd€ovym aspektom, ktory umoznil vznik
decentralizovanych kryptomien. Blockchain sa da najjednoduchsie opisat ako distribuovana
databaza ¢i uctovna kniha, ktorej aktudlna képia je replikovana na tisicky pocitacov,
nazyvanych aj uzle (z angl. nodes), po celom svete. Synchronizacia tejto uctovnej knihy
prebieha v aktudlnom ¢ase napriec vsetkymi uzlami v sieti. V sieti neexistuje Ziadna centralna
alebo nadriadenad autorita, ktora by mala nadriadené prdva a vsetci Ucastnici siete, ktori maju
softvér na svojom pocitaci su si rovni a kazdy z uzlov v sieti nezavisle verifikuje transakcie podla
pred-definovanych kritérii daného protokolu. O tom, ¢i sa dand transakcia resp. blok v ktorom
réznymi sposobmi. Bitcoin vyuZiva tzv. Proof-of-Work (PoW) konsenzualny algoritmus, ktory
sa pouziva taktiez v mnohych inych kryptomenadch, a v ktorom sa relativny vplyv v sieti meria
prostrednictvom mnoZstva vypoctového vykonu tzv. hashrate-u, t. j. mnoZstvo vypocitanych
hasov za sekundu. Prave vyuZitie tohto druhu algoritmu ako nastroja na dosiahnutie konsenzu

v prostredi peer-to-peer (P2P) sieti bolo kli¢ovou inovaciou Bitcoinu.

Proof-of-Work vsak zdaleka nie je jediny konsenzudlny mechanizmus. Spustenie Bitcoinu
nastartovalo obrovsky zdujem vo vedeckej komunite o vyskum v tejto oblasti. Snad
najpopularnejSou alternativou ku PoW je Proof-of-Stake (PoS), ktory je implementovany
v'mnohych kryptomenovych sietach a stal sa populdrnou volbou hlavne pre omnoho mensie
energetické naroky na pocitace participujuce v sieti. Pri PoS systéme sa meria vplyv v sieti cez
mieru podielu (z angl. slova stake) v danej sieti, t. j. mnozstva vlastnenych minci. Takze, ak ma
entita napr. 10 miliénov minci zo 100 miliénov minci, ktoré si v obehu, Statisticky vytazi v
priemere kazdy 10. blok v sieti. V poslednej dobe sa na tento systém snazi prejst viacero
kryptomenovych sieti, ktoré vyuzivali doposial PoW. Medzi takéto projekty patri aj
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Ethereum!!, druhd najvadsia kryptomenovd platforma po Bitcoine, na zdklade trhovej

kapitalizacie.

Vyber konsenzualneho algoritmu ma vsak ¢asto implikdcie na vlastnosti danej siete. Kym siete
vyuzivajice PoW su pomalsie a spotreblvaju obrovské mnozZstvo energie na ich tazbu, ¢o je
Casto predmetom kritiky réznych environmentalnych skupin, faktom je, Ze poskytuju aj
omnoho vysSiu mieru bezpedia, suvisiacu s nemenitelnostou transakcii. Pri diskusii
o blockchaine a jeho vyuZziti sa ¢asto abstrahuje od predpokladov, na ktorych uUc¢astnici diskusie
stavaju, ¢o velakrat sposobuje nedorozumenia a mylné ocakavania od tejto technoldgie. Preto
aj v tejto Studii ak vravime o blockchaine, pokial nie je definované inak, mame na mysli

blockchainovd siet podobnu Bitcoinu a zaloZzend na PoW systéme.

Pod pojmom kryptosystémy sa preto moze skryvat obrovské mnozstvo technolégii a aplikacii.
V ramci tejto Studie sa budeme zameriavat hlavne na tie, ktoré suvisia s kryptomenami a
technoldgiou blockchain. Samotny pojem kryptomeny sa da povaZovat za zavadzajuci, kedZe
implikuje vyuzitie tychto technolégii hlavne v monetarnej oblasti. No faktom je, Ze vacsina
technoldgii, ktoré spadaji pod pojem kryptomeny, nema za ciel byt platidlom v klasickom
zmysle slova. Zatial ¢o Bitcoin vznikol a aj je vyuzivany casto ako platidlo ¢i alternativa k
narodnym menam, ma okrem toho aj iné vyuZitia. Bitcoin sa sdm o sebe da povaZovat za
globélnu databazu, ktora je otvorena komukolvek. Ktokolvek moze vlastnit a stiahnut si celu
kopiu tejto databazy, a ktokolvek moze zaroven do nej aj zapisovat Udaje, resp. transakcie.
Tieto udaje nemusia nevyhnutne suvisiet s transakciami a transferom Bitcoinov. Skladba
Bitcoinovych transakcii umoznuje zapis akychkolvek udajov, aj ked v obmedzenej datovej

velkosti. Zatial' Co Bitcoin a jeho skriptovaci jazyk maju pomerne obmedzenu funkcionalitu,

11 viaginform4cii na: https://ethereum.org/
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existuje mnoho kryptomien, ktoré su tzv. Turing-complete a teda umoznuju bezat akykolvek

softvér Ci program za predpokladu dostatku vypoctove;j sily.

Snad najznamejsou takou kryptomenou je Ethereum. Ethereum ako projekt bol od zaciatku
zamyslany ako svetovy pocitac, na ktorom by bezZali decentralizované aplikacie, a nie ako
platobny systém na platenie v obchodoch za sluzby ¢i tovar. Ethereum ma nativnu platobnu
jednotku — ether, ktorda sa vyuziva v ramci systému na platbu za vypoctovy vykon. Ethereum
sa ako siet da teda vyuZit v principe na cCokolvek, kedZe umoznuje tzv. smart kontrakty.
Zaroven je nutné dodat, Ze blockchainy ako také nie st vhodné na ukladanie velkého mnoZstva
dat a preto sa ¢asto kombinuju pre tento Gcel s daldimi technolégiami ako IPFS?, ktoré sluzi
ako decentralizované cloudové uloZisko, do ktorého sa ukladaju ddta, a do blockchainu
Etherea sa uklada len zdznam o uloZeni dat ako aj ich lokdcia. Ethereum sa pre svoju
funkcionalitu stalo popularnou platformou pre decentralizované aplikacie. Rad z nich, ako
napriklad aj vyznamnd odnoZz tychto aplikdcii ¢asto oznacovana ako ,DeFi“ (z angl.

Decentralised Finance), bude taktiez predmetom tejto analyzy.

Rovnako budu predmetom tejto analyzy aj nefinanéné vyuZitia blockchainu ako technoldgie.
Zaroven je dolezité podotknut, Ze samotny termin ,,blockchain” je diskutabilny a nema jasne
definovany obsah. Blockchain sa ¢asto prekladd ako distribuovana uctovna kniha, ktord ma
formu urcitej datovej struktury, ktora sa podoba na retaz matematicky prepojenych blokov.
AvsSak, existuju podobné systémy, ktoré implementuju ina datovu Struktiru, populdrny je
napr. DAG- (Directed Acyclic Graph), a nie sU povaZované technicky za blockchain, hoci
disponuju velmi podobnymi a ¢asto aj lepsimi vlastnostami. Najznamejsimi kryptomenovymi

platformami, ktoré spadajli do tejto kategdrie, st napr. Maidsafe!3 & I0TA. DalSou takou

12V/jac informacii na: https://ipfs.io/

13 Viac informacii na: https://maidsafe.net/

/yiac informdcii na: https://www.iota.org/
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platformou, ktord sa casto oznacduje za blockchain, aj ked technologicky implementuje
rozdielnu datovu strukturu, je napr. platforma Corda'®, ktord sa ¢asto vyuZiva v korporatnom
prostredi. Prave pre tieto technické detaily sa ¢asto pouZiva pojem DLT (Distributed Ledger

Technology) namiesto blockchainu, pretoze zahfia v sebe viacero podobnych technoldgii.

Analyza sa sklada z desiatich kapitol a za¢ina Uvodom a manazérskym zhrnutim. Tretia kapitola
sa venuje zakladnym principom, na ktorych kryptomeny a dalSie kryptotechnolégie funguju a
Stvrta kapitola analyzuje technologicku a filozoficki zmenu paradigmy, ktord prindsaju. Piata
a Siesta kapitola sa venuje potencidlnemu wvyuZitiu kryptosystémov, partikularne
kryptomenam a technoldgii blockchain v suikromnom a verejnom sektore. Siedma kapitola sa
zaobera presahom kryptotechnolégii do Sedej ekonomiky, analyzuje moZnosti buduceho
vyvoja. Osma kapitola sumarizuje projekty vyuZivajice kryptotechnoldgie ktoré uz existuju

alebo su v §tadiu pldnovania. Analyza konci zhrnutim a Bibliografiou.

)uac informécii na: https://www.r3.com/platform/
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1. MANAZERSKE ZHRNUTIE

Kryptosystémy, ¢i uz kryptomeny alebo Blockchain technoldgie, predstavuju spolu s dalsimi
nastupujucimi exponencialnymi technoldgiami obrovské vyzvy nielen pri implementacii
v jednotlivych odvetviach v rdmci verejného ¢i privatneho sektora, ale aj pre spolo¢nost ako
takd. Cielom tejto analyzy je popisat klucové principy krypto-technoldgii, sucasny stav
odvetvia, ako aj pokusit sa predpovedat potencialny dalsi vyvoj a dopad tychto technoldgii na
ekonomicke procesy v rdmci verejného a privatneho sektora ako aj Sedej ekonomiky. Témy

analyzované v tejto Studii su usporiadané v nasledujucej Strukture:

e V kapitole 3 je hlavny déraz kladeny na vysvetlenie zdkladnych technologickych
konceptov a prvkov aplikovanych pri krypto-technolégiach, ktoré su nevyhnutné pre
spravne pochopenie fungovania tychto sytémov, ako napriklad asymetricka
kryptografia, hasova funkcia, ¢asové peciatky a podobne. Dalej nasleduje analyza
a popis fungovania Bitcoinu z hladiska samotného protokolu, ako aj druhej najvacse;j
blockchainove] siete Ethereum. Vysvetleny je hlavny prinos blockchainu ako
technologie, transparentnost a nemenitelnost dat, ako aj rozdiely medzi privatnymi
a verejnymi blockchainami. V zavere analyzujeme alternativne datové Struktury ci
konsenzualne s-mechanizmy implementované v blockchainoch, ako aj suéasny stav

vyvoja novych technologickych vrstiev na Bitcoine a Ethereu.

e - Kapitola.-4 sa venuje zmene paradigmy suvisiacej s prichodom krypto-technoldgii,
kryptomien a blockchainu, z technologického ako aj filozofického pohladu. Tato
kapitola analyzuje historické korene tychto technoldgii ako aj filozofické podhubie,
v ramci ktorych sa vyvijali. V tejto kapitiole sa zaoberame vznikom a implementaciou
asymetrickej kryptografie naprie¢ Sirokou verejnostou, prvymi digitdlnymi menami

a prechodcami. sucasnych kryptomien, ako aj aktivistickymi hnutiami, ktoré boli

18

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/

propagatormi tychto technoldgii od ich samotného vzniku. Doraz je tiez kladeny na

paradigmatické zmeny spésobené tokenizaciou aktiv.

e V kapitole 5 analyzujeme potencidlne vyuzitie tychto technoldgii v sukromnom
sektore. Zaciatok kapitoly sa sustreduje na vyuzitie kryptomien ako platobného
nastroja a vyhody s tym spojené. V kapitole dalej predstavujeme aplikdcie
z novovznikajuceho odvetvia v rdmci blockchainu — decentralizovaného finan¢ného
systému ¢i mnoziny protokolov, ktoré budu tvorit novi podobu decentralizovaného
webu. Kapitola dalej analyzuje vyuzitie blockchainu na tokenizaciu aktiv ako aj na

sledovanie Zivotného cyklu produktov v logistike a dodavatelskych retazcoch.

e Kapitola 6 analyzuje vyuZitie blockchainu a krypto-technoldgii v rdamci verejného
sektora. Doéraz sa kladie na vyuzitie transparentnosti blockchainu, zvySenie efektivity
procesov pri verejnom obstaravani, platbdch, verejnych registroch, zdravotnych
zaznamoch a podobne. Kapitola taktiez predstavuje nastroje a aplikdcie, pomocou
ktorych sa da vyuZit blockchain na ¢asové peciatky. V tejto kapitole dalej analyzujeme
postoj klucovych institucii, ako vlady ¢i centralnej banky ku kryptomendm

a blockchainuv rdmci EU ¢&i OECD.

e Vplyvom tychto technoldgii na Sedd ekonomiku sa venujeme v kapitole 7, v ktorej
popisujeme vznik a historiu tzv. Darknetu ako aj nastrojov, ktoré jeho fungovanie
umoznuju. Doéraz je kladeny na analyzu jednotlivych protokolov anonymnych
kryptomien a trhovisk. Kapitola dalej pojedndva o regula¢nom prostredi vo vybranych
krajinach ako Cina, Singapur, Svajiarsko & Malta a koné&i analyzou pravneho prostredia

suvisiaceho s krypto-technoldgiami na Slovensku.

-
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e Kapitola 8 analyzuje vybrané projekty privatneho a verejného sektora, ktoré
implementuju blockchain i krypto-technolégie v réznych odvetviach. V kapitole
pojedndvame o financnych aplikaciach blockchainu v ramci paralelného
decentralizovaného finanéného systému. Déraz je kladeny na hibkova anlyzu

vybranych projektov v hernom priemysle, logistike ¢i volbach.

e Zaver obsahuje vyhodnotenie nasej analyzy ako aj suhrn predikcii suvisiacich s vyuzitim

krypto-technologii v buducnosti.

Oblast krypto-technoldgii je velmi Siroka a okrem kryptomien a blockchainu méze potencidlne
suvisiet s ktoroukolvek technoldgiou, nakolko kryptografické protokoly tvoria zakladné
stavebné kamene nielen webovych ¢i komunikaénych technoldgii, ale v principe akychkolvek
digitalnych aplikacii a procesov. Jedna sa o velmi komplexnu tému, ktord zasahuje do
mnozstva odvetvi, od matematickej analyzy a kryptografie cez webovu infrastrukturu,
softvérove inZinierstvo Ci financie aZ po pravo, ekonédmiu a filozofiu. Kryptosystémy maju dnes
vplyv takmer na vSetky oblasti nasej spolo¢nosti a tento vplyv, ako aj ich prepojenie s dalSimi
spolocenskymi ¢i technologickymi aspektami, sa bude v buducnosti len zvySovat. Z toho
dovodu sa da na viacero aspektov, ktoré su predmetom tejto analyzy, nazerat z r6znych uhlov.
Len na Bitcoin samotny sa da nahliadat napriklad ako na platobny systém, alternativne
peniaze, digitalnu komoditu, globalnu decentralizovanu databazu ¢i podkladovy komunikacny
protokol pre internetovd infrastruktdru buddcnosti. Napriek tomu, Ze je naro¢né obsiahnut
komplexitu tychto technoldgii a predikovat vsetky ich potencidlne dopady, dd sa pomerne
s velkou istotou predpokladat, Ze zasiahnu nas ekonomicky a spolocensky systém vyrazne vo

viacerych smeroch.

-
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2. POPIS A PRINCiIPY FUNGOVANIA KRYPTOTECHNOLOGII

V ramci tejto kapitoly popiSeme fundamentalne vlastnosti kryptomien, blockchainu ako aj

kl'i€ovych kryptografickych prvkov, ktoré sa v nich najéastejsie pouzivaju.

2.1. Kryptografia s verejnym kl'ti¢om

Kryptografia s verejnym kli¢om je zaloZend na asymetrickom Sifrovani, a teda pouziva dva
klice - privatny a verejny. Verejny klU¢ sluZi na Sifrovanie, a ako vyplyva z ndazvu, moze byt
zdielany verejne, zatial Co privatny klUc¢ slazi na deSifrovanie a nemal by byt zdielany
so Ziadnou tretou stranou okrem prijimatela spravy. Tento technologicky princip sa dnes uz
bezne vyuZiva v mnozstve informacnych systémov vo verejnom ¢i privatnom sektore.
Na Slovensku napriklad aj pri systéme Elektronickej identifikacnej karty (elD). Zatial ¢o vo
vacSine informacnych systémov sa tento klicovy par pouziva v kombinacii s roznymi dalSimi
informaciami o uzivateloch, v prostredi kryptomien vSak verejny klti¢ reprezentuje ¢astokrat
jedind informaciu o identite stran, ktoré vykondvaju transakciu. Pri Bitcoine a inych
kryptomenach sa tento princip vSak nevyuZiva na Sifrovanie, ale na generovanie digitdlnych
podpisov a na vytvorenie parového kltuca, prostrednictvom ktorého sa determinuje adresa
prijimatela transakcie. Ide o verejny klu¢, ktory je derivovany z privatneho kluca. Verejny kluc
teda sluzi na prijimanie transakcie, a privatny klU¢ slizi na autorizovanie odchadzajucich
transakeif prostrednictvom digitdlneho podpisu. Tento podpis je mozné kryptograficky overit
vSetkym Ucastnikom siete, bez toho aby bolo nutné zverejnit aj privatny kli¢ odosielatela

(Antonopoulos, 2017:56).

-
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2.1.1. Has

Koncept hasovej funkcie je taktiez jednym zo zakladnych technologickych prvkov, ktoré sa
vyuzZivaju nielen v kryptosystémoch, ale taktieZz naprie¢ internetovou infrastrukturou.
Klticovou vlastnostou hasovych funkcii je, Ze mapuju vstupy arbitrarneho mnoiZstvo dat na
vystupy s fixnou dizkou. Vystup takéhoto vypoétu je vidy unikatny. V tedrii existuje $anca, 7e
dva rézne vstupy mézu vyprodukovat rovnaky vystup - hash, ale pravdepodobnost takejto
situacie je tak nizka, aZ je zanedbatelnd. Hash sa da teda svojou unikatnostou analogicky
prirovnat k digitdlnemu odtlacku prstov dat. Daldou klt¢ovou vlastnostou hadovych funkcii je,
Ze su tzv. jednosmernymi funkciami, t. j. unikatny hash moze byt vygenerovany z akychkolvek

dat, zatial ¢o vstupné data sa nedaju odvodit od hasu.

Obrdzok 1: Hasovd funkcia

Input Digest
cryptographic
DFCD 3454 BBEA 788A 751A
Fox - fu?niiir:an > 696c 24D9 7009 CA99 2D17
The red fox cryptographic
. 0086 46BB FB7D CBE2 823C
#,?g?u?g;g - fut'qiii':) i » ACC7 6CD1 90B1 EE6E 3ABC
The red fox cryptographic
. 8FD8 7558 7851 4F32 D1C6
J#}?';lsu%uggg : funiiir:j i » 1681 79A9 ODA4 AEFE 4819
The red fox cryptographic FCD3 7FDB 5AF2 C6FF 915F
!cl;rg'glsuzeggg . fuhn?:ﬂ; i » 5401 COA9 7D9A 46AF FBAS
.Tuhrﬁ rse%;cr’x cryp;‘;%:qaph'c S8ACA D682 D588 4C75 4BF4
Jthe I;Iue dog e » 1799 7D88 BCF8 92B9 6A6C

Zdroj: Wikipedia
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2.1.2. Hasové stromy

Hasové stromy (z angl. Hash Trees alebo Merkle Trees) su v kryptografii velmi casto
pouzivanou datovou Strukturou. Jedna sa o Struktiru pripominajucu svojou Struktirou strom,
ktory ma vo vSetkych svojich “listoch” data a vSetky jeho vrcholy obsahujd hodnotu
odpovedajucu vysledku kryptografickej hasSovej funkcie. Na Uplnom vrchole stromu je
koreriovy has. Na rozdiel od podobnych Struktdr, ako su hasové retazce alebo linearne
zoznamy hasov, hasovy strom umoznuje efektivne a bezpecne overovat integritu velkého
mnozstva dat v logaritmickom Case vzhladom na pocet datovych uzlov. Okrem kryptomien ako
Bitcoin a Ethereum sa vyuZiva aj napriklad v populdrnom verzovacom systéme Git Ci

decentralizovanom datovom ulozZisku IPFS.

Obradzok 2: Hasovy strom
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2.1.3. Timestamping (Casova peciatka)

Casovd petiatka je taktie? technoldgia, ktord sa beine vyuZiva v prostredi internetu na
overenie ¢asovych udajov suvisiacich s vytvorenim ¢i modifikaciou digitalnych dokumentov. V
ramci verejného sektora sa tato technoldgia pouziva napriklad v Obchodnom registri, na
stdoch, ¢i Ustrednom portali verejnej spravy. Typicky je €asovd peciatka vyhotovend vyuzitim
doveryhodného zdroja €asu sprostredkovaného doveryhodnymi autoritami a ich servermi
Casovych peciatok. VyuZitie technoldgie blockchainu umoznuje vyuzivat ¢asové peciatky bez
toho, aby bolo nevyhnutné déverovat akejkolvek centralnej autorite. O tom, ako takyto proces

funguje, piSeme neskor v tejto kapitole.
2.1.4. Kryptografia na baze eliptickych kriviek

Kryptografia na baze eliptickych kriviek je typ asymetrickej kryptografie zaloZzenej na obtiaznej
riesSitelnosti matematickych problémov diskrétnych logaritmov. Eliptické krivky sa pri Bitcoine
vyuzivaju na generovanie verejnych adries z privatneho kltuca. Tento proces je zaloZeny na
tom, Ze pomocou eliptickych kriviek je pomerne jednoduché nasobit Cisla (vytvarat adresy),
ale je extrémne narocné tieto Cisla delit a teda reverznut tento proces. Bitcoin napriklad
vyuZiva Secp256k1'®, ¢o je konkrétny parameter eliptickych kriviek implementovanych v
kryptografickej schéme Bitcoinu, ktory je definovany aj v dokumente Standards for Efficient
Cryptography (SEC)Y”. Tento konkrétny parameter nebol pred Bitcoinom takmer vébec
vyuzivany,'ale v poslednych rokoch sa stava ¢im dalej tym viac populdrnejsi vdaka niektorym

jehovlastnostiam, ktoré umoznuju pomerne efektivne vypocty.

18yjiac informacii na: https://en.bitcoin.it/wiki/Secp256k1

Yyjiae informacii na: http///www.secg.org/sec2-v2.pdf
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2.1.5. Digitalne podpisy

Digitalne podpisy sa vSeobecne vyuzivaju na overenie integrity Udajov. Zatial ¢o sa casto
pouziva aj pojem “elektronicky” podpis, tieto dva pojmy nie s zamenitelné. TaktieZ, definicie
tychto terminov sa liSia napriec jurisdikciami. V prostredi Statnej sprdvy ¢i korpordcii sa za
elektronicky podpis méZze ¢asto povazovat aj kliknutie na frazu “Suhlasim” v réznych on-line
procesoch. Pri krypto systémoch vsak digitdlne podpisy striktne vyuzivaja prvky
kryptografickych protokolov. Bitcoin napriklad vyuZiva ECDSA (Elliptic Curve Cryptographic
Digital Signature Algorithm), kryptograficky algoritmus na vytvaranie digitdlnych podpisov,
ktoré zarucuju, Ze Bitcoiny moZu byt utratené len pravoplatnym vlastnikom, ktory disponuje
koreSpondujucim privatnym kli¢om. Vo svojej podstate je v takomto pripade digitalny podpis
len subor dvoch Cisel, ktoré sluzia ako matematicky dékaz toho, Ze sa uskutocnila podpisovacia
operacia. Takyto podpis je vygenerovany z hasu dokumentu, ktory ma byt podpisany v
kombinacii s privditnym kli¢om, ktory ten dokument podpisuje. Nasledne matematické
algoritmy dokazu pomocou verejného kluca overit, Ze podpis bol vygenerovany takymto

sposobom.

2.2, Fungovanie Bitcoinu

V tejto sekcii vysvetlime zakladné principy fungovania Bitcoinu a Etherea ako aj blockchainu
ako technoldgie so zretelom na jej rozne implementacie. Pre Ucely tejto analyzy sa zameriame
na tie procesy a aspekty Bitcoin blockchainu, ktoré su relevantné aj pre iné aplikacie zalozené
na blockchaine. Zameriame _sa na vysvetlenie Bitcoinu, pretoZe je prvou kryptomenou a
zaroven. aj kryptomenou s najvacSou trhovou kapitalizaciou. Zaroven plati, Ze je to aj
najrobustnejsia Peer-to-Peer (P2P) siet na svete, fungujuca na blockchain technoldgii. Taktiez
je to jedind aplikacia blockchainu, ktord Uspesne funguje uz viac nez desat rokov a dosiahla

urcitd, uroveA—maturity ako ekosystému, tak aj relevantnej dokumentacie. Pri vacSine

/,,
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blockchainovych sieti plati, Ze su eSte v skorom Stadiu a ¢astokrat k nim neexistuje potrebné

mnoZstvo relevantnej dokumentacie, ¢i este nefunguju v prevadzkovej faze.

Bitcoin sa objavil ako koncept prvykrat v roku 2008, ked ho ¢lovek alebo skupina ludi pod
pseudonymom Satoshi Nakamoto zverejnil v rdmci kryptografického mailing zoznamu. Autor
zverejnil tzv. White Paper, v ktorom opisal zdkladné principy fungovania Bitcoinu. Bitcoin ako
koncept staval na jeho predchodcoch z devatdesiatych rokov, ako napr. B-money, Hashcash,
Bitgold ¢i RPOW. Bitcoin bol prva kryptomena, ktorej sa podarilo unikdtnym spésobom
skombinovat niekolko rokov staré koncepty a technoldgie ako Proof-of-Work ¢i identitu
zaloZzenu na kryptografii s verejnym kli¢om. Bitcoin je teda prva skutocne decentralizovana
Peer-to-Peer siet s fungujicou menou. Oznacenie P2P znamena, Ze vsetky pocitace Ci servery,
ktoré participuju na sieti, su si medzi sebou rovné, neexistuje tam Ziadna hierarchia a ani
servery s nadradenymi pradvomocami, a teda absentuje tam akdkolvek centralna autorita.
Vdaka tomuto dizajnu su P2P siete omnoho odolnejsie voci akymkolvek Uutokom zo strany
kyber: zlo¢incov, hackerov, alebo Statov. V realite vSak existuje uréita hierarchia medzi
jednotlivymi uzlami v sieti, nakol'ko typicky rozpozndvame tri zakladné kategérie Bitcoinovych

(softvérovych) klientov - taziarov, plné uzly a ,light” klientov.

Taziari su vitalnou stéastou ekosystému ked%e vyuZivaju dedikovany $pecidlny hardvér,
verifikuju transakcie a superia medzi sebou o pravo vytvarat nové Bitcoinové bloky. Typicky si
taktiez uchovavaju celd kdpiu blockchainu a teda celej transakénej histérie. Su to prave taziari,
ktori-investuju znacné mnozstvo prostriedkov do ndro¢nych matematickych vypoctov a pélia
obrovské mnozstvo elektriny. Podla Cambridge Bitcoin Electricity Consumption Index od

University.of Cambridge'8, Bitcoinova siet v si¢asnosti ro¢ne spéli takmer 75 terawatt hodin.

18 yiae informacii na: httgs://www.cbeci.org/
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Okrem taZiarov sa Bitcoinova siet sklada aj z tzv. plnych uzlov (z angl. full nodes). Tento typ
klientov participuje na sieti tym, Ze overuje validitu transakcii a taktiez uchovava lokdlne képiu
celého blockchainu, no nepodiela sa na tazbe Bitcoinov. Poslednym a najrozsirenejSim typom
softvérovych klientov, ktory je v sieti pritomny, su ,light” klienti. Toto su typicky mobilné
penazenky, ktoré nedrzia lokalnu verziu blockchainu, neverifikuji transakcie, a ani sa
nepodielaju na tazbe, len sa pripajaju k serverom, ktoré tieto ¢innosti vykonavaju. Historicky
sa mnozstvo plnych uzlov v Bitcoinovej sieti pohybuje na trovni okolo 10 000 uzlov'?, aj ked'
aj toto Cislo je diskutabilné, nakolko je determinované metodolégiou, ktoru dany zdroj
pouziva. Vacsina zdrojov rata len tie uzly v sieti, ktoré maju otvorené spojenia a ku ktorym sa
da pripojit. Tento typ uzlov sa nazyva “pocuvajuce” (z angl. listening nodes). Niektoré zdroje
v3ak uvadzaju, Ze Bitcoin ma vo svojej sieti az 100 000 uzlov??, ak berieme do Gvahy aj tie, s

ktorymi sa neda nadviazat spojenie, no participujui na sieti.

V ramci kryptografickych technik je Bitcoin zloZeny hlavne z dvoch zakladnych konceptov:
1. Kryptograficka hashovacia funkcia, presnejSie SHA-256 a RIPEMD-160

2. Eliptické krivky (ECDSA - Elliptic Curve Digital Signature Algorithm) -
presnejsie Secp256k12!

Siet je v principe zaloZena na komunikacii skrz spravy, ktoré obsahuju informacie spojené
s-transakciou.. PresnejSie obsahuju napr. mnozZstvo Bitcoinov, adresu prijimatela, vysku

poplatku, €i-dodatocné data. Identita prijimatela a odosielatela v ramci siete funguje

19 viac informécii na: https://coin.dance/nodes

20.y/iac informécii na: https://thenextweb.com/hardfork/2019/05/06/bitcoin-100000-nodes-vulnerable-
cryptocurrency/

21 vigginformacil na: https://en.bitcoin.it/wiki/Secp256k1

#
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kompletne na baze pdaru verejného a sukromného klic¢a a rovnako digitdlneho podpisu.
Sukromny klId¢, inak nazyvany aj privatny klu¢, je vytvoreny pomocou ndhodne
vygenerovaného Cisla. Toto Cislo je typicky generované v rdmci penazenky uzivatela lokalne
a takym sp6sobom, aby pristup k tomu ¢islu nemala Ziadna tretia strana, teda ani vyvojari, Ci

spravca aplikacného softvéru, ktory pefiazenku generuje.

Privatny kl'u¢ teda umoZiuje pristup ku kryptomendm, ktoré s v ramci blockchainu pripisané
koreSpondujucemu verejnému kltucu. PouZiva sa na generovanie digitdlneho podpisu, ktory
autorizuje transakciu. Verejny klu¢ je nadsledne generovany z privatneho klu¢a a ma formu
kombinacie alfanumerickych znakov. Verejny kltu¢ funguje v principe ako emailova adresa ci

Cislo bankového Gétu a moze byt zdielany s kymkolvek.

Principy fungovania transakcii

Bitcoin je decentralizovana otvorena P2P siet, do ktorej sa mozZe zapojit ktokolvek. PouZivatel
sa moéze pripojit do siete nainstalovanim si penazenky do pocitaca alebo mobilu. Pri
softvérovych penazenkach pre pocitace si moze uzivatel zvolit moznost stiahnut si celt kdpiu
blockchainu lokalne, a teda mat okamzity pristup k celej transakénej histoérii siete. Mobilné
penazenky takuto moznost neponukaju kedZe velkost blockchainu (pri Bitcoine v sucasnosti

cca. 280 GB) presahuje kapacitu vacsiny mobilnych zariadeni.

Spolocnou Crtou takmer vSetkych typov penazeniek je, Ze pri prvom spusteni vygeneruju
uzivatelovi kl'dcové pary unikatneho privatneho kltca a koreSpondujucich verejnych kltcov.
Tento privatny klu¢ je lahko zalohovatelny ako tzv. seed vo forme niekolkych (typicky 12 alebo
24)-anglickych slov. Z privatneho kluca sa teda nasledne da generovat deterministickym

sposobom neobmedzené mnozZstvo verejnych klucov. Verejny kltuc je kombindcia niekolkych

/{,
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alfanumerickych znakov, pricom Bitcoin vyuzZiva kédovaci systém Base58%2, aby boli vyliéené
znaky, ktoré sa na seba mozu podobat, ako napr. I a | ¢i 0 a O. Verejny klu¢ sa generuje
pomocou jednosmernej hashovacej funkcie zo sikromného kluca. Délezité je poznamenat, ze

z verejného kluca sa spatne neda dopocditat sukromny klug.

V jednoduchosti, bitcoinova transakcia komunikuje vSsetkym uzlom v sieti, Ze vlastnik urcitého
mnozstva Bitcoinov presuva vlastnictvo tychto bitocinov na iného uzivatela resp. jeho verejnu
adresu. Klu¢ovym konceptom pri Bitcoinovych transakciach je UTXO (Unspent Transaction
Output). Ako ndzov napovedd, jedna sa o vystup transakcie, ktory prijimatel transakcie obdrzi
a je teda autorizovany predchadzajucim vlastnikom utratit ho v buducnosti. UTXO je
kvantifikované hodnotou Bitcoinovej transakcie. Takyto transfer sa zapiSe do blockchainu,
jeho képiu uschovavaju desiatky tisicok uzlov v sieti. Ak teda uzivatel ,,A” posle do siete
transakciu, v ktorej chce poslat 3 Bitcoiny uZivatelovi ,B”, vSetky uzly v sieti samostatne
verifikuju takuto transakciu a overuju, ¢i uZivatel ,,A” v transakcii uviedol adresu, ktora
disponuje danym mnozstvom UTXO (t. j. Bitcoinov), v jednoduchosti, ¢i uzivatel ma na ucte
aspon tolko penazi, kolko sa snazi poslat. Uzle v sieti zaroven verifikuju digitdlny podpis

transakcie a teda, ¢i adresa uvedena v transakcii skuto¢ne patri uzivatelovi , A“.

V pripade, Ze pouzivatel odosiela Bitcoiny, tak transakcia prebieha niekolkymi krokmi:

e QOdosielatel’ vytvori transakciu, obsahujucu UTXO a adresu (has verejného kluca)
prijimatela.

e Na transakcéné data aplikuje hasovaciu funkciu SHA256 a ndsledne RIPEMD160, ¢oho
vystupom je has transakcia.

e Has podpise svojim sukromnym kfuc¢om.

22 vjig@informacil na: httpg://fen.bitcoin.it/wiki/Base58Check encoding
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e Odosle podpisanu transakciu do siete.
Verifikaciu transakcie vykonava kazdy uzol v sieti:

e Verifikuje podpis odosielatela a pouzije jeho verejny klt¢ na desifrovanie, pricom mu
ostane odtlacok.

e Zoberie data a pouZije rovnaky postup ako odosielatel. To znamena, Ze pouiZije
hasovaciu funkciu SHA256, pricom mu vznikne odtlacok/podpis tychto dat.

e V poslednom kroku porovnd nim hasované data a data, ktoré su hasované a odoslané
odosielatefom.

e V pripade, Ze sa tieto odtlacky zhoduju, znamena to, Ze nikto nezmenil pévodné data

(v ktorych su zapisané zakladné Udaje transakcie), a to ¢o tvrdi odosielatel je pravda.

Synchronizacia siete prebieha nasledovne:
1. Kazdy uzol ,,pocuva”, posuva dalej a ukladd si transakcie zo siete, z ktorych pocita has.
2. Pri kazdom bloku siet nahodne vyberie uzol, ktory ziska pravo vytazit blok.

3. Uzol je vybrany na zaklade principu PoW, t. j. d6kaze o praci. Ten uzol, ktory ako prvy

vypocita has s potrebnymi parametrami, ziskava pravo vytazit blok.

4, Ostatné uzly v/sieti akceptuju blok, len ak spifia urité podmienky stvisiace s validitou

transakcii a podpismi.

5. Akceptdciublokuvyjadria zahrnutim jeho hasu do vstupnych dat, z ktorych pocitaju dalsi
has.

Synchronizicia siete pomocou Proof-of-Work

Jeden z hlavnych technologickych prinosov Bitcoinu spociva v spOGsobe koordinacie uzlov
v decentralizovanej P2P sieti. Problémom decentralizovanych systémov je, Ze na to, aby boli

}pkéné, je potrebné’dosiahnut stav, kedy su schopné prenasat informacie aj v situacii kedy
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Cast siete je pod utokom resp. nie je funkéna. Tento problém pri decentralizovanych sietach
existuje uz desatrocia a hovori sa mu aj problém Byzantskych generdlov. Prvykrat bol popisany
v roku 1982 Marshallom Peasom, Robertom Shostakom a Leslie Lamportom?3. Problém sa
zjednodusene ilustruje na armade, ktora sa snazi dobyt mesto. Mesto je obkltéené niekolkymi
diviziami, pricom kazda z nich ma svojho velitela. Velitelia komunikuju spolu prostrednictvom
poslov, ktori im odovzddvaju spravy, kedy sa za¢ne spolocny Utok na mesto. Na Uspesné
dobytie mesta je potrebné, aby sa vsetci generali skoordinovali a zautocili v rovnaky cas. Ak sa
tak nestane, ich utok zlyhd a budu porazeni. Zlyhanie koordindcie divizii v takomto pripade
mozZe byt spésobené zlyhanim (alebo klamanim) jedného ¢i viacerych poslov, alebo jedného

Ci viacerych generalov.

Preto generali musia mat nejaky sposob, vdaka ktorému dosiahnu konsenzus o case utoku,

a ktory zarudi, ze:

1. Lojdlni generdli, ktori budu déverovat algoritmu, sa zhodnu na uréitom

plane, pricom nebudu brat ohlad na zradcov.

2. Malé mnoistvo zradcov nemoéze spbsobit to, Ze lojalni generdli budu

suhlasit s ich planom.

Tento problém vyriesili prave prostrednictvom aplikacie Proof-of-Work algoritmu ako nastroja
na._dosiahnutie konsenzu v distribuovane] sieti. Akakolvek transakcia v Bitcoin sieti je
potvrdzovana vSetkymi tzv. uzlami (z angl. nodes) v sieti paralelne. Tieto uzle si navzajom Siria
medzi sebou informacie o kazdej transakcii. Zaroven si kazdy (plny) uzol uschovava lokdlne
celu transakénu historiu. Pocet aj poradie transakcii, o ktorych jednotlivé uzly vedia, sa vsak

moéze liSit. Prave na synchronizaciu vsetkych uzlov v sieti, a teda nadobudnutie

23 vigginformacil na: https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf

#

/
/ 31

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/
https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf

distribuovaného konsenzu, sa v Bitcoine vyuziva PoW, pretoZe na zaklade tohto principu siet
vzdy vyberie jeden uzol, ktorého blok s transakciami preberu vietky dalSie uzly v sieti. Tento
uzol teda ziska pravo urcit, ktoré transakcie sa uloZia do daného bloku. Pri kazdom bloku siet
vyberie ten uzol, ktory ako prvy vypocita has s predefinovanymi parametrami, a teda poskytne
sieti dokaz o praci. Tento proces sa vola tazba (z angl. mining). Je dbleZité dodat, Ze vzhladom
na otvorenost Bitcoin siete je mozné, aby si ktokolvek stiahol Bitcoin Core klienta a
participoval tymto spdsobom na sieti. TaZiari tymto spdsobom verifikuju transakcie, tazia nové
Bitcoiny, a generuju nové bloky. TaZba blokov je teda len iny nazov pre pocitanie
matematickych operacii, ktoré si naro¢né na spotrebu elektrickej energie. Vykondvanim

tychto operacii taziari zaroven zabezpecuju siet voci Utokom.

V obdobi spustenia Bitcoinovej siete bolo mozné tazit Bitcoiny na beZnych pocitacoch.
V poslednych rokoch vsak vypoctova sila siete a teda aj obtiaznost tazby narastli
exponencialnym spésobom. Tento fakt je vysledkom toho, Ze tazba Bitcoinu sa stala vysoko
$pecializovanym odvetvim. TaZiari zacali vyuzivat $pecidlne vyvinuté hardvérové zariadenia
tzv. ASIC, ktoré su optimalizované vyhradne na tazbu Bitcoinov. Algoritmus Bitcoinovej siete
reaguje na ndrast vypoctovej sily zvySenim obtiaZznosti tazby. Toto sa deje prave zmenou

pozadovanych parametrov hasu, ktory taZiari pocitaju.

p
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Obrdzok 3: Ndrast vypoctovej sily Bitcoinu (tzv. hashrate) za poslednych 10 rokov

Zdroj: Blockchain.com

Zhrnutie ekonomickych vlastnosti Bitcoinu:

® Fixné mnozstvo Bitcoinov, ktoré budu v obehu, presnejsie 21 miliénov. V sucasnosti je

v obehu viac ako 18 miliénov Bitcoinov.

e Nové Bitcoiny sa emituju do obehu pri vytazeni kazdého nového bloku, priblizne kazdych

10 minut.

e MnoiZstvo novych Bitcoinov, ktoré sa dostanu do obehu ako odmena pre taZiara po

vytazeni bloku, je v sucasnosti 12,5 Bitcoinu.
e Tato odmena sa priblizne kazdé 4 roky (210 000 blokov) zmensi o polovicu.
® - NajblizSie nastane delenie odmeny (tzv. halving) v maji 2020.

e Vacsina Bitcoinov bude vytazend do roku 2030 pricom posledny Bitcoin bude vytazeny

~ okolo roku 2130.
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® |[nflacia Bitcoinu v roku 2019 bola cca. 3,7 % a v nasledujucich rokoch sa bude vyrazne

znizovat. V roku 2020 bude 1,8 %%*.
e Najmensia jednotka je tzv. Satoshi, stomilidntina jedného Bitcoinu.
Zhrnutie technologickych vlastnosti Bitcoin blockchainu:

e Doba vygenerovanie bloku a z toho vyplyvajuca doba verifikacie transakcie je priblizne

10 minut.
e Denne sa tak vygeneruje priblizne 144 blokov.

e S narastajucim vypoctovym vykonom siete sa automaticky upravuje aj obtiaznost tazby.

Tymto je zabezpecené, Ze generovanie blokov vidy trva priblizne 10 minut.
e Obtiaznost siete sa upravuje priblizne kazdé dva tyZdne (2016 blokov).
® Bitcoinova siet sa skladd z velkého mnoZstva uzlov v rozmedzi 10 000 - 100 000.

e Relativne vysoka spotreba elektrickej energie pri Bitcoine ja zamysland ako dizajnova

vlastnost systému, ktora zabezpecduje nemenitelnost dat.

e \/ysokd spotreba elektrickej energie nie je nevyhnutnym predpokladom fungovania
Bitcoinovej siete, pretoze systém mozZe fungovat teoreticky aj na obycajnych osobnych

pocitacoch pri zlomku sucasnej spotreby elektriny.

® Prave vysoka spotreba energie robi z Bitcoinu systém, ktory poskytuje najvacsiu moznu

garanciu nemenitelnosti dat na svete.

24 \jiac informacii na: https://usethebitcoin.com/bitcoin-inflation-rate-will-drop-under-2-in-2020-why-does-this-

matter/

d
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® Je to tzv. open-source projekt, teda s otvorenym zdrojovym kédom, to znamen3, Ze jeho

zdrojovy kdd je volne dostupny na internete.

2.3. Evolucia Bitcoin protokolu

Bitcoin ako protokol sa vyznamne vyvija v ¢ase. MnoiZstvo vyvojarov a energie, ktoru ludia
investuju do vyvoja tohto protokolu, len podciarkuje jeho globalny vyznam. Bitcoin sa dokonca
v poslednych rokoch stal Stvrtym najvyvijanejSim protokolom na Githube. Vo vyvojarskej
aktivite ho predbehli len tri protokoly - Https, Wifi a Bluetooth. Tieto protokoly su snad’
najklicovejsimi prvkami internetovej infrastruktury. Fakt, Ze Bitcoin sa radi do skupiny tychto
protokolov, implikuje délezitost a vyuZitie tohto protokolu do buducna. V ramci globalnej
komunity vyvojarov sa navrhy na modifikaciu zdrojového kédu Bitcoinu predkladaju vo forme
BIP-ov (Bitcoin Improvement Proposal). Prave preto je velmi délezité uvedomit si, Zze v
budtcnosti sa technologické vlastnosti Bitcoinu mo6Zu, a aj budi menit. V nasledujicej Casti
analyzujeme jednotlivé ndvrhy na zmenu protokolu, ktoré su alebo budu integrované do

Bitcoinu, a teda nejakym spdsobom budd mat implikacie na jeho vyufZitie.

Podla vyskumu spolo¢nosti Bitmex?>, medzi najo¢akdvanejsie modifikacie Bitcoin protokolu
patria techniky ako Taproot, MAST (Merkelized Abstract Syntax Tree) ¢i Schnorrove podpisy.
Taproot je vylepSenie Bitcoin protokolu, ktoré bolo navrhnuté zaéiatkom roku 20182 jednym
z Bitcoin Core vyvojarov Gregorym Maxwellom. Pre vysvetlenie tohto konceptu je nutné
chapat koncept skriptov v Bitcoine. Skript je par riadkov kédu, ktory je embednuty priamo do

Bitcoinovej transakcie a ktory definuje podmienky, za ktorych moze byt transakcia utratena.

25 Viac informacii na: https://blog.bitmex.com/the-schnorr-signature-taproot-softfork-proposal/

% \/iac informacii na: https://lists.linuxfoundation.org/pipermail/bitcoin-dev/2018-January/015614.html
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Tieto podmienky moézZu zahfriat napriklad pocet potrebnych podpisov (pri multi-sig
transakciach) alebo Specificki vysku bloku (pri ¢asovanych transakciach), ¢i iné. Jedna Ci viac
takychto podmienok moéze byt vtesana priamo do tela transakcie a tak vytvorit pomerne
komplexny smart kontrakt. Vdaka technikdm ako P2SH (Pay to Script Hash) transakcie,
obsahujuce takéto skripty, nemusia byt uloZzené na blockchain, pretoZe staci ak na blockchain
ulozime has takéhoto skriptu. V momente, kedy bude takato transakcia utratena
pravoplatnym majitelom minci, sa vSak cely skript so vSetkymi podmienkami transakcie
zverejni na blockchaine. Takyto proces je pomerne ddtovo naroc¢ny a nechrani sikromie stran,
ktoré su zahrnuté v transakcii. Jednym z navrhnutych opatreni, ktoré riesi sukromie
a efektivnost tychto dat, je koncept nazvany MAST. MAST vyuZiva koncept hasovych stromov,
ktory sme spominali vyssie, aby vytvoril individudlny has kazdej jednej transakénej podmienky.
Hase tychto podmienok potom tvoria hasovy strom s jedinym korefiovym hasom na vrchole
stromu. Vysledkom takéhoto rieSenia je, Ze na blockchain sa dostanu ddata len z tych

transakénych podmienok, ktoré sa naplnili, ostatné ostdvaju zahasované.
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Obrdzok 4: MAST
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.\D\ab:u nevyhnutnou p podmienkou pre implementaciu Taprootu su Schnorrove podpisy, ktoré

aju benefity Sf" oblasti datovej optimalizacie transakcii. Je to primdrne preto, Ze

}hﬂo\rr(& podpisy dOV0|UJu agregaciu viacerych podpisov do jedného, a teda vyrazne Setria

mie &kehalne Pri komplexnej$ich multi-sig transakcidch méze prave Taproot docielit

dalSie zvysenie efektlwwa sukromla Taproot teda za pomoci MAST a Schnorrovych podpisov

\davsuu

transak.n OZe ostat skryté a mat formu obycajnej transakcie, bez toho aby bolo mozné ¢i

ivatelom modlflkovat ich podpisy takym spdsobom, Ze komplexna multi-sig

né odhalit eX|stenC|u komplexnej Struktury vyuZivajucej MAST. Tieto inovativne techniky

tavu1u evoluci eIen v Bitcoin protokole ale aj v kryptografii ako takej.
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Sidechainy: Rsk a Liquid

RSK?’ je dalsi z projektov, ktory rozsiruje Bitcoin protokol o dalsiu vrstvu, a to prostrednictvom
tzv. Sidechainu ¢o je vlastne blockchain, ktory tvori akusi nadstavbu k Bitcoinovému
blockchainu. Bitcoin byva Casto kritizovany za to, Ze nepodporuje tzv. smart kontrakty.
Samotné definicie smart kontraktov sa liSia, a ako sme poukazali v predchadzajucej casti,
Bitcoin podporuje uréity typ smart kontraktov. Pravdou vsak je, Ze platformy na smart
kontrakty ako Ethereum, EOS, alebo TRON podporuju ovela komplexnejSie smart kontrakty a
decentralizované aplikacie v porovnani s Bitcoinovymi skriptami. RSK rieSi tuto limitaciu
Bitcoinu tym, Ze buduje nad Bitcoinom sidechain, ktory kopiruje virtudlnu masinu Etherea, a
teda podporuje komplexné smart kontrakty priamo nad Bitcoinom. V principe je mozné teda
vziat akukolvek decentralizovanu aplikaciu z Ethereum siete a spustit ju na Bitcoin protokole
a mat Bitcoiny ako podkladové aktivum. To, Ze Bitcoiny mézu fungovat ako podkladové
aktivum je dané tym, Ze RSK sidechain vyuZiva obojsmerny peg mechanizmus, ktory
zabezpecuje, Ze nativna jednotka sidechainu — RBTC (Smart Bitcoin) — je kryta Bitcoinami. RSK
navy$e umoziuje vyssiu transakénu priepustnost, a to priblizne 400 transakcii za sekundu?®.
Liquid?® je dalsi z projektov, ktory stavia nad Bitcoinom sidechain, ktory je primarne uréeny
burzam ¢i brokerom a finanénym institaciam, ktoré planuju byt aktivne v Bitcoin ekosystéme.
Liquid podporuje instantné a privatne transakcie, ako aj vydavanie vlastnych tokenizovanych

aktiv.

2/\/iac informécii na: https://www.rsk.co/

28 \liac informacii na: https://developers.doc.rsk.co/docs/rsk-introduction

)u'ac informacii na: https://blockstream.com/liquid/
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24. Vznik a principy fungovania Ethereum siete

Ethereum je druha najvacsia blockchainova siet na trhu podla trhovej kapitalizacie a zaroven
najpopularnejSia platforma pre vyvoj smart kontraktov a decentralizovanych aplikacii.
Ethereum vzniklo v roku 2014 ako reakcia na obmedzenu funkcionalitu Bitcoinového
programovacieho jazyka Script®, ako aj rasticeho dopytu po vyuZiti smart kontraktov na
blockchaine. Zakladatelom Etherea bol Vitalik Buterin, ktory projekt po prvy krat oznamil ako
koncept v roku 2013. Siet ako taka bola spustena v lete roku 2015. Buterin povodne pracoval
na projekte Counterparty3!, ktory sa snaZil o rozdirenie funkcionality samotného Bitcoinu.
Buterinova predstava vSak bola o dost radikalnejsia v porovnani s vyvojarmi Counterparty
protokolu. Zacal preto pracovat na koncepte nového blockchainu s novym programovacim
jazykom, ktory by umoZnioval spustenie v principe akéhokolvek softvéru, a teda aj smart
kontraktov a decentralizovanych aplikacii. Ethereum vyzbieralo financné prostriedky na vyvoj
prostrednictvom ICO (Initial Coin Offering) v roku 2014, kedy sa im podarilo vyzbierat viac nez
16 miliénov doldrov predajom internej jednotky siete s ndzvom ,Ether”. Ether, podobne ako
Bitcoin, ma cisto digitalnu formu a moéze byt posielany v ramci celého sveta. Na rozdiel od
Bitcoinu, ktory bol zamyslany ako alternativne platidlo ¢i peniaze, Ethereum ako siet je
zamyslana a dizajnovand ako globdlny pocitac¢, ktory je pristupny komukolvek na svete,
pretoZe ktokolvek méze dornho nahrat program a interagovat so sietou. Na vykonanie
transakcie, teda zapisanie dat do globalnej databazy Etherea, je nevyhnutné zaplatit
transakény poplatok prave vo forme Etheru. Ether teda slUZi ako platidlo za vyuZivanie tohto
globalneho pocitaca aaj ako palivo pre decentralizované aplikacie. Decentralizované aplikacie

su v principe akékolvek aplikacie, ktoré su spustené na decentralizovanej sieti ako Etheruem,

30 Viac informadcii na: https://learnmeabitcoin.com/guide/script

/yiac informdcii na: https://counterparty.io/

/ 39

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/
https://learnmeabitcoin.com/guide/script
https://counterparty.io/

Ci siete podobného druhu ako napr. Dfinity3?, EOS33, NEM3*a podobne. Napriek tomu plati, Ze

Ether sa da rovnako poufZit ako platidlo ¢i uchovavatel hodnoty.

Ethereum ma zaroven najvacsiu a najaktivnejSiu komunitu zo vsetkych blockchainovych
projektov. Podobne ako pri Bitcoine ¢i inych decentralizovanych sietach, ani za Ethereom nie
je ziadna centrélna autorita, spolo¢nost, ¢i firma, ktora by mala moc nad sietou. Akysi dohlad
nad vyvojom protokolu vykondva Ethereum Foundation, v ktorej sa neformdlne zdruZuje
vacSina vyvojarov, ¢i uz Etherea samotného, alebo pridruzenych aplikacii a protokolov.

Z technologického hladiska sa Ethereum skladd z nasledujicich komponentov3>:

Ucty — podobne ako pri Bitcoine, globdlne databaza Etherea sa sklada z obrovského mnoZstva
objektov, to jest Uctov, ktoré medzi sebou interaguju. Kazdy ucet ma priradend adresu
o velkosti 20 bytov. KaZzdy jeden Ucet v sieti md teda unikatny 160 bitovy identifikator. V ramci
Etherea existuju dva typy uctov. Prvym typom su externe vlastnené ucty (z angl. Externally
Owned Accounts alebo aj EOA), ktoré su typicky ovlddané uzivatelmi siete pomocou

privatneho kltca. Tieto U¢ty nemaju priradeny Ziadny kéd.

Druhym typom uctov su kontraktové ucty, ktoré su kontrolované kédom kontraktu a teda
maju asociovany kéd. Hlavnym rozdielom medzi tymito dvoma typmi Uctov je, Ze externe
vlastnené, alebo uZivatelské Ucty, mozu posielat spravy inym uzivatelskym ¢i kontraktovym
uctom vytvorenim a podpisanim transakcie, zatial ¢o kontraktové ucty nemézu samy od seba

inicializovat transakcie. Pri typickej transakcii medzi dvoma uZivatelskymi uctami sa jedna

32\/iac informacii na: https://dfinity.org/
3Viacinformdcii na: https://eos.io/
34Viac informdcii na: https://nem.io/

35Viacinformacii-na: https://medium.com/@preethikasireddy/how-does-ethereum-work-anyway-

22d1df506369
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o presun nejakej hodnoty, transakcia z uzivatelského uctu na kontraktovy ucet aktivuje kod,
ktory je s danym uctom asociovany. Takyto kod ndsledne vykona inStrukcie, ktoré su v iom
obsiahnuté, ako napr. zapis do internej databazy, razenie novych digitalnych minci ¢i
vykonanie urcitych kalkuldcii. Kontraktové ucty moézu vykonat transakcie len v reakcii na
podnety (transakcie), ktoré dostanu ¢i uz od uzivatelského uctu alebo od iného kontraktového

uctu.

Stav uctu — Ethereum na rozdiel od Bitcoinu nepouzZiva transakény model zaloZeny na
transakénych outputoch (UTXO), ale zachytdva stavy Uctov. Stav siete sa rovnako meni na

zaklade transakcii. Takyto stav je zachyteny pomocou Styroch komponentov:

Nonce — Ak sa jednd o uzivatelsky Ucet, tak toto Cislo reprezentuje mnozstvo transakcii

vykonanych danym uactom, pri kontraktovych ucétoch toho dislo zachytdva pocet

vytvorenych kontraktov danym uc¢tom.

-+ Bilancia — Mnozstvo etherov, ktoré st na danom ucte.

- Korenovy has (StorageRoot) — Koreriovy has hasového stromu, ktory vyjadruje hase dat
v Ulozisku prislichajuce danému uctu.

- Has koédu (codeHash) — has kédu prislidchajucemu danému uctu (pri kontraktovych

uctoch)

Schopnost Etherea zachytit informdacie a data suvisiace s réznymi u¢tami vo forme datovych
Struktunako hasové stromy (z angl. Merkle Trees) je klicova hlavne pre tzv. Light penazenky,
ktoré neuchovdvaju celd transakénu histériu siete, ale len hlavi¢ky jednotlivych blokov.
Naopak, plné uzly rovnako ako pri Bitcoine uchovavaju cely blockchain lokalne. Aplikovana
datova Struktira umoznuje komukolvek jednoducho overit integritu dat ¢i transakcii

v blokoch.

Gas a transakcné poplatky —Jednym z kfucovych aspektov Etherea su podobne ako pri Bitcoine

ynsakéné poplatky,/ ktoré vsak v tomto pripade funguju trochu inak. Akékolvek vykonanie
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operacie na Ethereum blockchaine je podmienené zaplatenim patricného poplatku.
Transakcéné poplatky na Ethereum sieti su denominované ako tzv. ,gas”. Gas je teda jednotka
pouzivana na meranie transakénych poplatkov, prislichajucich operdciam a vypoétom v ramci
Etheruem siete. Podobne ako pri Bitcoine, kedy uZivatel v transakénom poplatku urci kolko je
ochotny zaplatit za danu transakciu, pri transakcidch v Ethereum sieti musi uZivatel v ramci
nastavitelnych transakénych parametrov urcit tzv. ,,Gas price”, teda maximalnu cenu, ktoru je
ochotny zaplatit za danu transakciu. Tato cena je merana v jednotke ,gwei”. Jeden gwei sa
rovna hodnote jednej miliardy ,Wei“. Wei je najmensia nomindlna jednotka v Ethereum sieti,
pricom plati, Ze jeden ether ma 108 jednotiek Wei. V pripade, Ze odosielatel transakcie nema
dostatok etheru na Ucte a posle transakciu, tato transakcia zlyha. Zdznam o zlyhani transakcii
sa vSak zapiSe, a kedZe tento zapis sam o sebe vyZzaduje vypoctovu kapacitu siete, transakény
poplatok s tym suvisiaci nebude odosielatelovi vrateny. Aj pri Ethereu plati, Ze ¢im vacsi
maximalny poplatok odosielatel zvoli, tym vyssia Sanca, Ze taZiari zaradia transakciu do svojich
blokoy, a teda Ze bude transakcia rychlejSie potvrdena. Rovnako plati, Ze akakolvek transakcia,
resp. vypocet nutny na vykonanie instrukcii v kdde, je vykonany na kazdom jednom uzle v sieti.
Avsak, vykon vypoctov a operdcii v rdmci siete si pomerne drahé, a preto je vhodné do smart
kontraktov davat pomerne jednoduché instrukcie, ktoré nie si naro¢né na vypoctovu

kapacitu. Ako uvadzame vyssie, transakcie ako také su zodpovedné za zmenu stavu siete.

Bloky — Z povahy blockchainu, aj pri Ethereum sieti su transakcie ukladané do blokov. Tieto
bloky sutaktiez matematicky prepojené pomocou hasov. Jednou z klti¢ovych Casti blokov su
ich hlavicky, ktoré obsahuju najddleZitejSie informdcie zahrnuté v bloku. Medzi tieto
informdcie patria napriklad data ako stav obtiaZznosti siete, haS predchadzajuceho bloku,

poradove Cislo bloku, ¢asovu peciatku, ¢i has transakcii zahrnutych v danom bloku.

Transakcie — Vo svojej podstate je transakcia kryptograficky podpisana instrukcia
vygenerovana uzivatefskym uctom a odoslana do siete. Ako spominame vyssie, kontrakty

mozu medzi sebou navzajom taktiez komunikovat. M6zZu tak robit prostrednictvom dvoch
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zakladnych typov transakcii — sprdv a internych transakcii. Ak jeden kontraktovy ucet posle
internu transakciu inému kontraktovému uctu, spusti sa tak vykonanie instrukcii, ktoré ma
prijimajuci kontrakt obsiahnuté vo svojom kéde. Transakcie musia splfiat uréité parametre

dané protokolom na to, aby boli povaZované za platné. Musia mat spravny format3e.

Tazba = Podobne ako pri Bitcoine, aj pri Ethereu, jediny sposob pre taZiarov, ako moézu najst
a vygenerovat blok, je vykonat miliény matematickych operacii, az kym nenajdu spravny has.
Taktiez, rovnako plati, Ze oakavany ¢as ndjdenia spravneho hasu je Umerny vyske obtiaznosti
siete. Aj ked Ethereum ma na rozdiel od Bitcoinu tento limit nastaveny vyrazne nizsie a to na

priblizne 14 sekund (pri Bitcoine to je 10 minut).

2.5. Blockchain a nemenitelnost dat

Existuje niekolko réznych definicii blockchainu. Aj na zaklade predchdadzajucich Casti tejto
kapitoly vSak Blockchain mbzZeme najjednoduchsie definovat ako distribuovand,
transparentnd a nemennu uctovnu knihu. Distribuovana ju voldme, pretoze jej kdpia je
uloZena na tisickach serverov a pocitacov, ktoré mozu byt rozmiestnené po celom svete. Do
tejto Uctovnej knihy'sa zapisuju vsetky transakcie, ktoré sa deju v sieti. Technoldgia blockchain
ziskala-svoje meno hlavne kvoli spésobu, akym sa ukladaju transakcie do blokov. KedZe su
tieto bloky matematicky prepojené, tvoria akusi pomyselnu retaz blokov. Matematicka
prepojenost blokov prostrednictvom hasov ma za nasledok aj jednu z najklUcovejSich
vlastnosti blockchainu — a to nemenitelnost dat. To znamen3, Ze raz ked' sa zapiSu akékolvek

data do blockchainu, je takmernemozné ich spatne menit. To je spdsobené prave tym. Ze data

& Ethereum vyuii{la formdt ,,RLP* (Recursive Length Prefix).
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"KbIokoch su haSované, a teda akdkolvek zmena vstupnych dat pozmeni aj koreSpondujuci has,
tg né;sledne zmeni dalSie hase v rdmci Struktury hasovych stromov, vratane korefiového hasu,
~az po ha$ samotného bloku. Takdto zmena by automaticky ovplyvnila hase vsetkych
. nasIedoVnych blokov, kedZe kazdy blok v ramci blockchainu obsahuje has predchadzajuceho

.bloku, a to ma za nasledok akukolvek manipuldciu s ddtami lahko detekovatelna.

Obrdzok 5: Spésob detekovania manipuldcie s datami
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Obrdzok 6: Datova struktura pouZitd v blockchaine
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Zdroj: Linux Foundation

Avsak, je délezité dodat, Ze nemenitelnost blockchainu je skor relativna ako absolutna.
Napriek tomu, Ze je pomerne nepraktické pre potencidlneho uUtocnika napadnut
blockchainovu siet a zmenit v nej data, je to teoreticky mozné. TaktieZ v histérii existuje
niekolko prikladov, ktoré demonstrovali relativnost nemenitelnosti dat v blockchaine. Snad
najznamejsim takymto prikladom bol 51 % utok na blockchainovu siet Ethereum Classic
zadiatkom janudra 201937, Uto¢nikovi sa vtedy podarilo napadnut siet a spatne zvratit niekolko
transakcii, o malo za ndsledok Skody vo vySke priblizne jedného miliéna dolarov.
Nemenitelnost dat v blockchaine do velkej miery suvisi s velkostou siete, ako aj
s konsenzudlnym algoritmom, ktory je v danej sieti implementovany. Napriek tomu, Ze Proof-
of-Stake algoritmy sa stavaju ¢im dalej tym populdarnejSie a su ¢asto implementované do

blockchainovych sieti, ich- bezpecnostné garancie sa vo vSeobecnosti povaZzuju za nizsie

37 Vliac informécii na:.https://bravenewcoin.com/insights/etc-51-attack-what-happened-and-how-it-was-
/

stopped
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v porovnani s Proof-of-Work algoritmami, ktoré su vsak kritizované za vysoku spotrebu
elektrickej energie. Relativne vysoka spotreba elektrickej energie je vSak prave to, ¢o do velkej
miery garantuje nemenitelnost dat v (Bitcoin) blockchaine. Je to dané tym, Ze pri takomto type
zabezpecenia siete je skratka akykolvek pokus o spatnui zmenu dat extrémne drahy, pretoze
to zahffia obrovské mnoistvo matematickych vypoctov, ktoré spotrebuju velké mnozstvo
energie. Pri Proof-of-Stake algoritmoch vsak existuje moznost generovat bloky bez toho aby
bolo treba pocitat naroc¢né vypocty, a to méze mat za nasledok to, Ze validator blokov moze
teoreticky vytvarat dve rozne verzie transakénej histérie (blockchainu), a pokusit sa o

prepisanie dat z minulosti.

V konec¢nom dosledku mézeme povedat, Ze bezpecnost dat v blockchaine je priamo Umerna
vyske nakladov, ktoré st spojené s 51 % Gtokom38. Cim vysSie su naklady na takyto Gtok, tym
mensia je pravdepodobnost takého utoku, a teda tym vysSie bezpecnostné garancie
blockchain poskytuje. Ako uvadzame v tabulke nizsie, naklady na 51 % Utok sa diametrdlne
lisSia naprie¢ r6znymi kryptomenami. Zaroven je nutné dodat, Ze tieto Cisla su len orientacné,
a do celkovej evaludacie siete a jej rezistencie voci 51 % utoku vstupuju aj dalSie faktory. Jednym
z takych faktorov su uZ spominané konsenzudlne algoritmy. Niektoré siete nezabezpecuju data
len prostrednictvom PoW algoritmu, ale kombinuji ho s PoS ¢i inym algoritmom. Takymto
pripadom je napriklad aj kryptomena Dash, v ktorej sieti su bloky generované nielen taZiarmi,
ale aj vrstvou tzv. Master uzlov (z angl. masternodes) nad nimi, ktoré vyuZivaju PoS. To ma za
nasledok, Ze na to, aby potencidlny Utoénik vykonal 51 % Utok, musel by disponovat nielen
znacnou vypoctovou kapacitou, ale aj znacnym mnoZstvom Dash minci. Ak sa jedna o

externého utocnika, ktory Ziadne také mince nema, nakup by sa mu pravdepodobne mohol

38V/iac informdacii na: https://www.exaking.com/51
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Tabulka 1: Porovnanie ndkladov na 51 % utok napriec¢ kryptomenami

Vypoctova
Néklady na51 % | Dostupnost cez
Kryptomena PoW Algoritmus | kapacita siete
utok na 1 hodinu | Cloudovu tazbu
(hashrate)
Bitcoin SHA-256 32,8 PH/s $553 982 2%
Ethereum Ethash 213 TH/s $360 114 3%
Bitcoin Cash SHA-256 4,268 PH/s $72 093 12%
Litecoin Scrypt 313 TH/s $64 954 6%
Monero CryptoNightV7 402 MH/s $21,151 13%
Dash X11 2 PH/s $15 439 27%
Ethereum Classic Ethash 6TH/s $10,643 89%

Zdroj: Exaking.com

Dal$im swyznamnym faktorom pri zabezpeéeni blockchain sieti, ktoré vyuzivaju
PoW algoritmus, je dostupnost hardvéru na tazbu. Niektoré kryptomeny, ako Bitcoin ¢i Dash,
sa v praxi tazia vyluéne'Specializovanym hardvérom, tzv. ASIC-om. KedZe je na trhu len
niekolko-malo vyrobcov takého-hardvéru, a je to historicky nedostatkovy tovar, je pomerne
narocné ziskat velké mnozstvo ASIC-ov. Vacsia Cast kryptomien sa vsak tazi prostrednictvom
vykonnych grafickych kariet (z angl. GPU - Graphic Processing Unit). Na trhu grafickych kariet

je relativne vaésia konkurencia vyrobcov, no aj to nemusi stacit na pokrytie potrieb a dopytu

f/
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trhu, ako to bolo napriklad aj pocas roku 2017, kedy kryptomeny vSeobecne nabrali na
popularite. Efektivnost tazby danej kryptomeny grafickymi kartami sa dalej lisi v zavislosti od
konkrétnej haSovej funkcie, ktora je v danom algoritme pouzita. Tieto, ako aj dalSie faktory
maju teda v konetnom doésledku vplyv na naklady suvisiace s napadnutim danej

blockchainovej siete.

2.6. Verejny vs. sukromny blockchain

Blockchain sa dalej najcastejSie deli na verejny a sukromny (alebo privatny). Verejné
blockchainy sa typicky vyuZivaji prave pri kryptomendch a ich najvyraznejSou
charakteristickou €rtou je, Ze participacia na ich sieti je otvorena komukolvek, kto ma zaujem.
Ktokolvek méZe vytvarat Ci validovat bloky, a teda aj data v nich, ak si stiahne patri¢ny softvér.
Taktiez, ak je blockchain verejny, a teda ktokolvek si méze stiahnut celd transakénd histériu

do.vlastného pocitaca, je vacsia Sanca, Ze siet bude ¢o najviac decentralizovana.

Privatne blockchainy sa vac¢sinou pouZzivaju v korporatnom prostredi, kedy pravo participovat
nasieti je dané len serverom jednej Ci viacerych korpordacii. Tym padom je uzlov v sieti vyrazne
menej ako pri verejnych blockchainoch, a kazdy uzol v sieti vie identitu vSetkych ostatnych
uzlov. Toto ma za ndsledok, Ze privatne blockchainy si mnohondasobne rychlejsie
v procesovani transakcii v porovnani s verejnym blockchainom. Je to vSak za cenu vacsej

centralizacie.

Napriek tomu, Ze data vo verejnych blockchainoch su pristupné komukolvek, nemusi to
nevyhnutne znamenat, Ze sa nedaju Sifrovat a teda uchovavat informacie suvisiace
s obchodnymi tajomstvami a podobne. Najmad v poslednych par rokoch sa velka cast

teoretického vyskumu ale aj praktického vyvoja sustreduje na implementaciu tzv. zero-

-
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knowledge protocols (ZKP), teda protokolov s nulovymi rozsirenim informacii. Instancia ZKP je

implementovand v sicasnosti napriklad v kryptomene Zcash3°.

Verejné blockchainy sa oznacuju aj ako ,, permissionless blockchain platforms,” ¢o znamen3,
»platformy bez povolenia.” To znamen3, Ze ktokolvek do nich ma pristup, mdzZe participovat
na sieti napriklad formou validacie transakcii, a nepotrebuje na to suhlas tretej strany. Napriek
tomu, aj ked blockchainy kryptomien ako Bitcoin, Ethereum alebo Litecoin su verejné, je
moZné na nich postavit riesenia, ktoré budu mat vlastnosti ako sukromné blockchainy.
Rovnako, nakolko sa jedna o otvoreny zdrojovy kdd, ktokolvek ho mozZe pouzit a spustit si
vlastnu siet, ktora bude technologicky identicka danému protokolu, ale bude sa skladat z inych
uzlov, a teda mat aj kompletne ind transakénu histériu. Toto je Specifické najma pre blockchain

Etherea.

Blockchain Etherea, Litecoinu alebo Bitcoinu je verejny z dovodu, aby mohla byt zachovana
anonymita a sukromie pre pouzivatelov siete. Tu treba upozornit, Ze blockchain spominanych
kryptomien je pseudo-anonymny. S tym suvisi jeho otvorenost, aby kazdy mohol
transparentne do neho nazerat, avsak nikto nevidi redlne identity za jednotlivymi adresami.
Naopak, pri privatnych blockchainoch je to opacne, kedZe ciefom je mat kontrolu nad sietou,
akoaj nad identitou uZivatelov a zaroven si vyberat komu bude umoznené posielat transakcie,
Ci nazerat do historie transakcii. Medzi projekty privatnych blockchainov patri napr.

Hyperledger, Hashgraph, Corda.

39 Viacinformacii na: https://z.cash/

/
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Tabulka 2: Porovnanie privdtneho a verejného blockchainu

Verejny blockchain Privatny blockchain

- ktokolvek méze participovat - participuju len vybrané uzly jednej i

) . viacerych organizacii
- relativne pomalsie

i . - relativne rychlejsie
- viac uzlov v sieti

e . . - menej uzlov v sieti
- vysSia miera decentralizacie

A . - menej decentralizované
- vysSia miera anonymity

- absencia anonymit
- typicky pri kryptomenach YLy

- typicky vyuZzitie v korporatnom

prostredi

Zdroj: Studia moZnosti a potencidlu technoldgie , blockchain“ pri zlepsovani eGovernment rieseni,
E&Y

Z vysSie uvedeného vyplyva aj nastavenie motivacii v systéme. Pri verejnych blockchainoch sa
Casto pracuje s roznymi modelmi zaloZzenymi na tedrii hier. Ciefom tychto modelov je
nasimulovat motivacie participantov v sieti takym spésobom, aby bolo v ich zaujme sprédvat sa
podla pravidiel protokolu, a naopak penalizovat ich za spravanie, ktoré je v rozpore
s protokolom. To znamena, Ze poctivi pouZzivatelia, ktori sa spravaju podla pravidiel, su v sieti

odmenovani, zatial' o nepoctivi odmenovani nie su.

Naopak v ramci privatnych blockchainov rozhoduje o potrestani za spravanie mimo pravidiel
organizacia, alebo konzorcium organizacii, ktoré je zodpovedné za jeho spravu. Napriek tomu

oba typy blockchainov,maju svoje vyhody, ale aj nevyhody.

-
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2.7. Konsenzualne algoritmy

Jednym z najvacsich technologickych prinosov Bitcoinu bolo prave vyuZitie principu PoW ako
nastroja na dosiahnutie konsenzu medzi tisickami anonymnych serverov, ktoré sa neustdle
pripajaju Ci odpajaju zo siete. Konsenzualne algoritmy sa dovtedy skimali v r6znych oboroch
v ramci informacnych technoldgii ako problémy sdvisiace s replikdciou stavu pocitacovych
masin. Zatial ¢o konsenzudlne algoritmy, ktoré umoznili replikovat ten isty stav napriec
viacerymi pocitacmi, existovali od osemdesiatych rokov, ich fungovanie do velkej miery
zaviselo na viacerych faktoroch, ako napriklad zndma identita pocitacov. Tieto algoritmy
fungovali teda len v prostredi, v ktorom bolo vopred definované kvérum pocitacov, ktoré mali
medzi sebou komunikovat. Zaroven platilo, Ze kazdy pocitac poznal identitu vSetkych
pocitacov v sieti. Takéto nastavenie funguje dobre pri uzavretej skupine organizacii ¢i skupin
v ramci jednej organizacie. Avsak, nefunguje pre skutocne decentralizovanu siet, kde
neexistuje centralny koordinator, a kde sa kazdu chvilu meni pocet, lokalita a identita
pocitacov v sieti. V takomto prostredi je navySe pritomnd pomerne vysoka latencia
t. j. oneskorenie suvisiace s prenosom informdcii, a komunikacia medzi tisickami pocitacov je
velmi problematickd. PoW sa ukazal byt skvelym rieSenim tohto problému. Naviazal
vygenerovanie kazdého jedného bloku na vyrieSenie matematickej ulohy, ku ktorej neexistuju
skratky, a dd sa ziskat len pomerne naro¢nymi vypoctami, ktoré palia elektrinu. Postupom ¢asu
ako Bitcoinova siet zacala rast, rastol aj pocet taZiarov a tym aj narocnost tazby. Napriek tomu,
Ze je to prave mnoistvo spotrebovanej elektrickej energie ¢o garantuje nezmenitelnost dat
v blockchaine, byva Bitcoin casto kritizovany za neudrzatelnost a problematickost hlavne
v suvislosti so Zivotnym prostredim. Z toho dévodu sa po popularizacii Bitcoinu zacali v rdmci
vyskumu hladat alternativne konsenzualne mechanizmy, ktoré by mohli plnohodnotne

nahradit PoW.
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Proof-of-Work (PoW)

Proof-of-Work sa ako koncept objavil uz v devatdesiatych rokoch. Adam Back ho uz
v spominanej praci nazvanej Hascash®® navrhol ako mechanizmus proti spamu v emailovej
komunikacii. Logika systému spocivala v tom, Ze uZivatel musel pred poslanim emailu
vypocitat kryptograficky hash, ktory reprezentoval token, ktory bol ndsledne zasadeny do
hlavicky emailu a prijimaciemu serveru signalizoval validitu. Bezného uZivatela by mnozZstvo
takychto vypoctov nezataZilo, no uZivatelovi, ktory by chcel poslat desiatky tisic sprav ako
spam by to zvysilo naklady na elektrinu. Hoci prvé koncepty digitalnych periazi ako B-money
Ci Bitgold tiez pracovali s konceptom PoW, Satoshi Nakamoto bol prvy kto pouZil PoW ako
nastroj na dosiahnutie konsenzu ohladom stavu transakcii v ramci P2P siete. Ako sme
spominali na zaciatku tejto kapitoly, haSovy algoritmus premeni akékolvek mnoiZstvo
vstupnych dat na vystup nemennej velkosti (napr. 256 bitov), ¢o predstavuje digitdlny odtlacok
dat..Klicovou vlastnostou hasovych algoritmov je, Ze je v realite takmer nemozné ndjst dva
rozdielne datové vstupy, ktoré by vyprodukovali rovnaky vystup. V pripade, Ze by sa tak stalo,
vravime o kolizii. TaktieZ plati, Ze je nemozné dopredu vediet aky vystup bude vypocitany z
daného vstupu. Preto, ak chceme vystup, ktory spifia urc¢ité nami dané charakteristiky,
neostava nam ni¢ iné len vypoditat rad za radom has z ndhodnych vstupov. Toto je presne
princip na ktorom funguje tazba Bitcoinov. Algoritmus siete predeterminuje aké kritéria by
mal has spliat, a taziari potitaju has z kombindacie transakénych dat v ramci blokov a ndhodne

zvolenych dat (tzv. nonce).

Hoci-bol teda Proof-of-Work vynajdeny uz v 90. rokoch, spésob akym bol aplikovany v Bitcoine,

vyriesil problém koordindcie uzlov v distribuovanej sieti. Napriek tomu, Ze sa tento problém

40 vijae informdcii na: http'//www.hashcash.org/papers/hashcash.pdf
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skimal uz desiatky rokov, po objaveni Bitcoinu sa tempo vyskumu v tejto oblasti rapidne
zvysilo a zacali sa skumat alternativne konsenzualne algoritmy a mechanizmy, ktoré by boli
SetrnejSie k Zivotnému prostrediu a ich bezpecnostné garancie by neboli postavené na
energeticky narocnych vypoctoch. V poslednych rokoch sa najpopuldrnejSou alternativou k
PoW stava Proof-of-Stake (PoS) algoritmus, ktory je pouZivany naprie¢ Sirokym spektrom
kryptomenovych projektov. V nasledujlcej Casti analyzujeme nielen PoS ale aj alternativne

systémy. zabezpecenia blockchain sieti.
Proof-of-Stake (PoS)

PoS systém je zaloZzeny na podobnych principoch ako PoW, a teda je taktiez zranitelny vodi
51 % utoku. Velkym rozdielom ale je, Ze vaha jednotlivych uzlov v rdmci siete nie je merand
proporcéne k ich vypoctovej sile, ale k mnozstvu minci, ktoré maju. Takze ak ma dany uzol 10 %
vSetkych minci v obehu z danej kryptomeny, je to ekvivalentné tomu, ako keby mal 10 % z
celkovej vypoctovej kapacity kryptomeny zaloZenej na PoW systéme, a teda dany uzol ,vytazi”
priblizne kazdy desiaty blok. Trend popularizacie PoS je zrejmy a demonstruje ho napriklad aj
Ethereum ako druhd najvacsia kryptomenova siet. Ethereum od svojho spustenia fungovalo
na PoW systéme podobnému Bitcoinu. No v poslednych rokoch sa developeri a vyskumnici v
ramci Ethereum komunite venuju prave prechodu z PoW na PoS mechanizmus. Samotna
transformacia by sa mala odohrat v priebehu roka 2020%1. V rdmci PoS systémov existuje velké
mnozstvo modifikacii a nastaveni, ktoré mézu mat obrovsky vplyv na zabezpecenie siete.
Jednou z €astych kritik PoS systémov je, Ze poskytuju mensie bezpecnostné garancie vzhladom
na to, Ze vytvorenie blokov ni¢ nestoji a teda validator blokov méze teoreticky budovat viacej
verzii blockchainu (a teda viacej verzii transakcnej histdrie), Co predstavuje potencidlny vektor

utoku. Existuje niekolko moZnych rieseni ako je mozné mitigovat takéto riziko. Jedno z

4lyigglinforméciina: httpg://does.ethhub.io/ethereum-roadmap/ethereum-2.0/proof-of-stake/
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najpopularnejsich je penalizacia validatorov, ktori nepostupuju v sulade s protokolom??. Toto
opatrenie je implementované do nadchadzajuceho protokolu Etherea, ako aj inych sieti, ako

napr. Cosmos®.
Delegated Proof-of-Stake (DPoS)

Delegated Proof-of-Stake vznikol ako modifikdcia PoS systémov a bol prvy krat
implementovany v ramci Bitshares** siete. Jednd sa o systém, v ktorom participanti siete
deleguju svoje rozhodovacie pravo na uzsie kvorum uzlov (typicky niekolko desiatok), ktoré
ma ndsledne na starosti validaciu blokov. Vyhodou tohto systému je, Ze pre nizsi pocet uzlov
umoziuje vyssiu priepustnost transakcii. Nevyhodou je zas vysSia miera centralizacie. V ramci
DPoS systémov existuje taktiez viacero moznych modifikacii, ktoré maju implikacie na
fungovanie a vlastnosti systému. V sucasnosti sa tento mechanizmus vyuZiva vo viacerych

sietach, ako napr. Neo* &i Decent?®.
Proof-of-Importance (Pol)

Proof-of-Importance bol implementovany prvy krat v roku 2015 v ramci NEM# blockchainu. V
principe sa jednalo o vylepsenie PoS a to takym spdsobom, Ze sa pri vypocte vahy jednotlivych
uzlov v sieti berd do Uvahy aj dalSie faktory okrem mnozstva minci, ktoré uzol vlastni. Takymi
faktormi moze byt napriklad mnozstvo prichadzajucich ¢i odchadzajucich transakcii, ako aj

,doleZitost” uzlov, s ktorymi dany uzol vykonava transakcie. Ako sme spominali vyssie, v ramci

42 Viac informdcii na: https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ#can-multi-currency-proof-of-
stake-work

4 Viac informdcii na: https://cosmos.network/

4 Viac informdcii na: https://bitshares.org/

4.Viac informacif na: https://neo.org/

46 \/iac informacii na: https://decent.ch/

}Liac informacii na: https://nem.io/
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konsenzualnych mechanizmov existuje Sirokd Skala rieSeni, ktoré sa liSia v rdznych
implementacnych detailoch, ktoré vsak nie su vyznamné pre Ucely tejto analyzy. Pre Uplnost
je vSak na mieste spomenut dalSie vyznamné protokoly, ktoré si momentdlne v $tadiu
vyskumu a pracuje sa na ich implementdcii do blockchainovych sieti. Vacsinou sa jednd o
modifikdcie PoS algoritmov a medzi najvyznamnej$ie patri Ourobros v rdmci Cardano siete®,

¢i Avalanche v rdmci AVA siete?°.
Alternativne datové Struktury

V ramci blockchain ekosystému najdeme okrem Sirokej $kdly konsenzudlnych algoritmov
taktiez aj technoldgie roéznych datovych sStruktur, ktoré sa vyuzivaju v rdmci distribuovanych
P2P sieti, a ktoré sa daju z urcitého uhla pokladat za alternativy k blockchainu. KedZe
neexistuje striktna definicia blockchainu, tak sa tieto technoldgie ¢asto povazuju za blockchain
tiez, napriek tomu, Ze ich datova struktura nepripomina retaz blokov. Aj pre tieto mensie
technické nuancie sa ¢asto pouziva termin DLT (z angl. Distributed LEdger Technology), pod
ktory sa mozu tieto technoldgie zahrnut. NajcastejSou alternativou pri datovych sStruktarach
je arientovany acyklicky graf (z angl. Directed Acyclic Graph - DAG). Implementacie acyklickych
grafov sa taktiez m6Zu navzajom vyrazne liSit. Najzndmejsimi kryptomenovymi systémami,

ktoré vyuZivaju takuto datovd Struktdru su Maidsafe®, I0TA! & Hashgraph®?. Okrem

48 \iiac informacii na: https://cardanodocs.com/cardano/proof-of-stake/

%Viac informacii na: https://hackernoon.com/avalanche-ava-blockchain-3-0-a-novel-metastable-consensus-
protocol-28cdc4ee8984

50viiac informdcii na: https://maidsafe.net/

>lyjiac informécii na: https://www.iota.org

}2\/)ac informacii na: https://www.hedera.com/
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acyklického grafu sa v poslednej dobe zacali objavovat aj nové typy databaz vyuZivajlce aj

novu datovu architektiru ako napriklad Radix>3 alebo Holochain.
2.8. Technologické rieSenia na vyssich vrstvach

Blockchain ako technolégia priniesla so sebou doteraz nevidané garancie tykajuce sa
nemenitelnosti dat, avSak za cenu toho, Ze takych dat nemoéze byt vela. Kapacita blokov
takmer v kazdej vyznamnejsej blockchain sieti je pomerne striktne obmedzena a to robi
blockchain nevhodnym ndstrojom na uchovavanie vacsSieho mnozstvd dat. Tento fakt ma
obrovsky vplyv na Skalovatelnost blockchainu a priepustnost pri mnoiZstve transakcii za
sekundu. Z toho dovodu sa v poslednych rokoch venuje velkd pozornost budovaniu
rozsirujucich vrstiev nad hlavnym blockchainom, i uz ide o Bitcoin alebo Ethereum. V pripade
Bitcoinu sa najznamejsia insStancia 2. vrstvy vola Lightning Network. V pripade Etherea existuje
podobnych rieSeni viacero napr. Raiden®*, Plasma®> alebo stavové kandly (z angl. State

Channels).

Lightning Network

Bitcoin ma robustnu siet skladajucu sa z niekolko desiatok tisic serverov. Dizajn siete bol
navrhnuty tak, aby siet dosiahla ¢o najvacSiu moznu decentralizaciu a aby bolo relativne
nendrocné pre kohokolvek sa pripojit do siete a rozbehnut si vlastny uzol v sieti. Toto
rozhodnutie vsak prinieslo urcité obmedzenia tykajuce sa vykonnosti a kapacity protokolu.
Z tohto dévodu sa nedaju vsetky modifikacie a vylepsenia protokolu implementovat v ramci
prvej vrstvy protokolu a je nevyhnutné vytvarat nové vrstvy nad samotnym blockchainom.

V sucasnosti pracuje niekolko timov na réznych rieSeniach predstavujucich druht ¢i dokonca

53yjiac informdcii na: https://docs.radixdlt.com/kb/learn/platform

>4 Viac informdcii na: https://raiden.network/

3\/iat informacii na: httpé://plasma.io/plasma-contracts.html
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tretiu vrstvu nad Bitcoin protokolom. NajznamejSim takym rieSenim je Lightning Network,

ktoré bolo prvy krat navrhnuté v roku 2016°°.

Lightning Network umoznuje vytvarat off-chain platobné kanaly, v ramci ktorych je mozné
posielat tisicky transakcii za sekundu a teda vyrazne zvysit transakénu kapacitu siete. Tieto
transakcie vSak nie su priamo zapisované do blockchainu, a teda poskytuju relativne nizsie
bezpecnostné garancie. Namiesto toho, po vytvoreni kandlu uZivatelia vykonavaju transakcie
medzi sebou, a findlny zostatok U&tov je zapisany do blockchainu v momente, ked'sa rozhodnu
kanal zatvorit. Pri vytvoreni platobného kandla uZivatel zaroven nabije kanal uréitym
mnozstvom Bitcoinov, ktoré sui uzamknuté v multi-sig transakcii, a ktoré predstavuju kapacitu
kanala. Hodnota transakcii v ramci kanalov neméze prekrodit tato kapacitu. Vytvorenie, ako
aj zatvorenie platobného kandla vyZzaduje vykonanie on-chain transakcie. Transakcie vykonané
v ramci off-chain kandlov maju omnoho nizsie poplatky v porovnani s on-chain transakciami.
Zaujimavou vlastnostou Lightning siete je to, Ze transakcie nemusia byt vykonané len v ramci
jedného kandla, ale v ramci celej siete kanalov. Napriek tomu, Ze je Lightning Network
povazovana stale za experiment, ma siet v sucasnosti (oktéber 2019) viac nez 10 000 uzlov,
viac neZ 35 000 platobnych kandalov, ktoré maju v sebe uzamknutych viac ako 800 Bitcoinov®’
(cca 7 miliénov USD). Na rozdiel od prvej vrstvy, v ktorej transakéné poplatky ziskavaju taziari,
v ramci Lightning siete idu transakéné poplatky vlastnikom uzlov, cez ktoré sa prenasaju
transakcie, a ktori poskytuju likviditu sieti. Architektura a fungovanie Lightning siete ma teda
obrovské implikacie na praktické vlastnosti Bitcoinu, nakolko vyrazne zvysSuje nielen

transakénu kapacitu siete, ale aj anonymitu transakcii.

36\/iac informacii na: https://lightning.network/lightning-network-paper.pdf

>7\/igglinforméacii na: https’//Aml.com/statistics
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Tabulka 3: Porovnanie vlastnosti prvej a druhej vrstvy Bitcoin protokolu

Bitcoin blockchain (1. vrstva) Lightning Network (2. vrstva)
vysSie transakéné poplatky nizsie transakéné poplatky
transakcie vys$sej hodnoty mikro transakcie

vysSia bezpecnost nizsia bezpecénost
transparentny zdznam o transakciach privatne transakcie
nizka priepustnost transakcii vysoka priepustnost transakcii
pomalé transakcie instantné transakcie

V sucasnosti existuje sedem réznych implementdcii Lightning siete, ktoré su vyvijané réznymi
skupinami vyvojarov v réznych programovacich jazykoch®8. Vaésina z tychto implementécii su
vsak navzajom kompatibilné, takZze z pohladu uZivatela nezalezi na tom, ktoru z nich pouZije.
VacsSina z nich vsak vyZzaduje, aby uZivatel mal vlastny uzol v ramci Lightning siete.
Prerekvizitou k tomu je taktieZ vlastny uzol v rdmci Bitcoin siete. Toto samozrejme nie je
praktické pre vacsinu uzivatelov, a da sa oCakavat, Ze v blizkej buducnosti bude ¢im dalej tym

viac Lightning aplikacii a penazeniek, ktoré umoznia uzivatefom vykonavat transakcie aj bez

38 vigglinformacil na: httpg://github.com/bcongdon/awesome-lightning-network
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toho, aby museli mat vlastny uzol. Ako bolo spomenuté, siet je stale v experimentdlnej faze

a jej funkcionalita sa bude pravdepodobne vyrazne menit a vyvijat v buduicnosti.

Druha vrstva Ethereum siete

Podobne ako pri Bitcoine, Skalovanie je pomerne velkym problémom pri vacsSine
blockchainovych sieti. Zatial ¢o Ethereum vyvojari sa snaZia implementovat Skalovacie
techniky aj priamo v hlavhom blockchaine Etherea, paralelne sa pracuje aj na druhej vrstve
Ethereum siete, ktora by umoznovala sprocesovat tisicky transakcii za sekundu. V stucasnosti
je hlavny blockchain Etherea schopny spracovat niekolko desiatok transakcii za sekundu.
Beruc do Uvahy ciel Etherea stat sa globalnym pocitacom pre decentralizované aplikacie, toto
¢islo je priliS malé. V ramci druhej vrstvy Etherea sa v sucasnosti paralelne pracuje na
niekolkych technologickych rieseniach. Stavové kandly (z angl. State Channels) sa svojim
dizajnom podobaju na platobné kanaly v Lightning sieti pri Bitcoine, ale na rozdiel od nich nie
su obmedzené len na prenos hodnoty, ale aj stavu programu. Prvou a sndd najzndmejSou
implementéciou stavovych kandlov na Ethereu bol projekt s ndzvom Raiden Network>.
Raiden, podobne ako Lightning, umozniuje vytvarat stavové kanaly mimo hlavného
blockchainu. Na rozdiel od Lightningu, pri kandloch v Raidenie sa zatial daju transakcie posielat
len jednym smerom, hoci toto obmedzenie by sa malo v budtcnosti zrusit. Dal$im prikladom
implementécie stavovych kanalov je napriklad projekt Connext®. Hlavnym rozdielom tychto
dvoch implementdcii je, Ze Raiden Network ma svoj vlastny token, zatial ¢o Connect funguje

bez tokenu.

%9 Viac informdcii na:~httpsi//raiden.network/

}Hac informacii na: https://connext.network/
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Ethereum blockchain dovoluje podobne ako pri Bitcoine vytvaranie vedlajsich blockchainov,
tzv. sidechainy, ktoré su napojené na hlavny blockchain. Tie funguju na podobnych principoch
ako v Bitcoine uz spominany Liquid projekt, a preto ich nebudeme hibsie analyzovat. Avsak,
dalSou dolezitou Skalovacou technolégiou v ramci Ethereum ekosystému je Plasma®?.
V porovnani so sidechainom ¢i stavovymi kandlmi sa jednd o novsiu technolégiu, ktord sa deli
na tri dalSie podmnoZiny — Plasma MVP, Plasma Cash a Plasma Debit. Plasma MVP vyuziva
podobne ako Bitcoin UTXO model a spolieha sa na pomerne centralizovanu architekturu.
Plasma Cash vyuziva model, v ktorom kazdy depozit do siete je reprezentovany vo forme
unikatnych NFT (z angl. Non-Fungible Tokens) tokenov. Plasma Debit je podobnd Plasme MVP
avsak vytvara pre kazdy token separatny platobny kandl. VSetky vysSie uvedené koncepty
Plasmy su pomerne nové a malo preskimané technoldgie, ktoré sa zacnu viac vyuzivat
pravdepodobne aZz v buducnosti. Kazdé z rieSeni ma vlastné vyhody a nevyhody. Pri stavovych
kanaloch je napriklad zatial nutné, aby kazdy uZivatel bol online aby si mohol viest zaznamy
o stave kanalov lokdlne. Tato nevyhoda je eliminovana pri sidechainoch, no je pravdepodobné,

Ze tomu v buducnosti tak bude aj pri stavovych kanaloch.

}Hac informdcii na: https://www.learnplasma.org/en/
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3. KRYPTOSYSTEMY: TECHNOLOGICKA A FILOZOFICKA ZMENA
PARADIGMY

Kryptosystémy, kryptomeny ¢&i iné Sifrovacie systémy so sebou priniesli aj vyraznu
paradigmaticki zmenu, ktord sa neskoér prejavila aj v dizajnovych aspektoch tychto
technoldgii. Pociatok tejto novej filozofickej paradigmy spajame s publikaciou s nazvom ,New
Directions in Cryptogprahy“®? od vyznamnych matematikov a vedcov Whitfielda Diffieho a
Martina Hellmana z roku 1976. Do tohto datumu bola kryptografia prevazne doménou
statnych ¢i armadnych organizacii, v ktorych sa koncentrovala vyraznd vacsina vyskumnikov,
vedcov a inZinierov zaoberajucich sa kryptografiou. Vyssie spominana publikdcia znamenala
obrovsky milnik nielen preto, Ze sa povazuje za objavenie asymetrickej kryptografie, ale hlavne
preto, Ze to bol moment, kedy verejnost mala po prvy krat v histoérii pristup k skutoc¢ne silnému
Sifrovaniu, ktoré nevedeli prelomit ani bezpecnostné zlozky. Diffie a Hellman chceli touto
publikaciou aktivne podporit rozvoj, vyskum a Sirenie kryptografie naprie¢ Sirokou

verejnostou, na ¢o odkazuju aj v zavere svojej prace:

LZrucnost' v produkcii kryptoanalyzy bola vidy doménou profesiondlov, ale inovdcie v oblasti
dizajnu novych kryptografickych systémov casto pochddzaju od amatérov. Thomas Jefferson,
amatérsky nadsSenec( kryptografie, vynasiel systém, ktory sa stdle pouZival pocas druhej
svetovej vojny, a sndd najvyznamnejsi kryptograficky systém dvadsiateho storocia, rotorovy
stroj, bol vyndjdeny simultdnne a separdtne styrmi ré6znymi ludmi, ktori boli vsetci amatéri.
Dufame, Ze tdto prdca inspiruje ostatnych k prdci v tomto fascinujucom odbore, v ktorom

participdcia bola odradzovand takmer tuplnym monopolom vlddy.”

®2 Viae informdcii na: httpst//ee.stanford.edu/~hellman/publications/24.pdf
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Trvalo niekolko rokov, kym idea asymetrickej kryptografie dostala formu konkrétnych
aplikovanych technolégii. Osemdesiate roky boli v znameni rozvoja tychto myslienok, no
vacsSina z nich stale na papieri. David Chaum, ideovy otec digitalnych penazi, vyprodukoval
v tomto obdobi obrovské mnoZstvo vedeckych Studii v oblasti kryptografie, ktoré neskor
inSpirovali celé hnutie digitdlneho aktivizmu bojujuceho za slobodu a anonymitu v digitdlnom
prostredi. Jeho snad' najvyznamnejSimi pracami z tohto obdobia su ,Untraceable Electronic
Mail, Return Addresses, and Digital Pseudonyms“®3, ¢&i ,Blind Signatures for Untraceable
Payments“®*. Sam David Chaum aplikoval tieto teoretické koncepty po prvy krét v praxi az
zaCiatkom devatdesiatych rokov, ked' zaloZil firmu DigiCash. V tomto obdobi sa rozmach
Sifrovacich technolégii vyrazne zrychlil a jednym z délezitych milnikov tejto doby bolo
zverejnenie Sifrovacieho softvéru PGP® v roku 1991. Prave zverejnenie PGP odstartovalo
v USA mohutnu spoloéensku diskusiu, a neskor aj sériu sidnych sporov, ktoré sa tykali prave
Sirenia kryptografickych ndstrojov. Kryptografia a Sifrovanie boli v tej dobe klasifikované ako
armadne zbrane a teda podliehali restrikcidm, tykajuicim sa Sirenia ¢i exportu do zahranicia.
V dobe, kedy sa internet dostaval do povedomia Sirokych mas, bolo takmer nemozné uplatnit
takéto restrikcie v pripade softvéru, akym bol aj PGP. Snahy americkej vlady o kontrolu Sirenia
tychto informacii a uplatnenie restrikcii na Sifrovacie softvéry ¢i algoritmy vosli do dejin pod
oznacenim ,,Crypto Wars“®®. Rast internetu, ako aj e-commerce odvetvia vak ¢asom ukézal,
Ze v takejto situacii nebolo moiné redlne vymoct tieto zdkony. Aplikovanie Sifrovacich
algoritmow bolo ¢im dalej rozsirenejsSie a prinasalo benefity a zvysenie bezpecnosti a ochrany

sukromia naprie¢ odvetviami. Snad najvyznamnejSou manifestaciou tohto trendu bolo

63 Viac informacii na: https://nakamotoinstitute.org/static/docs/untraceable-electronic-mail.pdf

64 Viac informacii na: https://sceweb.sce.uhcl.edu/yang/teaching/csci5234WebSecurityFall2011/Chaum-blind-
signatures.PDFE

55Viac informacii na: https://www.openpgp.org/

%6viac informacii na: https://en.wikipedia.org/wiki/Crypto_Wars
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prevzatie kryptografie s verejnym kfu¢om v prostredi internetovych prehliadacov, konkrétne
v prehliadaci Netscape, ktory zacal pouzivat technoldgiu SSL ako metédu ochrany proti
podvodom s kreditnymi kartami. Rovnako sa v tomto obdobi zacali objavovat viac ¢i menej
formalne skupiny aktivistov za sukromie a slobodu v digitdlnom priestore, ako napr. Electronic
Frontier Foundation (EFF)®’ ¢&i Cypherpunks®®. Vyvrcholenim Crypto Wars bolo ozndmenie
Clintonovej administrativy o planoch implementovat tzv. Clipper ¢ip do mobilnych zariadeni ¢i
pocitacov. Cip bol vyvinuty a propagovany NSA, a jeho hlavnou vlastnostou bolo, Ze kazdy ¢ip
bol unikdatny a obsahoval v sebe Specidlny klu¢, ktory bol nasadeny priamo do dipu
a umoinoval americkej vlade resp. jej tajnym zlozkdm ziskat pristup ku komunikacii
z akéhokolvek zariadenia, ktoré takyto Cip obsahovalo. Americkd vldda oznamila tento plan
v roku 1993 s tvrdenim, Ze je to nevyhnutny krok pre zabezpecenie narodnej bezpecnosti.
Tento ndvrh okamtzite sposobil vinu nevble zo strany aktivistov a organizacii ako EFF i
Electronic Privacy Information Center, ktoré zacali burcovat spolo¢nost. Verejnost kritizovala
¢ip aj kvoli tomu, Ze bol klasifikovany za tajny a teda nepresiel auditom odbornej verejnosti
a teda bol povaZovany potencialne za napadnutelny. Dal$im argumentom bol fakt, 7e americka
vlada mohla vymahat implementaciu tohto Cipu len pri americkych spolo¢nostiach, ktoré by
tak mohli do buducnosti stratit konkurenénu vyhodu oproti zahrani¢énym firmam, ktoré by Cip
nemuseli implementovat. Sirenie mobilnych zariadeni od firiem, ktoré nepochddzaju z USA by
rovnako malo za ndsledok, ze by americka vlada v kone¢nom dosledku nedosiahla svoj
deklarovany ciel. Na stranu aktivistov sa ¢asom pridali aj niektoré korpordcie ¢i osobnosti
verejného zivota, o viedlo k tomu, Ze v roku 1996 americka vlada svoj plan stiahla. Debata sa
ozivila opat potom, ¢o byvaly kontraktor americkej CIA Edward Snowden zverejnil niektoré

Spionazne praktiky americkych tajnych sluzieb v roku 2013. Firmy Apple a Google nasledne na

57Viac informacii na: https://www.eff.org/

8\jiac informacii na: https://en.wikipedia.org/wiki/Cypherpunk

& 64

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/
https://www.eff.org/
https://en.wikipedia.org/wiki/Cypherpunk

to reagovali oznamenim o implementovani Sifrovacich algoritmov do ich zariadeni, ktoré by
neumoznili spristupnit informdacie z ich zariadeni ani na prikaz americkej vlady. Do urcitej
miery vSak tdto téma ostdva otvorend vo viacerych krajindch, ktoré uvazuji o obmedzeni

pouZzivania Sifrovacich nastrojov v Sirokej verejnosti.

Cypherpunks

Hnutie Cypherpunks bolo neformalne zoskupenie aktivistov, inZinierov, matematikov,
a programatorov, ktoré vzniklo koncom roka 1992. Zakladajucimi ¢lenmi hnutia boli John
Gilmore, Timothy May a Eric Hughes, ktori zacali v tej dobe organizovat neformalne stretnutia
pre nadsencov technoldgii na mesacnej bdze v San Franciscu. Nazov hnutia vznikol
kombinaciou anglického slova ,cipher” a ,cyberpunk“®. Vicsina diskusii v ramci hnutia
prebiehala nasledne prostrednictvom emailového zoznamu, ktorého zaznamy su dostupné na

serveri www.cryptoanarchy.wiki. Zdznamy obsahuju celd komunikaciu za viac ako 10 rokov

hnutia. Do diskusii sa zapojilo niekolko znamych osobnosti vratane vyznamného kryptografa
Brucea Schneiera Ci zakladatela WikiLeaks Juliana Assangea. Vacsina ucastnikov diskusii sa
identifikovala s ideologickymi hnutiami libertarianizmu, krypto-anarchie ¢i Rakuskej
ekonomickej skoly. Viaceri vyznamni programatori ¢i tvorcovia konceptov digitalnych penazi
ako Wei Dai, Nick Szabo alebo Hal Finney pravidelne participovali na diskusiach, a je
pravdepodobné, Ze tak robil aj tvorca Bitcoinu Satoshi Nakamoto. Hlavne ciele a hodnoty
hnutia boli predstavené v ikonickom dokumente ,A Cypherpunk’s Manifesto“’?, ktorého
autorom bol zakladatel hnutia Erich Hughes. Hughes v niom opisuje nevyhnutnost ochrany

sukromia.v otvorenej spolo¢nosti v nastdvajucej elektronickej dobe, ako aj ddleZitost

69, Cipher* znamena $ifra, ,,cyberpunk® je Zaner v science fiction literatare

}u’ac informacii na: https://www.activism.net/cypherpunk/manifesto.html
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decentralizovanej architektury systémov, ktoré sd imdnne voci Statnej cenzdre. Doraz na
decentralizaciu sa postupom ¢asu zvySoval najma potom, ¢o americkd vlada sprisnila v roku
2006 regulacie firiem, ktoré poskytovali sluzby digitalnych mien, tak ako napriklad E-gold ci
Liberty Reserves. Viaceri predstavitelia tychto firiem boli trestne stihani a perzekuovani.
jednoduché, nakolko kazda mala nejaky centralny server, sidlo a vedenie ¢i manazment. Prvé

pokusy o decentralizované digitalne meny boli v podobe projektov ako B-money ¢i Bitgold.

B-money a Bitgold

B-money’! ako koncept bol pdvodne navrhnuty v roku 1998 vyvojarom a kryptografom Weiom
Daiom. Dai navrhol dva protokoly, ktoré fungovali kompletne na principe distribuovanej P2P
sieti, vyuzivajuc identifikacny systém zaloZzeny na asymetrickej kryptografii. B-money sa da
povazovat za technologického predchodcu Bitcoinu pre viacero podobnych ¢ft, vratane
konceptu distribuovanej uctovnej knihy. Dai taktiez priSiel s napadom zakotvit spotrebu
elektrickej energie ako funkciu monetdrnej zdsoby digitdlnej meny. V jeho koncepte vsak
navrhol zachovat proporcénost medzi mierou inflacie meny a nakladmi na elektrinu
spotrebovanu na vypocty hasov. Toto bolo vSak problematické, pretoze by to znamenalo Ze
taziari musia suhlasit s jednotnou cenou pri nakladoch na vypocty, co je vsak v realite takmer
nemozné, nakolko naklady na elektrinu, a teda vypocty, sa liSia naprie¢ krajinami. Dai vo
svojom ‘navrhukonceptu neskryval fascinovanost konceptom krypto-anarchie od Timothy
Maya. V hnuti Cypherpunks nebol jediny. Sympatie k tomuto konceptu neskryval ani tvorca

dalSiehowyznamného konceptu BitGold, Nick Szabo.

)u'ac informdcii na: https://nakamotoinstitute.org/b-money/
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Bitgold’? vznikol ako koncept takmer v rovnakom obdobi ako B-money, avak bol publikovany
az v roku 2005. Nick Szabo, podobne ako Wei Dai, bol viacerymi ¢lenmi hnutia oznacovany za
Satoshiho Nakamota, no obaja to popreli. Tieto domnienky vznikli prave pre podobnost oboch
konceptov s Bitcoinom. BitGold taktiez fungoval ako digitdlna mena na baze distribuovanej
siete, bez akejkolvek centralnej autority. Szabo v nazve projektu zachytil svoje sympatie
k zlatu, ktoré nielen on ale aj viaceri privrzenci Cypherpunks ¢i Rakuskej ekonomickej Skoly
pokladali za kvalitativne lepsiu formu penazi v porovnani s klasickymi FIAT peniazmi, akymi su

narodné meny ako dolar ¢i euro.

Dalsou vyraznou ¢értou a paradigmou vo vicdine kryptosystémov je ich otvorenost
a transparentnost. Drviva vacsina kryptomien ¢i blockchainovych projektov funguju na baze
open-source, teda ich zdrojovy kéd je pristupny verejnosti. Toto ma niekolko implikacii.
V prvom rade to eliminuje nevyhnutnost doverovat autorom kédu, resp. aplikacie, nakolko
presné znenie a fungovanie kddu si moze overit kazdy nezavisle. Druhou, nemenej délezitou
implikaciou je, Ze koéd spristupneny Sirokej ¢i odbornej verejnosti ma vacsiu Sancu byt
bezpecny a neobsahovat chyby. Zdrojové kddy aplikacii ¢astokrat prechadzaju bezpeénostnou
previerkou zo strany nezavislého auditu, no ten nemusi stacit. V samotnom zdrojovom kdde
Bitcoinu sa nasli chyby aZ po niekolkych rokoch. Bitcoin je pritom svojim syntaxom, ako aj
funkcionalitou programovacieho jazyka pomerne jednoduchsi a menej komplexny nez vacsina
blockchainovych sieti. Komplexita kédu je pri platformach na smart kontrakty neporovnatelne
vyssia. V. histérii Etherea sa udialo niekolko incidentov, kedy chyba’? v kéde spésobila $kody
za niekolko milionov.doldrov. Preto je nesmierne doleZité, aby bol kdd pristupny verejnosti

a teda auditovatelny co najvacsim poctom fudi.

72 Viac informacii na: https://nakamotoinstitute.org/bit-gold/

73 Viacinformdcii-na: https://hackernoon.com/how-the-170-million-ethereum-bug-could-have-been-
prevented-819053c3b2ch
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Tokenizacia

Jednym z dovodov, preco tak markantne vzrastol zdujem o kryptosystémy ci kryptomeny, bola
najma vina osialu sp6sobena ICOs (z angl. Initial Coin Offerings) v roku 2017. Jedna sa
o primarnu emisiu digitalnych tokenov, ktoré typicky vyuZivaju infrastruktiru niektorej
z blockchainovych sieti, ako aj funkcionalitu smart kontraktov. Prvé ICO sa udialo v roku 2013
v ramci projektu Mastercoin’4. Mastercoin bol dizajnovany ako vrstva nad Bitcoinom, ktord
poskytovala rozsirenu funkcionalitu v rdmci Bitcoin protokolu. Tvorcovia projektu sa rozhodli
tokenizovat tento protokol a pondknut komunite nadsencov moznost finan¢ne podporit tento
projekt vymenou za novovzniknuté tokeny Mastercoin protokolu. Cast tokenov bola
rezervovana pre vyvojarsky tim, aby bola zabezpecend ich motivacia podielat sa dlhodobo na
vyvoji protokolu. Hlavnou ideou za tymto nastavenim bola myslienka, Ze ako sa bude postupne
protokol vyvijat a zvySovat svoju funkcionalitu, bude sa zvySovat zdujem po protokole
samotnom a teda aj po tokenoch, ktoré su integralnou stucéastou protokolu. Toto by sa malo
odrazit na rastlcej cene tokenu, a sluzit ako odmena a kompenzacia pre komunitu za déveru
v projekt v rannom obdobi vyvoja. Vyvojari Mastercoin projektu boli takymto sp6sobom
schopni vyzbierat prostriedky v hodnote viac neZz pol miliona dolarov. Cely obnos bol
vyzbierany v Bitcoinoch, a kratko na to, ako zacdala narastat cena Bitcoinov, tato suma sa viac
neZ zdesatnasobila. Tento fenomén zacal pritahovat pozornost viacerych projektov, ktoré
vyvijali aplikacie v blockchain odvetvi. Ethereum v roku 2014 vyzbieralo takymto sp6sobom
viac nez 16 miliénov dolarov’> a len potvrdilo vzrastajuci trend ICOs. ICOs sa stali revoluénym
fenoménom prave vdaka tomu, Ze umoznili startupom a zacinajucim projektom pomerne

jednoducho vyzbierat financné prostriedky bez toho aby museli predavat podiel v spoloénosti,

7% Viac informdcii na: https://newconomy.media/news/the-origin-story-of-the-initial-coin-offering-ico-token-
sale-history

73 yiac informécii na: https://icodrops.com/ethereum/
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¢i dokonca bez toho aby nejaku spolo¢nost, resp. pravnu entitu vobec mali. Neprekvapivo,
toto bola ldkava predstava pre mnoho startupov a ICO nabrali v roku 2017 extrémne na

popularite, ako vidiet na grafe niZsie.

Obrdzok 7: MnoZstvo vyzbieranych prostriedkov prostrednictvom ICO v roku 2017
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ICO v roku 2017 zacali vyrazne konkurovat fondom rizikového kapitdlu, Specializujicim sa na
investicie do startupov v rannom stadiu. Jednym z dévodov, preco sa stali ICO tak popularne
bol fakt, Ze na rozdiel od klasického regulovaného trhu s rizikovym kapitdlom, ICO boli
dostupné komukolvek bez ohladu na vek, status ¢i krajinu. ASpirujuci investor nemusel
Ziadnym sposobom dolozit svoju identitu, ¢i preukazovat dostatocnu solventnost. Nakolko
transfer prostriedkov prebiehal v kryptomenach, identita investorov mohla byt utajena. ICO
teda priniesli vyraznu zmenu paradigmy, demokratizaciu trhu s rizikovym kapitalom tym, ze
zrovnopravnili investorov vsetkych kategorii, najma tych retailovych. Tento trend sa vsak
neudrzal prilis dlho, nakolko objem vyzbieranych prostriedkov prostrednictvom ICO sa radovo

a

zniZuje v ¢ase.Zatial ¢o v roku 2017 ¢i 2018 to boli miliardy doldrov, v roku 2019 su to uz , len*

A1
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stovky miliénov americkych dolarov. Jednym z faktorov, ktoré prispeli k tejto situdcii, je
rozmach podvodnych ICO, ktoré vyuZili anonymnu povahu tychto technolégii na vlastné
obohatenie. Viaceré zdroje uvadzaju, Ze hlavne v roku 2017 sa na vine ICO zviezloiekolko
projektov, ktoré vyuZili moznost pomerne jednoduchého ziskania znacnych financénych
prostriedkov na projekty, ktoré nikdy neboli spustené (i zrealizované.

Jednym z doévodov pre pokles objemu finanénych tokov v rdmci ICO je Ccastokrat
nespecifikovany pravny status tokenov, ktoré si predmetom investicie, kedZze mnohokrat nie
je jasné ¢i dané tokeny spadaju pod regulaciu cennych papierov. Tento problém je posilneny
aj tym, Ze ICO funguju ako globalny fenomén, a reguldcie tykajuce sa cennych papierov sa liSia
napriec krajinami. Zatial o pri financnych tokoch v prostredi bankového sektoru sa daju tieto
roky pomerne jednoduchsie dohladat a regulovat, pri kryptomenovych aktivach to je o nieco
tazsie, miestami az nemozné. Tato situacia mala za nasledok vsak rozvoj nového fenoménu
a tym su STO (Security Token Offerings, volne preloZzené ako ponuka tokenov reprezentujucich

cenné papiere). Tokenizacia akychkolvek aktiv sa stala popularnym trendom hlavne pre
vyhody, ktoré by mala priniest:

Obradzok 8: MnoZstvo vyzbieranych prostriedkov prostrednictvom ICO v roku 2019
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Nonstop obchodovatelné aktiva —Z povahy blockchain technolégii ako distribuovanej Uétovne;j
knihy, ktora sa aktualizuje v redlnom ¢ase napriec¢ viacerymi servermi ¢i lokaciami vyplyva, Ze
redukuje ¢as na rekoncilidciu databaz jednotlivych entit a teda zniZuje technické naroky na
obchodovanie aktiv bez c¢asovych obmedzeni. Zatial ¢o pri kryptomendch je takéto
obchodovanie Uplne bezné, pri cennych papieroch, komoditach ¢&i akciach tomu tak nie je.

Aktiva na blockchaine by mali byt teda lahsSie obchodovatelné.

Frakcné vlastnictvo — Jednou z Casto proklamovanych vyhod tokenizacie byva moZnost
frakéného vlastnictve aktiv. Tento trend sa v blockchaine javi byt na vzostupe hlavne na trhu
s realitami’® ¢i umeleckymi dielami’’. MozZnost vlastnit len mald &ast redlneho diela &i budovy
umoziuje, aby sa do investicie zapojili aj investori, ktori by nemali dostato¢né mnozZstvo
prostriedkov na celd investiciu. To ma za nasledok masivne zvacsenie mnoziny potencidlnych

investorov, a teda v tedrii aj zvySenie likvidity tokenizovanych aktiv.

Zvysenie efektivity a transparentnosti obchodovania — Aj vzhladom na vysSie uvedené dovody
je logické, ze tokenizacia aktiv zvySuje efektivitu obchodovania a teda aj alokacie zdrojov.
Najvacsim prinosom z globalneho hladiska je vSak zvySenie transparentnosti pri obchodovani.
Vzhladom na technologické vlastnosti (verejného) blockchainu, vSetky transakcie su viditelné

a verifikovatelné kazdym, ¢o vyrazne znizuje pravdepodobnost podvodov ¢i nekalych aktivit.

Nizsie ~operativne ndklady — Jednou z obrovskych vyhod verejnych blockchainov, teda
mohutnych autondmnych sieti, ktoré su udrziavané tisickami serverov po celom svete je, Ze
ich moze ktokolvek vyuzivat bez toho, aby sa musel zaoberat udrziavanim siete ¢i inym

internym systémom. Aktiva tym padom mézu byt obchodované prostrednictvom systému,

$Viac informacii na: https://thetokenist.io/assetblock-to-tokenize-60-million-worth-of-real-estate-on-algorand/

7\liac informacii na: https://www.blockchainappfactory.com/art-tokenization
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ktory nema Ziadneho admina ¢i spravcu. Tento fakt znaCne znizZuje naklady na dadrzbu IT
systémov, nakolko blockchainova siet bude fungovat bez ohladu na to, ¢i sa dané aktiva na

nom budu obchodovat alebo nie.

Instantné prevody — Dizajnovou vlastnostou vacsiny blockchianov je takmer okamzitd
rekonciliacia a teda velmi rychle prevody aktiv. Presny ¢as trvania prevodov, resp. ich
sfinalizovania, sa liSi v zdavislosti od daného blockchainu, v akomkolvek pripade je proces

niekolko ndsobne kratsi v porovnani so sué¢asnymi systémami.

Automatické vynucovanie pravidiel a reguldcii — Vacsina blockchainov poskytuje funkcionalitu
tzv. smart kontraktov. Smart kontrakt je v principe softvér, ktory automaticky vynucuje biznis
podmienky a logiku, ktord sa dortho naprogramuje. Tato definicia je velmi podobnad klasickym
softvérom, no Specifikom smart kontraktov je, Ze tym, Ze funguju na niektorej z blockchain
sieti, su spustené na tisickach r6znych serverov zaroven. To ma za nasledok, Ze je velmi tazké,
¢i az nemozné zabranit tomu, aby sa kdd v nich vykonal. Zaroven plati, Ze sa do smart
kontraktov da naprogramovat biznis logika a restrikcie suvisiace s identitou, solventnostou i
krajinou pévodu investorov. Tymto sp6sobom sa daju vyrazne znizZit naklady na vynucovanie

regulacii a pravidiel vo finanénom sektore.

VysSia likvidita — VSetky vyssie uvedené body mozu potencidlne vyrazne zjednodusit pristup
investorov k aktivam a zaroven vytvorit trh globalne obchodovatelnych aktiv. Je velmi
pravdepodobné, Ze toto by v koneénom dosledku viedlo k zvySeniu likvidity aktiv, nakolko by

boli dostupnejSie-pre investorov.

Okrem tokenizacie roznych-druhov aktiv, ktoré nas pravny poriadok pozn3, je nutné dodat, Ze
tokenizacia ako aj kryptomeny ako také so sebou priniesli novy druh hybridnych aktiv. Svojou
povahou a funkcionalitou sa mézu zaradit do viacerych kategdrii zaroven. Reguldtori na celom
svete maju problém so-spravnou kategorizaciou tychto aktiv a naslednym uplatnenim
patricnych regulacii. Z tohto dovodu vzniklo niekolko pokusov o taxonomické delenie a popis
/j;\jrc”hto aktiv v zavislosti podla ich funkcionality.
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Tabulka 4: Porovnanie IPO vs. ICO

Aspekt

IPO

ICO

Typ financovania -

Rizikovy kapital

- Rizikovy kapital

- PosériiD - Vrannom Stadiu
Typ podniku - Zabehnuty biznis-model - Ranné stadium
- Histdria a reputdcia - Bez histodrie
- Vsetky odvetvia - Technologické
firmy
Regulacie - Jasne dané pravidla - Nejasna forma
regulacie
Naklady - 3-7 % z vyzbieranej sumy - cca.3%zosumy

Velkost vyzbieranych -
prostriedkov

Vadsie sumy
(v desiatkach miliénov)

- MenSsie sumy
(v miliénoch)

Rychlost uskutocnenia -

0,5 -1 rok priprav

- 2-6 mesiacov
priprav

Investori -

Akreditovani/institucionalni

- Bez obmedzeni

Prava pre investorov -

Podiel vo firme
Dividendy
Hlasovacie prava

- Bez podielu

- Moinost
hlasovania

- Zvyhodnenie pri
vyuzivani sluzby

Zdroj: icodata.io
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4. POTENCIALNE VYUZITIE KRYPTOSYSTEMOV V SUKROMNOM SEKTORE

Kryptosystémy, kryptomeny ¢i blockchain ako technoldgia maju potencidlne Siroké vyuzitie
naprieC réznymi sektormi a odvetviami. Blockchain sa da z principu povaZovat za typ
distribuovanej databazy, a kedZe vSetky dnesSné webové ¢i mobilné technoldgie vyuzivaju
nejaky typ databdzy, v tedrii sa da blockchain vyuZit skutocne pri mnohych aplikaciach. Avsak,
napriek tomu sa urcite na vela aplikacii nehodi. Z povahy decentralizovanej infrastruktury
blockchainu ma najvacsi zmysel vyuzit ho pri aplikaciach, kedy je decentralizacia z nejakého
dovodu skutocne Ziaduca. V tejto kapitole analyzujeme potencidlne vyuZitia blockchainu

napriec roznymi odvetviami.

4.1. Kryptomeny ako platobny nastroj

Kryptomeny uZ vo svojom ndzve zachytdvaju snad ich najzrejmejsie vyuzitie, a to ako
alternativne peniaze, ¢i platobné nastroje. Medzi samotnymi vyvojarmi ¢i privrzencami
kryptomien panuju nezhody o tom ¢o vlastne kryptomeny st a na ¢o je ich najlepsie pouzit.
Odpoved na tuto otdazku ma zasadny vplyv na smerovanie a vyvoj jednotlivych kryptomien. Asi
najlepSim prikladom, kedy nezhoda okolo tejto otdzky viedla v rdmci Bitcoin komunity
k palcivej debate, bol tzv. ,hardfork” siete, ktory sa stal 1. augusta 2017, a viedol efektivne
k-vytvoreniu novej kryptomeny — Bitcoin Cash’8. Jadrom sporu bola prave otazka, ako by sa
mal Bitcoin do buducna pouZivat a ¢i by mal konkurovat vykonom siete napriklad firmam,
ktoré vydavaju platobné karty, ako Visa ¢i Mastercard. Zatial ¢o Bitcoinova siet je schopna
vykonat priblizne 7 transakcii za sekundu, Visa ¢i Mastercard dokazu spracovat niekolko

desiatok tisic. Takyto vykon je vSak velmi obtiazne dosiahnut na decentralizovanej sieti, akou

® Viac informacii na: https://www.bitcoincash.org/
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je Bitcoin. Navysenie narokov (a teda aj nakladov) na hardvér, nevyhnutny na participaciu
v Bitcoinovej sieti, by malo za nasledok, Ze by bolo menej uzlov v sieti a menej l[udi by
validovalo transakcie v Bitcoin sieti, ¢im by sa zvysSila centralizacia siete a tym padom znizila
bezpecnost. Z toho dovodu sa vacsina vyvojarov Bitcoinu zhodne na tom, Ze Bitcoin by sa
nemal snazit konkurovat klasickym platobnym nastrojom vo vykone, minimdlne priamo
v blockchaine, nakolko jeho silné stranky su niekde inde. Je teda velmi pravdepodobné, Ze
Bitcoin ostane na svojej hlavnej vrstve pomalsi v porovnani s inymi platobnymi prostriedkami
aj do buducna. Avsak, je rovnako pravdepodobné, Ze im bude konkurovat na vrstvach, ktoré
su postavené nad hlavnym protokolom ako Lightning Network ¢i RSK, ktoré zvladnu kapacitne
spracovat radovo stovky nasobne viac. Kazdopadne, aj napriek relativne nizkej transakénej
kapacite siete Bitcoinu sa tato kryptomena ¢asto vyuZiva na retailové platby. Medzi hlavné
benefity vyuzivania a prijimania kryptomien na platby za tovary a sluzby z pohladu predajcov

patria:

Bezpecnost platieb: Platobné karty sa casto stavaju predmetom hackerskych uUtokov Cci
podvodov. Z toho dévodu sa niektori predajcovia brania prijimaniu platobnych kariet pri
niektorych platbach, hlavne pri vyssich objemoch, nakolko je mozné takéto platby zvratit. Pri
platbe kryptomenami je takéto riziko vyrazne nizsie. Taktiez, pri platbe online, su kryptomeny
omnoho bezpecnejsie, nakolko uZivatel nemusi do (potencidlne hacknutého) webového

prehliadaca vpisovat Ziadne Udaje, ¢o je obrovskou vyhodou.

Ziadny. transakcny limit: Pri kryptomenach neexistuju Ziadne limity suvisiace s velkostou
transakcie. Z toho dovodu su vhodnejsie aj na mikro transakcie. Pri Bitcoine su transakéné
poplatky pomerne dost dynamické a menia sa v Case, avsak Bitcoinova nadstavba Lightning

Network bola vytvorena presne za ucelom mikro platieb.

Nizsie konverzné poplatky: Konverzné poplatky suvisiace s vymenou kryptomien za eurd Ci
dolare su €asto nizsie,-ako poplatky Uétované kartovymi spolo¢nostami Visa ¢i Mastercard.

Navyse; transakéné poplatky suvisiace priamo s blockchainovou platbou plati odosielatel, teda
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v tomto pripade kupujuci. Predajcovia mozu vdaka tomu zniZit ceny tovarov a sluZieb o vysku

procesnych poplatkov pri kartovych platbach.

Nezvratnost transakcii: Blockchainové transakcie, ako aj akékolvek iné ddata, su prakticky
nemenitelné (hlavne pri Bitcoine), a teda eliminuju riziko tzv. ,chargebackov” a zvratenia
platieb. Samozrejme, stéle treba brat do Uvahy, Ze blockchainové platby povaZujeme za
nemenitelné az po nejakej dobe resp. pocte konfirmdcii, nakolko v prvych sekundach po
transakcii existuje Sanca, Ze platba bude zvratend napr. pri tzv. Gtoku dvojitej utraty (z angl.

double-spending attack).

Oslovenie novych potencidlnych zdkaznikov: Zacat prijimat kryptomeny je pomerne
jednoduché pre ktoréhokolvek obchodnika, a obchodnici tak ¢asto mézu oslovit nadSencov
kryptomien ako potencidlne novych zdkaznikov. Servery ako Coinmap.org’® sa $pecializuju
vyhradne na mapovanie predajnych miest, ktoré akceptuju kryptomeny, a teda samotny akt

akceptovania kryptomien ma c¢asto pozitivny marketingovy efekt pre obchodnika.

4.2, Decentralizovany finan¢ny systém

Kryptomeny ako také su len prvym krokom k vybudovaniu paralelného decentralizovaného
finan€ného systému. Bitcoin ¢i mnohé dalSie kryptomeny sluzia primdrne ako platobny
systém, no ten sam o sebe nestaci na plnohodnotné fungovanie nezavislého finanéného
systému. Ten sa zacal formovat aZ s rozvojom smart kontraktovych platforiem, hlavne v ramci
infrastruktury Ethereum siete. Priblizne od roku 2016 sa zacal formovat samostatny
ekosystém, ktory dostal oznacenie DeFi (z angl. Decentralsied Finance), a ktory sa sklada zo

stoviek az tisicok roznych' decentralizovanych aplikacii, ktoré operuju ako algoritmy

72 Viae informdcii na: https://coinmap.org/
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s otvorenym kdédom na decentralizovanych blockchainoch, a ktoré casto krat imituju
funkcionalitu tradi¢nych finanénych institucii. Z povahy infrastruktury, na ktorej funguju, si na
rozdiel od klasickych financnych institdcii maximalne transparentné a automatizované.
Algoritmy vo forme smart kontraktov moézZu plnit funkcie decentralizovanych burz,
poskytovatelov likvidity ¢i poistenia, digitdlnych trhovisk, stabilnych kryptomien, platforiem

AVev

na mikrop6zicky a mnoho dalSieho.

Maker DAO® je jeden z najprominentnejsich projektov v ramci DeFi ekosystému a jedna
z prvych decentralizovanych autondmnych organizacii (z angl. DAO). Maker DAO sa sklada
z niekolkych smart kontraktov, ktoré manazuju systém péziciek v stabilnej kryptomene Dai®?,
ktora je naviazana na hodnotu dolara kompletne iba prostrednictvom algoritmov a trhového
mechanizmu. Maker DAO ako aj Dai analyzujeme do detailov neskér v ramci kapitoly, ktord sa
venuje prikladom vyuZitia blockchainu v rdmci privatneho sektora. Dalsie projekty, ktoré
spadaju do tejto kategdrie, analyzujeme hlbsie v inych kapitoldch, v ktorych su relevantné.

Digitalne trhoviska, ako aj anonymné kryptomeny, analyzujeme napriklad v kapitole, ktora sa

venuje Sedej ekonomike, nakolko je to najviac relevantné prdave v suvislosti s touto témou.

4.3. Decentralizovany internet — Web 3.0

Blockchain, decentralizované aplikacie, smart kontrakty a tokenizacia protokolov mali za
nasledok, ze ludia, firmya vyvojari zacali dizajnovat mnoho aplikacii novym spésobom, tak aby
uzivatelia tychto aplikdcii boli o najmenej zavisli na tretich stranach. Sucasnad infrastruktura
internetu ma za nasledok vznik centralizovanych datovych sil vo forme korporacii ako

Facebook, Cloudflare, Google a podobne. Tieto sila sa ¢asto stavaju tercom hackerov, ktori sa

80 Viac informadcii na: https://makerdao.com/en/

}uac informacii na: https://coinmarketcap.com/currencies/dai/

/ 78

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/
https://makerdao.com/en/
https://coinmarketcap.com/currencies/dai/

vdaka centralizovanej infrastruktire pomerne lahsie dostanu k cennym datam, ktoré casto
zahffiaju citlivé informdcie o uZivateloch tychto aplikécii. Dal$i, nemenej vainy problém je, Ze
samotné korporacie sa Casto dopustia zneuzitia informacii, ktoré im ich uzivatelia zveria.
Skandaly ako Cambridge Analytica®? st len $pi¢kou fadovca v obrovskom mori kduz poslednych
rokov, ktoré poukazuji na nedokonald Struktdru sudcasného internetu. Mohutné
blockchainové siete ako Bitcoin ¢i Ethereum mo6Zu vsak byt pouzité ako globalne zdielané
protokoly, ktoré budu sluZit ako podklad pre komunikaciu medzi r6znymi komponentmi
webovej infrastruktury. Transformacia webu z centralizovanej infrastruktiury na
decentralizovanti dostala pomenovanie Web 3.083, Zatial ¢o Web 1.0 ponukal pomerne
jednoduchy staticky obsah, ktory ktokolvek mohol tvorit a konzumovat, Web 2.0 priniesol
viacej interakcie medzi jednotlivymi komponentmi, ktoré umoznili uzivatelom kolaborovat
v realnom case. Web 3.0 priniesol mozZnost programovat priamo do aplikacii tokeny, ktoré
reprezentuju rézne typy aktiv a umoznuju okamiZity prenos hodnoty nativne v prostredi
internetovej infrastruktdry. Jednou z najvacsich proklamovanych vyhod Webu 3.0 je, zZe
uzivatelia ziskaju kontrolu nad svojimi datami. Za najvyznamnejsie projekty v ramci Web 3.0
st ‘povazované okrem Etherea aj platformy ako Polkadot® ¢&i Blockstack®. Polkadot je
protokol, ktory sa zameriava primarne na umoznenie vzajomnej komunikacie medzi roznymi
blockchainami. Blockstack prinasa rieSenie pre univerzalnu digitalnu identitu. V sucasnosti sa
buduje niekolko na sebe zavislych vrstiev v ramci infrastruktury Webu 3.0, znazornenych na
tabulke nizsie.V kone¢nom désledku by mali mat pre uZivatelov niekolko vyraznych benefitov

oproti'sucasnému stavu. Samotny fakt, Ze uZivatelia budi mat vacsiu moc nad svojimi datami

82\/iac informacii na: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-
influence-us-election

83V/iac informacii na: https://blockgeeks.com/guides/web-3-0/

84 Viac informdcii na: https://polkadot.network/

}L{'ac informacii na: https://blockstack.org/
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znamena podkopanie dominantného postavenia obrovskych datovych sil v podobe korporacii,
ktoré maju postavené svoj biznis model na monetizdcii dat uzivatelov. Ekonomicka hodnota
derivovana z tychto dat by mala byt tak rovhomernejsie distribuovana smerom k tym, ktori ju
readlne produkuju. Toto by malo mat za nasledok rovnako aj zvySenie prenositelnosti dat, ktoré
su v sucasnosti uzamknuté v ramci jednotlivych aplikacii. Separacia dat od jednotlivych
aplikacii a teda dosahu tretich stran na ne ma za nasledok zvysenie rezistencie voci cenzure.
Tato vlastnost ma velké implikacie hlavne v krajinach s autoritativnymi reZzimami. Avsak, prinos
decentralizovanej infrastruktury je vyznamny najma v oblasti zvySenia bezpecnosti dat,
nakolko bude pre hackerov omnoho tazsie dostat sa k datam, ktoré su distribuované na
tisickach serverov. Je pravdepodobné, Ze v rdmci tejto novej infrastruktiry vzniknu rozne
komplementarne aplikacie, ktoré budu schopné plnohodnotne poskytovat funkcionalitu
webovych aplikacii, na akd sme zvyknuti. Takéto aplikacie zahfiaju platformy na komunikaciu,
datové uloziska, rieSenia zabezpecujuce identitu uzivatelov, ordkula, decentralizovany DNS (z

angl. Domain Name System) systém a podobne.

A1
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Obrazok 10: Web 3.0
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4.4, Tokenizacia aktiv

Ako sme nacrtli vo Stvrtej kapitole, blockchain ako globdlna distribuovana uctovnd kniha
priniesol moznost tokenizovat v principe akékolvek aktiva. V ramci privatneho sektora je teda
moZzné ocakdvat, Ze sa v buducnosti dockdme tokenizacie cennych papierov, umenia,
nehnutelnesti, derivatov, akcii, komodit a podobne. Avsak, tokenizdcia umoznuje
podnikatelom a biznisom tokenizovat ich sluzby aj prostrednictvom tzv. utility tokenov, ktoré
zvyCajne nespadaju pod regulaciu cennych papierov, nakolko nereprezentuju podiely
v spolocnosti, ani narok na podiel na zisku ¢i obratoch spolo¢nosti. Takéto tokeny sa daju

najlahsie prirovnat k digitalnym tokenom reprezentujicim uréity typ kreditu v rdmci nejake;j

aplikacie. Na rozdiel od 'sucasného stavu, kedy si kazdy poskytovatel sluzby, resp. aplikacie

vedieszaznamy o stave kreditu kazdého uzivatela samostatne, tokenizacia takéhoto druhu

d
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aktiv prostrednictvom globalnej spolocnej databazy by vyrazne zjednodusila Zivot ako
uzivatelom, tak aj obchodnikom. Navyse, jednym z velkych benefitov tokenizacie tychto aktiv
by bola vyssia likvidita, ktord by umoznila vzajomny obchod a vymenu tychto kreditov vo

forme tokenov, coho vysledkom by bola aj vyssia efektivita alokacie zdrojov.

4.5. Logistika a dodavatel'ské retazce

Jednym z najpopuldrnejsich vyuziti blockchainu v sikromnom sektore, mimo kryptomien, je
vyuzitie v logistike. Zavedenie distribuovanej databazy naprie¢ dodavatelskymi retazcami
bude mat velky prinos v zvyseni transparentnosti a dohladatelnosti pévodu tovarov.
Blockchain ukazuje svoje vyhody hlavne v dohladani povodu produktov, v zniZzeni bremena
a obtiaznosti administrativnych naleZitosti, ako aj v automatizacii procesov. Zapisovanie
udajov suvisiacich s vyrobou &i spracovanim produktov do distribuovanej databazy, ktord sa
v realnom case aktualizuje, ma potencidl vyrazne zrychlit viaceré byrokratické procesy
suvisiace s dokumentdciou tychto procesov. Takyto sp6sob zapisovania Udajov moze vyrazne
zjednodusit moznost dohladania povodu tovarov nielen pre koncovych zdkaznikov, ale aj pre
Statne autority. Snad najvadSia potreba aplikdcie takejto technolégie je vnimana
v_potravindrskom sektore, v ktorom je problém dvojitej kvality potravin v réznych krajinach
Eurdpy vaznym problémom. Blockchain sa vSsak méze implementovat naprie¢ dodavatelskymi

retazcamiv réznych odvetviach, ktoré trpia podobnymi problémami.
Problémy odvetvia, rieSenie a vyhody

Dodavatelské retazce v ramci medzinarodného obchodu bojuji s podobnymi problémami,
dobrym prikladom je napriklad medzinarodnd lodna doprava kde su pritomne tri hlavné

problémy:

* Regulacné bludisko - velka rozmanitost importného-exportného prava, colnej spravy,

/ procesov a reguldcii v tranzitnych i destinacnych krajinach.
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e Nedostatok transparentnosti —zaznamy su kompletné len pred dalSou zastavkou karga
a v pripade dodatoc¢nych otazok a problémov nastavaju prietahy, ktoré vyrazne zvysuju
dodacie lehoty.

e Manudlny, neefektivny proces — vypltianie papierovych tla&iv je zdihavé a nachylné na
chyby, ktoré potom oddaluju spracovanie dodavok a predlzuju cely proces. Importéri,
exportéri, logistické a distribucné firmy, prevadzkovatelia cestnej prepravy a pristavov,
pripadnych velkoskladov, ich banky a aj colné a iné Statne Urady sa teda stretavaju

s nasledkami toho, Ze si vedu rozlicné a separatne zaznamy.

Implementacia blockchainu ako jediného zdroja ,pravdy”, do ktorého maju pristup vsetky
Casti v ramci celého retazca, moze vyrazne prispiet k zvyseniu efektivity mnohych procesov,
ktoré st nevyhnutné na spravne fungovanie retazcov. Pri spravnej implementacii blockchainu
mozu mat vSetky zGcastnené strany pristup v redlnom case k vSetkym relevantnym tGdajom,
savisiacim so spracovanim &i transportom vyrobkov. NavySe v momente, ked' su tieto Udaje
aktualizované jednou zo zuéastnenych stran, tdto zmena sa okamZite upravi v zaznamoch
vsetkych stran. Ak kazda zo stran prevadzkuje vlastny uzol v rdmci siete, tak ma tieto data
u seba a zniZuje sa tak nevyhnutnost doverovat tretej strane, ktora spravuje server s tymito

datami.

Blockchain tak mdzZe poskytnut vidy aktudlny a kompletny digitalny obraz pravdy a stimulovat
prostredie k-harmonizacii procesov. Docieluje to zakladnymi vlastnostami distribuovaného

systému v spojeni s potrebami, ktoré plynu zo spominanych troch klftd¢ovych problémov:

Nemenneost zdznamov — elimindcia zmien ¢i spatného mazania alebo upravovania zaznamov
o produkcii, spracovani alebo preprave vyrobkov zaistuje kompletnu histériu vsetkych tkonov

audalosti spojenych so zivotnym cyklom produktov.

-

-
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Jediny zdroj pravdy — jedind a vidy aktualna verzia histérie udrziavana celou sietou eliminuje
nevyhnutnost konsolidacie zaznamov jednotlivych Ucastnikov procesov a zaroven poskytuje

moznost auditu v redlnom Case a nie aZz ex post ako obvykle.

Kryptografické Sifrovanie — r6zne implementacie blockchainovych sieti poskytuju viacero
kryptografickych technik na dosiahnutie uchovania tajnosti informdcii, ktoré su predmetom

napriklad obchodného tajomstva, aj v prostredi kompletne transparentnej zdielanej databazy.

Smart kontrakty — blockchain platformy, ktoré podporuju smart kontrakty, umoziuju
automatizdciu mnohych procesov a biznis operacii a zaroven dovoluju automatické vymahanie
roznych pravidiel, reguldcii a zakonov pomocou softvérovych ndastrojov. Tieto vopred
preddefinované algoritmy dokazu vypliiat tla¢ivd autonémne a umoziiuju tak vyrazne znizit
naklady na administrativne Ukony, kedZe dokazu automatizovat narabanie s datami pre

kontinudlne splfianie poziadaviek $tatnych, colnych & inych autorit.

Implementacia blockchainu teda méze priniest viacero vyhod a benefitov, ktoré do velkej
miery suvisia s celkovou digitalizdciou procesov a eliminacie manudlneho vyplifiania
nevyhnutnych papierov a zaznamov. Automatizacia procesov a garancia integrity dat su vsak
do velkej miery zavislé na elimindcii fudského faktora z tychto procesov. Nevyhnutnym
predpokladom je napriklad vyuzitie r6znych druhov Cipov, ktoré komunikuju s blockchainom,
Ci klasickou databdazou. Zapisuju do nich data bez toho, aby tieto data mohli byt ovplyvnené
[udskym® faktorom. Zapisovanie datovych vstupov pomocou cipov vsSak taktiez nemusi
garantovat presnost informacii, nakolko aj tieto cCipy sa daju v rdéznych podmienkach
manipulovat. Napriek tomu, Ze Blockchain dokaze vyrazne pomoct pri eliminacii spatného
upravovanie dat, neriesi Ziadnym spdsobom presnost vstupnych dat. Maximalne vyuZitie
vSetkych benefitov blockchainu suvisi teda do velkej miery s rozvojom digitalizacie ako takej,

automatizacie procesov a rozvojom loT ako odvetvia.
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5. POTENCIALNE VYUZITIE KRYPTOSYSTEMOV VO VEREJNOM SEKTORE

Dnes sa ¢im dalej tym viac kladie dbéraz na presadzovanie informacnych technoldgii vo
verejnom sektore. Technoldgia blockchain sa aj preto c¢asto sklofiuje v suvislosti
s kryptomenami. Ciefom vyuzitia informacnych technolégii vo verejnom sektore je znizovanie
nakladov a zefektiviiovanie komunikdcie. To znamena napriklad zjednodusovanie
komunikacie s podnikatelmi ¢i obéanmi, zjednodusovanie administracie roznych podkladov, Ci
zvySovanie transparentnosti verejného sektora. Potencidlne vyuzZitie blockchainu sa nachadza

vo viacerych oblastiach, ktoré analyzujeme niZsie.

5.1. Transparentna platba dani a roznych poplatkov

Tym, Ze blockchain presne zaznamenava transakcie platieb a obsahuje ich celd histériu, tak sa
prakticky hodi na kazdu oblast, kde sa posielaju platby a je potrebné zachovat transparentnost
platieb. A to preto, Ze najma vo verejnom sektore, ¢i uzZ na urovni statneho rozpoctu, alebo
krajov, miest a obci, sa eviduju rézne poplatky a dane od fyzickych a pravnickych osob.
Pomocou blockchainu by mohli byt platby vykondvané instantne a automatizovane. Zaroven
by sa zachovala transparentnost a prehladnost histérie platieb a presne by sa vedelo, ktord
fyzicka ¢i pravnicka osoba uhradila ten-ktory poplatok alebo dari. Na strane druhej tato oblast
rieSia-aj klasické databazy, avSak neposkytuju az taku vysokud mieru doéveryhodnosti. Prikladom
je_mesto Rotterdam v Holandsku, kde turistické dane su vyberané prostrednictvom
inteligentnych zmldv. Zamestnancom mesta tym odpadaju niektoré povinnosti ¢i ¢innosti

spojené s turistickou dariou®®.

¥ ERNST & YOUNG. Stidia moznosti a potencialu technoldgie , blockchain® pri zlepovani eGovernment rieseni.
/Stf. 57 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
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Vo Svajéiarsku v municipalite Chiasso v kanténe Ticino mdzu obyvatelia platit od roku 2018
dane a poplatky v Bitcoinoch. Najviac mozu naraz zaplatit 250 Svajciarskych frankov, co je

priblizne 230 eur®’.

5.2. Verejné obstaravanie

Verejné obstaravanie je tiez jednou z oblasti, kde mézu mat kryptotechnolégie, a teda aj
blockchain, vyuZitie. Verejné obstaravanie obsahuje rézne prace, sluzby i tovary, ktoré sa
maju dodat. Oblast verejného obstaravania je Casto kritizovana prave kvéli moznej korupcii
a nedostatocnej transparentnosti. PouZitim inteligentnych zmliv moéziu byt verejné
obstaravania transparentnejSie, zautomatizované a rovnako samo-vynutitelné.
Prostrednictvom blockchainu by mohol mat kazdy obc¢an v krajine pristup k idajom, teda kto
vyhral tender, ¢i splnil jeho podmienky, pripadne aka bola jeho ponuka. Zarovern méze ostat
identita zatajena a pomocou Sifrovania a krypto technolégii mézu jednotlivé strany vo
verejnom obstaravani identitu potvrdit, teda potvrdit prepojenie medzi identitou virtualnou a

realnou.

Pomocou inteligentnych zmlav by sa pri verejnom obstaravani mohli selektovat ponuky na
zaklade zadanych vstupov. To znamena podmienok, ktoré by mala ponuka spifiat. Napriklad
nakladovest, pocet potrebnych ludi, strojov a podobne. ZaleZi na obstardvanom predmete.
Zaroven moze byt neskor pouZzitd ind inteligentna zmluva, ktora by uvolnila prostriedky len na

zaklade zrealizovania urcitej fazy zakazky. Napriklad pri dialniciach postavenie mosta, i

content/uploads/2019/06/UPPVII-blockchain-studia-v2 3-
20190318.pdf?fbclid=IwAR27kbeDLast6ljL6SmM9INI44BjF1duSKYf5U20cYyoqxkPozizrJTPOCrA4 >

87SWISS  INFO:—Chiasso/ accepts tax payments in bitcoin [online]. Dostupné na internete: <
https://www.swissinfo.ch/eng/business/swiss-fintech chiasso-accepts-tax-payments-in-bitcoin/43503464 >
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asfaltovanie cesty. V pripade, Ze by prdca nebola odvedena, tak ako boli uréené podmienky

v inteligentnej zmluve, tak by sa prostriedky neuvolnili.

V tejto oblasti napriklad pracuje Kanadskd vldda, ktora zacala skuSobny proces v rdamci
vyuZivania technoldgie blockchain na ucely zvySenia transparentnosti grantov v oblasti
vyskumu. ,Narodna rada pre vyskum (NRC) vyuziva Catena Blockchain Suite, kanadsky produkt
postaveny na blockchaine kryptomeny Ethereum na publikovanie informdcii o Programe
pomoci pre priemyselny vyskum (NRC IRAP) a jeho financovani v redlnom ¢ase.“88 V pripade,
Zze NRC vytvori alebo zmeni grant, vSetko sa odzrkadli v blockchaine kryptomeny Ethereum.
Zaroven sa zmeny prejavia aj v online databdzach, ktoré su pristupné verejnosti. Informacie je
mozné filtrovat podla penaznej hodnoty, datumu, prijimatela ¢i regionu. Systém by mal zvysit
transparentnost poskytovanych grantov a obyvatelia tak moéZu sledovat kam smeruju

dotacie®?.

5.3. Rozne typy potvrdeni

Dal3ou z oblasti, kde je mozné vyuzit kryptotechnoldgie, je evidovanie roznych potvrdeni.
Potom by nebolo potrebné napriklad opakovane chodit fyzicky na Urady alebo aj iné institucie

sukromného sektora s dokladmi a potvrdeniami.

Koncom roka 2017 sa podobna iniciativa spustila v ramci projektu DigitalCity Wien. Podla

Studie Ernst & Young: ,,Projekt umoziiuje obyvatelom overovat datum a pravost dokumentov,

88 ERNST & YOUNG. Stadia moznostia potencialu technoldgie , blockchain pri zlep$ovani eGovernment
rieseni. Str. 59 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
content/uploads/2019/06/UPPVII-blockchain-studia-v2 3-
20190318.pdf?fbclid=IwAR27kbeDLast6liL6SmINI44BiF1duSKYf5U20cYyoaxkPozizrJTPOCrA4strana 59

?Liac informacii na: https://globalnews.ca/news/3977745/ethereum-blockchain-canada-nrc/
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ako su dopravné trasy, vlakové poriadky a vysledky hlasovania. Ciefom projektu je zjednodusit
a automatizovat administrativne procesy (poddavanie sprav v oblasti energetiky a schvalovanie
a overovanie registracie podnikov, ktoré je potrebné ¢asto aktualizovat).“?® Od spustenia v
roku 2017 do marca 2019 bolo do verejného blockchainu pridanych priblizne 400
dokumentov. Obyvatelia, zamestnanci mesta a vyvojari mozu tak sledovat pripadné zmeny v
udajoch. Zaroven umoznuje implementovana technolégia vydavanie notdrsky overenych

dokumentov mesta.

Na Malte uzavrelo Ministerstvo Skolstva a zamestnanosti dohodu s blockchainovou firmou
Learning Machine Technologies. Ciefom je vytvorit platformu na zdielanie dokladov
o akademickom vzdelani. Cely systém je postaveny na Standarde/platforme Blockerts, ktord
bola vyvinuta eSte v roku 2016 a slUZi na vytvaranie aplikacii, ktoré vyddavaju a verifikuju
oficialne zaznamy na blockchaine. Okrem akademického vzdelania sa mézu na platforme

prijimat a ukladat certifikaty, a potvrdzovat r6zne odborné licencie.

V pripade rodnych listov pracuje na blockchainovom rieSeni iniciativa lllinois v Spojenych
Statoch americkych. Spolocne s firmou Evernym pracuju na rieSeni, kedy by vladne institucie,
teda matriky, vedeli overit rodny list a kryptograficky zapisat atributy totoznosti. Presnejsie
meno a priezvisko, pohlavie a ddtum narodenia. ,,Poverenia na prezeranie a zdielanie tychto
udajov su ukladané prostrednictvom jednoznaéného identifikatora, kazdy udaj je
kryptograficky zabezpeceny a pristupny iba s vyslovnhym suhlasom drzitela totoznosti, resp.
v pripade novorodenca jeho zakonného zastupcu. Verejné institucie, ako aj subjekty

sukromného sektora, budd méct overit idaje o ob¢anovi tym, Ze poZziadaju o Sifrovany pristup

90 ERNST & YOUNG. Studia moznosti a potencialu technoldgie ,,blockchain” pri zlepSovani eGovernment
rieseni. Str. 59 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
content/uploads/2019/06/UPPVII-blockchain-studia-v2_3-
20190318.pdf?fbclid=IwAR27kbeDLast6ljL6SmINI44BjF1duSKYf5U20cYyoqxkPozizrJTPOCrA4
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k tymto Udajom. To minimalizuje potrebu, aby subjekty vytvarali, prevadzkovali a spoliehali sa

na svoje vlastné databazy udajov o totoznosti obéanov“.%?

Finsko reagovalo na problém identity ute¢encov v Eurdpe rieSenim, ktoré zaznamenava udaje
o utecencoch na blockchain. V rdmci podpory Ziadatelov o azyl poskytuje Finsko predplatenu
debetnd kartu namiesto hotovosti. Totoznost drzitefov kariet ukladd na blockchain. Stat

dokaze adresnejSie poskytovat pomoc a zaroven kontrolovat vydavky utecencov.

5.4. Notarske zapisy

Notdra urcuje stat, ktory vykondva urcenu cinnost. Pre realizaciu napriklad prevodu majetku,
vlastnictva, potvrdeni, dohdd ¢i zavetov mozu byt pouZité kryptotechnoldgie. Vysledkom je
zaznam bez moZnosti zmeny, ktory je transparentny a v urcitej miere kazdému dostupny.
Nasledne na to moZe byt naviazana automatizacia, ¢i uz v prevode majetku, platieb i

naplnanie sankcii v pripade problémov.

5.5. Registre (registracia aut, obcanov, pravnickych oséb, Zivnostnikov)

Kryptotechnoldgie vdaka transparentnosti a nemennej histérii zapisov na blockchaine mozu
najst uplatnenie aj v/ oblasti roznych registrov, ktoré v ramci verejnej spravy funguju

centralizovane.

9T ERNST & YOUNG. Sttidia moznosti a potencialu technoldgie ,,blockchain® prizlep$ovani eGovernment rieeni.
Str. 60 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
content/uploads/2019/06/UPPVII-blockchain-studia-v2 3-
20190318.pdf?fbclid=IwAR27kbeDLast6ljL6SmINI44BjF1duSKYf5U20cYyoqxkPozizrJTPOCrA4 >
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Takyto register by mohol by zavedeny napriklad v oblasti predaja jazdenych aut. V tejto oblasti
su hlavnym problémom stocené kilometre, kedy predajca upravuje zaznam o najazdenych
kilometroch vo vozidle. Podla odhadov EU je dopad v krajindch EU na Grovni 5,6 aZ 9,6 miliardy
eur rocne”?. Do blockchainu by sa mohol zapisovat stav kilometrov popri inych Gkonoch, ako
napriklad pravidelnd kontrola v servise, ¢i pri technickej a emisnej kontrole. Stav kilometrov
by bol priradeny na konkrétne identifikacné Cislo vozidla, tzv. VIN Cislo. Aplikdcia, ktora by

umoznovala sledovat stav vozidiel, by bola jednoducho pristupna.

Podobne by sa mohli evidovat na blockchaine rézne registre, ktoré maji v sprave rézne uUrady.
Problémom tychto registrov je, Ze niektoré z nich nie suU prepojené a tak predstavuju
administrativnu zataz pre beznych ludi, aj uradnikov. Napriklad v pripade, ked' je potrebné
nieco potvrdzovat, ako napriklad bezihonnost z registra trestov. Na blockchaine by mohol
fungovat napriklad register trestov, Zivnostensky register, obchodny register, register

partnerov verejného sektora ¢i kataster nehnutelnosti.

5.6. Sluzby poskytujtice ¢asové peciatky

Jednou z mozZnosti pouzitia blockchainu je digitdlne znackovanie alebo oznacovanie udajov. V
principe ide o digitalnu notarsku sluzbu, ale na rozdiel od tradi¢nej notarskej sluzby nie je
potrebna doveryhodnd tretia strana. KedZe blockchain poskytuje vsetky charakteristiky

doveryhodnej tretej strany, ulahéuje zabezpecené online transakcie, je to decentralizovana a

92.Viac informacii na:

http://www.europarl.europa.eu/news/en/headlines/society/201805255T004312/fighting-mileage-fraud-on-

used-cars
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distribuovana siet a zapisané transakcie nie je mozné spatne menit. To umoznuje Ucastnikom

lacnejsSie overovat a auditovat transakcie.

Oznacenie suboru na blockchaine preukdze, ze dokument existoval v danom okamihu. Ak
uzivatel podpisal dokument pred oznackovanim/opeciatkovanim, tak moze tvrdit, Ze
dokument bol v ¢ase oznaéenia v jeho dribe. Daldou vyhodou je, Ze uZivatel mdze dokazat

povod, datum, autentickost a integritu siborov bez toho, aby zdielal ich obsah.

Napriklad hudobnik A moze vytvorit novu skladbu a uloZit ju do pocitaca. Po uloZeni skladby
aplikacia automaticky vytvori digitalne podpisané casové oznacenie na Bitcoinovom
blockchaine. Jeho znamy, hudobnik B, ho neskor navstivi a po vypocuti jeho skladby sa ju

rozhodne ukradnut. O par dni neskor vyda tu istu piesen, len pod inym nazvom.

V pripade, Ze hudobnik A spravne podpisal a oznacil skladbu, tak vlastni silny argument voci

hudobnikovi B, a teda, Ze mu ukradol jeho autorské dielo.

Casovu peciatku v Blockchaine je moiné pouzit na akykolvek stbor, a to napr. holy text TXT,
PDF, Microsoft Word (DOC, DOCX), obrazky (TIFF, JPEG atd), tabulky (XLS, XLSX), kresby (CAD)

s akymkolvek obsahom.

Peciatkovanie je Uplne decentralizované, avsak nemusi byt (ako samotny blockchain), preto
nie je potrebnd tretia strana ani centralizovana internetova sluzba, aby uzivatel mohol
v buducnosti dokdazat autenticitu dokumentu. UZivatel bude moct preukazat peciatku

dokumentu odkazom na odtlacok dokumentu (hash) na verejne dostupnom blockchaine.

Dnes.existuje na trhu uz niekolko projektov, platforiem a nastrojov, ktoré umoznuju vyuzitie
blockchainovych technoldgii na sluzby ¢asovych peciatok. V nasledujucej ¢asti analyzujeme

hlbSie tie najvyznamnejsie z nich.

-
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Originstamp

Origin Stamp®® je webova sluZba, sliZiaca na timestamping, ktord vyuZiva blockchain na
ukladanie anonymnych c¢asovych peciatok, chranenych pred neopravnenym zdsahom do
obsahu. OriginStamp umozZnuje pouzivatelom hasovat subory, e-maily alebo obycajny text
a nasledne ukladat vytvorené hase do blockchainu, ako aj overovat casové peciatky, ktoré uz
su v blockchaine. OriginStamp je zadarmo. Umoziuje komukolvek, a to od Studentov az po

vedcov, dokazovat pravost nejakej myslienky ¢i dokumentu.

Sluzba najprv hasuje dany subor SHA-256. Nasledne raz denne algoritmus agreguje hase
a posiela ich v transakcii do blockchainu. PouZiva pri tom kédovanie Base 58 a ndsledne sa
pouzije novo vytvorend Bitcoinovd adresa, na ktoru sa posle vysledny hash, ktory ma
agregované vsetky hase, s najnizSou hodnotou, teda 0,000055 Bitcoinu. Takto sa hase zapisSu
do blockchainu. Nasledne po potvrdeni transakcie su jednotlivé hase dostupné kazdému, ¢o

znamena, ze kazdy mbze overit ich pravost.

Za sluzbou stoji Bela Gipp, ktory mal prototyp timestampingu vytvoreny uz v roku 2011.

Samotna sluzba a web funguju od roku 2014.

Open Time Stamps

Open Time Stamps® je projekt, ktory funguje na podobnom principe ako predchddzajice

a hlasi sa’k nemu vyvojar Peter Todd. Projekt vznikol v roku 2016 a jeho vyhodami su:

P Viac informacii na: https://originstamp.org/home

9% Viac informdcii na: https://opentimestamps.org/
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e Dovera - OpenTimestamps pouZiva decentralizovany, verejne kontrolovatelny Bitcoinovy
blockchain, ¢im odstranuje potrebu doveryhodnych stran. Architektira OpenTimestamps
je navrhnuta tak, aby v buducnosti podporovala r6zne kontrolovatelné notarske metédy.

e Cena - OpenTimestamps sa Skdluje neurcito, co umoznuje bezplatné vytvdranie ¢asovych
peciatok kombinaciou neobmedzeného poctu casovych peciatok do jednej Bitcoinovej
transakcie.

e Pohodlie - OpenTimestamps mozu vytvorit ¢asovu peciatku overitelnu tretou stranou za

par sekdnd. Nie je potrebné ¢akat na potvrdenie, ako pri Bitcoinovej transakcii.
Digital Proof

Digital Proof® je produkt od slovenskej firmy Decent. Platforma prendsa pravne dokumenty
z analégovej podoby na digitdlnu podobu — a zaroven zapisuje, kedy a kde bol dokument
podpisany. Systém pomdha chranit podnikatelov, odstranit pravne rozdiely a vytvorit ochranu

na-globalnej Urovni.

V. sudnych sporoch su potom k dispozicii digitalne dokazy, ktoré dokazuju vytvorenie
dokumentu — ¢o vyuZzivaju niektoré jurisdikcie na preukazanie vlastnictva. Napriklad najvyssi
std Ciny minuly rok rozhodol, 7e dokazy overené technoldgiou blockchain st v pravnych

pripadoch zavazné. Okrem nej aj v Taliansku su uz pravne uznatelné tzv. time-stamped subory.

Ciefom platformy je nahradit tradicného notara sluzbou, ktord je lacnejsia a bezpecnejsia.
Platforma, ktorej ochrana dusevného vlastnictva trva iba niekolko minut, by mohla sporom

usetrit desiatky hodin a financii.

9 Viac informdcii na: https://decent.ch/press-release/protect-what-is-yours-decents-digital-proof-securely-logs-

ideas=patentscdocuments/and-more/
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Digital proof funguje podobne ako ostatné spominané sluzby. Na web sa nahra subor, ktory
sa digitalne podpise a dostane ¢asovu peciatku. Nasledne sa méZe tento subor stiahnut a dalej
pouzivat. SluZzba zaroven ponuka moZnost overenia uz podpisanych stborov, ¢i niekomu

nepatria.
Factom

Factom je v rdmci kryptomien jednym z projektov, ktory sa venuje registrom. Projekt existuje
od roku 2015 a jeho u¢elom je tvorba a sprava databaz alebo registrov.®® Projekt na ukladanie
dat vyuziva blockchain Bitcoinu. Zapis mozZe realizovat sukromna alebo verejna institucia,
pricom tieto data nemo6zZu byt ohrozené tretou stranou a zaroven su v systéme nemenné. To

znamena, ze ked' su raz do systému zapisané, tak nie je mozné ich zmenit.

Napriek tomu, Ze Factom vyuZiva blockchain Bitcoinu, tak sa ako kryptomena odliSuje.
nasledovne. Po prvé, musi nakupit menu Factomu — tzv. factoidy. Factoid moZeme prirovnat
k Bitcoinu, ¢ize ho mdZzeme chéapat ako finanénud jednotku —token systému. Nakupené factoidy
drzi v zabezpecene] elektronickej penaZzenke. Nasledne za factoidy nakupuje prava na

ukladanie dat do systému. Tymito pravami sa tzv. entry kredity.“®’

V sucasnosti je Factom stale drahSim rieSenim, nez bezné cloudové sluzby, avsak to sa moéze v
budticnosti zmenit. Na strane druhej by mal byt bezpecnejsim, nakolko zabezpeluje
nemenitelnost dat_pomocou Bitcoin blockchainu. Projekt je stdle vo vyvoji. Niektoré jeho

prvky uz boli spustené. Na webe maju spomenuté rieSenia v ramci autentifikdcie dokumentov

%6 Factom pochadza zo slova Factum, ¢o znamena: ,,Co je uvedené, to je skutoéné”

9 POSVANC, M.—~€ABAJ, A/ = HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A. Kryptosytémy a potencial
ich.wyuzitia v sikromnom/a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.8.
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alebo produktov, rovnako rieSenie pre banky a hypotekarny biznis alebo pre autentifikaciu
zariadeni v rdmci internetu veci. Na prevadzku a vyvoj vyuZiva prispevky od investorov,

napriklad aj z Bill & Melinda Gates Foundation®2.

Uplne najmensou jednotkou je tzv. entry stibor (v nami popisovanom pripade konkrétne Gdaje

o obyvatelovi), ktory uzivatel (Stat) vlozi do vytvaranej predmetnej databdazy (tzv. chainu).

Predmetné databazy (chainy), si m6Zzeme predstavit ako zlozky s datami, pricom kazda zlozka
je urcena pre iné data. Jedna zlozka bude obsahovat len data o obyvateloch a druhd len
lekarske zaznamy. Nikdy sa nemdze stat, Ze data s lekarskymi zaznamami sa dostanu do zloziek
s Udajmi o obyvateloch. Na jednej strane by sa to nedostalo cez pravidl3, ktoré si kazdy uzivatel
moze na zaciatku v databaze definovat. Na strane druhej kazdy vkladany entry sibor ma svoju
tzv. chain ID. To je identifikacné Cislo vkladaného udaju, na zaklade ktorého sa ukladaju data

do jednotlivych predmetnych databaz (chainov).

Stat moze navyse definovat napr. databazu, ktora bude brat do tGvahy aj konkrétnu legislativu
alebo iné pravidld a kritérid. Samozrejme v pripade zmeny legislativy alebo pravidiel je mozné
ich  primerane menit v samotnej databdze, ¢o znamend, Ze pravidla sa daju priebeine
aktualizovat. VyuZitie predmetnych databaz je teda velmi Siroké a zaleZi len od pouZivatela,

povahy samotnych dat a ich vzdjomnej kombinovatelnosti.

Systém je zabezpeceny vysokou mierou kryptografie. Kazdd minatu sa chainy (databazy)
zaradia do vyssejvrstvy, ktorou je blok chainov, obsahujuci niekolko chainov. Tie sa nasledne
ulozia do najvyssej vrstvy - tzv. directory bloku. Na konci kazdej minuty sa vytvori jeden
directory blok, kde su uloZzené bloky chainov. Tento proces sa zopakuje 10-krat, pricom po

zostaveni 10-teho directory bloku, teda na konci 10 minuty, sa vytvori celkovy hash tychto

}uac informacii na: https://coinsutra.com/factom-cryptocurrency-fct
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blokov, ktorym sa 10 directory blokov na konci 10 minuty uloZi do blockchainu. VSetky ulozené

data a rovnako aj jednotlivé Urovne dat su tak zabezpecené kryptograficky.%
Hlavné vyhody tohto systému su:

e Bezpecnost - nikto iny okrem samotného tvorcu chainu (nasej databazy) nema moznost

do neho zasahovat.

o Flexibilita - je zabezpecena tzv. prvym vstupom entry. To je aplikacia, ktora sa da flexibilne

menit vzhladom na $truktiru dat a ich funkcionalitu.

e Systém - mdze usetrit naklady, ¢i uz su to naklady na udrziavanie roznych databazovych

systémov, alebo naklady spojené s bezpecnostou.

Poslednou vyhodou je moZznost previazania jednotlivych databaz. To znamena, Ze napriklad
pri vybavovani Uveru bude vediet banka stiahnut potrebné Udaje z réznych druhov databaz.

Napriklad identitu, bydlisko, sipis majetku.

5.7. Postoj kl'icovych instittcii ku kryptomendm ¢i blockchainu

Kryptomeny boli od vzniku Bitcoinu skor len zéleZitostou par tisic nadsencov, ktori o nom
hovorili, pripadne sa podielali na vyvoji alebo nim platili ¢i obchodovali. Postupne sa Bitcoin,
ale aj ostatné kryptomeny dostali aj do povedomia SirSej verejnosti, ako aj sukromného

sektora, kde sa zacalo diskutovat, ale aj vyvijat mnoiZstvo potencidlnych rieseni, ktorych

$ POSVANC, M. - CABAJ, A. — HAVRAN, T. — LINDAK, M. — STANCEL, D. — THURZO, A. Kryptosystémy a potencial

ich vyuZitia v sikromnom a verejnom sektore. NADACIA F.A. HAYEKA 2016. s.9.

p

/
/ 96

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/

sucastou su kryptomeny. Postupne sa zacal dostavat aj do povedomia Statov a réznych
zoskupeni Ci institucii, ktoré na jednej strane musia reagovat a snaZia sa vytvorit pravny ramec,
ale na druhej strane sa pozeraju na kryptomeny a blockchain ako na prostriedok, ktory moze
zlepsit ich fungovanie. V nasledujlcej kapitole si popiseme postoje ¢i aktivitu jednotlivych

inStitucii v tejto oblasti.
Centrdlne banky

Podla dokumentu Global Blockchain Benchmarking Study®® je mozné pouzivat blockchain aj
v ramci ¢innosti centrdlnych bank. Celkovo sa robil prieskum v 57 centrdlnych bankach
a 31 krajinach, kde sa pozerali na vyuZitie blockchainu vo verejnej sprave. Presnejsie, 49 %
respondentov bolo z Eurépy a 35 % pochadzalo zo Severnej Ameriky a Azie. V nasledujucej
tabulke uvadzame vysledky prieskumu, ktory sa zameriaval na jednotlivé oblasti, kde

centralne banky skimaju vyuzitie blockchainu.

100vjac informacii na: https://www.ey.com/Publication/vwLUAssets/ey-global-blockchain-benchmarking-study-

2017/SFile/ey-global-blockchain-benchmarking-study-2017
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Tabulka 5: Oblasti vyskumu pre aplikdciu Blockchainu centrdinymi bankami

Oblast v ktorej vyvijaju centralne banky aktivitu Podiel
Virtualne meny emitované centrdlnou bankou 82%
Platby 55 %

Dodrziavanie predpisov (oblast regulacie) 36 %
Sprava uUdajov z oblasti vlastnictva 23%
Manazment identity 18 %

Audit 18 %

Sprdva osobnych Udajov 14%

Dane 5%

Ostatné 41 %

Zdroj: Global Blockchain Benchmarking Study

Medzi ostatné oblasti (41 %) patri transfer aktiv, kliring cennych papierov, syndikované
pozicky, alebo vSeobecne financie. V rdmci verejnej spravy uvadza Studia rovnako prieskum,

ktory sa pozeral na zaujem v jednotlivych krajinach a danej oblasti.
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Tabulka 6: Oblasti v ktorych vyvijaju institucie verejnej spravy aktivitu

Oblast Podiel

Manazment identity 50 %
Sprdva udajov z oblasti vlastnictva 50 %
Sprava obchodnych zdznamov 31%
Sprava osobnych udajov 31%
Audit 28%

Volby 25%

Dodrziavanie predpisov (oblast regulacie) 25%
Platby 13%

Dane 6 %

Ostatné 63 %

Zdroj: Glebal Blockchain Benchmarking Study

Medzi ostatné oblasti patri (63 %) 3D tla¢, kolektivne investovanie (crowdfunding),
manazment dokumentov, internet veci, logistika, manazment zdsob, ukladanie zdravotnickych

zaznamov. Stav sa uz mohol mierne zmenit, pretoze studia je z roku 2017.

p

/
/ 99

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/

Eurdpska unia

V aprili 2018 podpisalo 21 ¢lenskych krajin Eurépskej unie a Norsko zmluvu, ktorou vytvorili
Eurépske partnerstvo pre blockchain (EU blockchain Partnership). Zaroven zaloZenim
deklarovali spolupracu pri zakladani Eurdpskej infrastruktiry blockchainovych sluzZieb
(European Blockchain Services Infrastructure). V nej ide o poskytovanie cezhrani¢nych

digitalnych verejnych sluzieb. Neskor sa pridalo dalSich 5 ¢lenov.

Partnerstvo by malo zabezpecit vymenu a komunikaciu informacii medzi ¢clenmi vo vyvoji,
implementacii a regulacii blockchainu a naviazanych sluzieb. Zaroven by sa mali ¢lenovia
podielat na priprave a spusteni celoeurdpskych blockchain aplikacii v ramci jednotného
digitdlneho trhu. Tiez by sa malo napoméct rozvoju sluzieb a spolocnosti, ktoré pracuju

v oblasti blockchainu.

Medzi ¢lenské krajiny patria Belgicko, Luxembursko, Bulharsko, Malta, Ceskd republika,
Holandsko, Rakusko, Norsko, Esténsko, Polsko, Finsko, Portugalsko, Francuzsko, Slovensko,
Nemecko, Slovinsko, irsko, Spanielsko, Litva, Svédsko, Lotyssko, Velka Britdnia, Cyprus,
Taliansko, Rumunsko, Dansko, Grécko. Medzi krajiny, ktoré sa nepridali, patria Madarsko

a Chorvatsko.
European Blockchain strategy (EBS)

Podla brozury European Blockchain Strategy su blockchain a ostatné suvisiace technoldgie
prierezovymi technolégiami, ktoré mozu posilnit postavenie ob¢anov, verejnych sluzieb ci
podnikov a to v zmysle bezpecného a transparentného prenosu a zdielania dat. Blockchain
a ostatné decentralizované  technoldégie su podla EBS vhodnym dopinkom pre

decentralizované a viacurovrioveé riadenie v ramci Eurdpskej unie.

Podla European Blockchain Observatory and Forum a prieskumu medzi 400 startupmi z aprila

//20&9 je pouZzitie blockchainu v jednotlivych sektoroch nasledovné. Umiestnenie startupov a
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jednotlivych iniciativ sleduje EU Blockchain and observatory forum na mape. Podla prieskumu
je 32 % vietkych startupov umiestnenych v Eurépe, 41 % v Severnej Amerike a 22 % v Azii.

Zvysok je v Afrike, Juznej Amerike a v Oceanii.
V ramci stratégie by chcela Eurépska unia:

e Viac prepdjat staty. To znamena, aby vo vy$sej miere spolupracovali navzajom v oblasti

blockchainu a decentralizovanych technolégii.

e \Verejno-sukromné partnerstva — podpora vytvorenia The International Association of

Trusted Blockchain Applications (INATBA).

e Podpora EU Blockchain Observatory and Forum, ktorda spdja expertov z r6znych oblasti

v ramci blockchainu.
® |nvestovanie do novych spolo¢nosti a startupov.

® \ ramci programu Horizon 2020 investovala od roku 2015 celkovo 185 miliénov eur do
oblasti ako kyberbezpecnost, digitdlna identita, internet veci, E-health alebo
energetika. Daldich 60 milidnov by malo byt dostupnych v roku 2020. Dalsie
prostriedky budd vyélenené v ramci nového rozpoétu EU v roku 2021 - 2027

prostrednictvom Horizon Europe a v ramci Digital Europe Programme.

d
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Obrdzok 11: Blockchain startupy podla odvetvi

Blockchain (startupy) v jednotlivych
odvetviach

B Technologie, IT, Telekomunikacie u Viadne shuiby
ostatne Zdravotnictvo
W MNeziskove, so socialnym dopadom B Energetika, i v.prostredie

m Priemysel, Doprava Manaiment zasob m Meédis, Zabava

B Vzdelavanie W Financné sluiby, FinTech, KYC, AML

Zdroj: European Blockchain Observatory and Forum

International Association for Trusted Blockchain Applications (INATBA)

Ponuka vyvojarom a pouzivatelom decentralizovanych technoldgii globalne férum, v ktorom

m6zu diskutovat s tvarcami politik a regulatormi. Cielmi asocidcie su:

o Konstruktivny dialdg - UdrZiavat trvaly a konstruktivny dialdg s orgdnmi verejnej moci
a regulacnymi orgdnmi, ktory prispeje ku konvergencii regulacnych pristupov

k blockchainu a s nim spojenymi technolégiami.
- @

. e Model riadenia - Podporovat otvoreny, transparentny a inkluzivny globadlny model
‘\ p- “  riadenia pre blockchain, ktory odraza spolo¢né zaujmy stran z priemyslu, zac¢inajucich
-
podnikov a MSP, vlad a medzinarodnych organizacii.
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® Podpora vyvoja - Podporovat rozvoj a prijimanie usmerneni o interoperabilite,
globalnych normach s ciefom posilnit déveryhodné digitdlne sluzby zamerané na

uzivatela.

e Aplikdcia decentralizovanych technoldgii - Vypracovat sektorovo 3pecifické
usmernenia a Specifikdcie pre vyvoj a urychlenie sektorovych blockchainov

a decentralizovanych technoldgii v konkrétnych sektoroch.

Celkovo ma INATBA trinast pracovnych skupin, a to: vzdelavanie, spravovanie (z angl.
governance), mobilita, nehnutelnosti, energetika, zdravotnictvo, sikromie (z angl. privacy),
socialny dopad, financie, identita, verejny sektor, manazment zdsob, a vzajomna kompatibilita

(z angl. interoperability).

5.8. Podporené projekty na Grovni EU

Eurépska tnia v rdmci vyskumu finanéne podporila uZ viaceré projekty'°! z oblasti blockchainu.
V ramci kapitoly opiSeme jedny z prvych podporenych, a to jeden je z oblasti zdravotnictva a

druhy z oblasti spravy dat.
My Health My Data

Medicinske data su ¢asto ukladané separatne a nie su pristupné pacientom alebo vedcom.
Zaroven su nachylné na ukradnutie identity, ¢i napadnutie UloZisk, kde sa data nachadzaju.
Ciefom projektu My Health My Data (MHMD) je pouZivat blockchain na to, aby boli data

uloZzené bezpecne a mohli sa jednoducho prenasat. Zaroven by sa mali projektom prepojit

101 viac informacii na; -https://ec.europa.eu/digital-single-market/en/news/eu-funded-projects-blockchain-

technology
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nemocnice a ostatné organizacie, narabajlce s datami, a presvedcit ich, aby data poskytovali
anonymne vedcom, ktori ich pouZivaju vo vyskume. Neskor by mala vzniknd nad datami

analytika, ktora by dokazala spracovavat data a vyuzivat ich.

Celkovo ma na ucel My Health My Data Eurdpska unia vyclenenych 3 455 190 eur z programu
Horizon 2020. Krajiny, ktory sa to tyka: Taliansko (koordindtor), Rakusko, Francuzsko,
Nemecko, Grécko, Rumunsko, Svajéiarsko a Spojené kralovstvo (nemocnice, univerzity a

sukromné spolo¢nosti).19?
Decode

Je projektom, ktory pracuje na vyskume v oblasti technoldgii, ktoré by beznym ludom priniesli

viac kontroly nad citlivymi osobnymi datami. A to najma v oblasti internetu.

UzZivatelia by mali mat v konecnom désledku svoje data plne pod kontrolou a bezpecne
uloZené. Vysledkom projektu by mala byt moznost pre beznych ludi zdielat data s inovatormi,
mimovladnymi organizaciami a réznymi komunitami, ktoré mézu nad datami vytvarat

aplikacie a sluzby, ktoré ulahcia narabanie s datami.

V roku 2018 boli spustené Styri pilotné projekty. Dva z toho v Amsterdame a dva v Barcelone.
Projekty v Amsterdame sa sustredia na vyvoj registra, ktory by zaznamenadval kratkodobé
prendjmy. a dokazal by pouZivatelom poskytovat lepsi prehlad. V Barcelone sa projekty
zameriavaju -na vyvoj jednotného datového cloudu, kde by boli vietky zozbierané data

2 roznych zdrojov. Celkovo md na ucel DECODE Eurdpska unia vyclenenych 5 milidonov eur

102yjiac informacii na: https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-

partnership->

#
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z programu Horizon 2020. Krajiny, ktory sa to tyka: Spanielsko (koordinator), Francuzsko,

Taliansko, Holandsko, Svédsko a Spojené kralovstvo.
5.9. OECD

Tak ako aj Eurdpska Unia, aj OECD sa uZ venovala blockchainu a jeho vyuZitiu. A to vdokumente
Blockchain Unchained: Blockchain Technology and its Use in the Public Sector z prvej polovice
roku 2018. Cieflom dokumentu je informovat zamestnancov verejnej spravy a odbornikov na
blockchain ¢i veducich predstavitelov o moZnostiach a dopade technolégie blockchain.
Zaroven vsak informuje o oblastiach, kde nie je vhodné blockchain pouzit. Dokument riesi aj
pripadové Studie. Okrem tradi¢nej oblasti uplatnenia vo finanénych transakciach, vidi OECD
potencial aj v oblasti digitdlne]j identifikacie, volbach, ¢i katastri. V dokumente sa poukazuje
na to, Ze blockchain ma potencidl zlepsit efektivnost, transparentnost, znizit byrokratické

bariéry a podporit zdielanie a automatizaciu vdaka inteligentnym zmluvam.
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Tabulka 7: Rozsirenie blockchain projektov a ich vyuZitie v odvetviach

1. Stratégia/vyskum (42) Vladne sluzby (173)

2. Identita (poverenia / licencie / osvedcenia) (25) Financné sluzby (73)

3. Osobné zaznamy (zdravotné, financné, atd'.) (25) Technoldgia a loT (26)

4. Hospodarsky rozvoj (24) Zdravotnictvo (23)

5. Finanéné sluzby / Trhova infrastruktudra (20) Nehnutelnosti (22)

6. Katastre nehnutelnosti (19) Dodavatelsky retazec (19)

7. Digitdlna mena (vydana centralnou bankou) (18) Energetika (13)

8. Vyhody / Poziadavky (13) Doprava (13)

9. Sulad / Podavanie sprav (12) Vzdelavanie (8)

10. Vyskum / Standardy (12) Telekomunikacie (4)
Zdroj: OECD
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6. SEDA EKONOMIKA A REGULACIA KRYPTOMIEN

Kryptomeny su decentralizované a transparentné. Okrem toho su v urcitej alebo plnej miere
taktiez anonymné. To vytvara vhodné podhubie pre rast a rozvoj Sedej sféry ekonomiky v tej
ktorej krajine. V nasledujicej kapitole zanalyzujeme, ako sa vyvijali ¢ierne trhy v sdvislosti
s kryptomenami a ndsledne popiSeme stav reguldcie kryptomien v Eurépskej unii ¢i

v Spojenych Statoch americkych. Zaroven aj na Slovensku.

6.1. Darknet

Darknet, ktory sa oznacuje aj darkweb alebo deepweb, je Cast webu, ktord nie je beine
pristupna cez obycajne pouZivané prehliadace. NajcastejSie sa na prehladavanie darknetu
pouziva prehliadac¢ Tor, ktory sluzi len na pristup na stranky z darknetu. Vdaka nemu sa IP

adresy pouzivatelov premiesavaju tak, aby sa nedali vystopovat.

Darknet sa ¢asto pouziva na obchodovanie vsetkého nelegdlneho, ako napriklad pornografie,
zbrani, drog, ale aj vrazd ¢i DDOS utoky. Napriek tomu pouzivaju darknet aj disidentské Ci
spravodajské organizacie, bezpecnostné sluzby alebo novinari z neslobodnych krajin.

Napriklad aj samotné Wikileaks bolo na darknete.

Napriek tomu, Ze darknet je dostupny prostrednictvom prehliadaca Tor, tak nie je mozné
vyhladavat stranky, ako na google. Existuje mnoZstvo stranok na ktoré musite mat presnu

adresu, ktora je znamalen zainteresovanym stranam.

S prichodom bitcoinu, ktory zabezpecuje pseudo anonymitu, prisli aj trhy vybudované na
darknete, a to s obchodovanim nelegalnych tovarov ¢i sluZzieb za bitcoiny. Jednym z prvych

takychto trhov bol Silk Road.

-
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Silk Road

Trhovisko Silk Road vzniklo zaciatkom roka 2011 a za kratky cas sa stalo jednym
z najpopularnejSich. Neskor v roku 2013 bolo uzatvorené po tom, ako v Spojenych statoch

vypatrali jeho administratora Rossa Ulbrichta, ktory bol v roku 2015 odsudeny na dozZivotie.

Pocas necelych troch rokov dosiahli trzby 9,5 miliéna Bitcoinov a celkovd provizia Ulbrichta
tvorila viac ako 600-tisic Bitcoinov. Celkovo na nom fungovalo 3877 obchodnikov, ktori mali
viac ako 146-tisic zakaznikov, pricom prebehlo viac ako 1,2 miliéna transakcii. Najviac sa na
Silk Road obchodovalo s drogami a liekmi na predpis. Rovnako boli v ponuke aj nastroje na

hacking, falosné dokumenty ¢i knihy.

Ulohou Rossa Ulbrichta bolo administrovat portal a zaroveri kontrolovat obchodnikov a ich
referencie, aby tak zaistil ich doveryhodnost a rovnako déveryhodnost ich sluzieb ¢i tovarov,

ktoré predavaju.

Dévodom, preco odhalili Silk Road, ktory mal existovat mimo dosahu bezného sveta, bola
chyba Ulbrichta. On sam bol programatorskym samoukom a Silk Road nedostatocne
zabezpecil. Vysetrovatelom sa v kone¢nom désledku podarilo dostat ku serveru na ktorom
fungovalo trhovisko a cez server sa dostali k pouzivatefovi menom , Dread Pirate Roberts”.
Nasledne potom ku aktivite na programatorskom fére a k jeho emailu. Po kratSej dobe

sledovania bol'Ross Ulbricht zatknuty a trhovisko Silk Road zatvorené.

Napriek tomu kratko potom vzniklo Silk Road 2.0 a niekolko dalSich trhovisk, kde sa predavali
nelegalne tovary a sluzby, napriklad Atlantis, Dark Market Reloaded a Sheep Marketplace.

Niektoré z nich, ako napriklad Valhalla, existuju uz dlhsie nez Silk Road.

Niektoré z nich uz nefunguju, napriklad prevadzkovatelia Silk Road 2.0 boli vypatrani

a zatknuti, avsak Silk-Road 3.0 vzniklo niekolko minut potom. Dark Market Reloaded zatvorili

-
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a administratori Sheep Marketplace a Atlantis skoncili tzv. exit scamom. To znamena, Ze

administratori ukradli peniaze pouzivatelov a zrusili burzu.

Histéria Sheep Marketplace je vtomto ohlade Specifickd. Drogovy trh bol v prevadzke priblizne
pol roka v roku 2013, kedy prevadzkovatel uzavrel burzu a utiekol s prostriedkami. Vacsina
tychto trhovisk totiz funguje na principe tzv. Escrow kontraktu, kam nakupujuci pri obchode
posle peniaze, ktoré sa uvolnia predavajicemu az v momente, ked nakupujuci potvrdi prijatie
tovaru vo vopred dohodnutom mnoZstve a kvalite. Slaby bod tohto systému je spravca, ktory
je v pokuseni vziat peniaze z escrow kontraktu a utiect. Aj ked by spravca nemal mat problém
utiect, tak pripad Sheep Marketplace dokazal, Ze to problém bol. Podvedeni uzivatelia vyuZili
transparentnost Bitcoinového blockchainu, kde su vetky adresy a transakcie navzdy zapisané
a je mozné ich prehladavat. Na verejne znamu adresu spravcu zaslali mensiu sumu a potom
sledovali, kam spoloc¢ne s ostatnymi Bitcoinami poputuje. Nakoniec uzivatelia zistili, Ze za tym
bolTomas Jufikovsky z Moravy, ktory si kapil novy dom zaplateny Bitcoinami. V kone¢nom
dosledku spravcom bol brnensky programdator, ktory ukradol Bitcoiny v hodnote desiatok

miliéonov dolarov.

Neskor v roku 2014 prebehla operacia Onymous pocas ktorej FBI a Europol zatvorili 14 darknet
trhovisk. Po tejto operacii nastupila nova generdcia trhovisk, ktoré dokazali limitovat toto
riziko a zaroven aj riziko ukradnutia prostriedkov zo strany sprdvcu. Zaviedli multisig
transakcie; kde je potrebnych viac podpisov a spravca tak nema celi moc nad prostriedkami
pouzivatelov. Zaviedol sa Sifrovany chat, dvojfaktorova autorizacia a vyuZivanie

alternativnych, skor anonymnych kryptomien.

Podla magazinu Economist su na trhoviskach najpopularnejsie drogy, lieky na predpis ako
antidepresiva a lieky na ' Uzkostné stavy. NajmenSie zastUpenie maju mordlne

najproblematickejSie veci, ako detska pornografia, kradnuté Cisla platobnych kariet, di
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hackerské nastroje. S rozvojom takychto trhovisk sa zvySuje aj bezpecnost pre obchodnikov

a ich zakaznikov.

Bitcoin, ale aj iné kryptomeny sa pouzivaju na vacSine tychto trhovisk, kedZe umoznuju
anonymne a rychle presuvat hodnotu napriec statmi a su lepSou alternativou ako hotovost.
Napriek tomu len minimum Bitcoinovych transakcii sa tyka nelegdlnej cinnosti. Podla
Chainalysis'®, spolo¢nosti, ktora okrem iného sleduje aj aktivitu na darknete, sa Bitcoin
pouziva na nelegalne aktivity len v menej ako jednom percente transakcii. V roku 2012 to bolo

priblizne sedem percent z celkovych transakcii.

6.2. Anonymné kryptomeny

Anonymné kryptomeny sa zacali objavovat na trhu par rokov potom, ako vznikol Bitcoin.
Nakolko sa Blockchain charakterizuje Uplnou transparentnostou vsetkych transakcii, ktoré sa
doriho zapiSu, je pomerne jednoduché dohladat vsetky relevantné meta data suvisiace
s transakciami, ako kto, kedy, komu a kolko poslal penazi. Viaceré kryptomenové projekty sa
prave tuto vlastnost blockchainu snaZia upravit pomocou réznych kryptografickych technik,
ktoré zakryvaju odosielatela transakcie a v niektorych pripadoch dokonca aj prijemcu ¢i sumu.

V nasledujucej Casti analyzujeme tie najvyznamnejsie z nich.

Monero

Podobne ako Bitcoin vznikla aj kryptomena Monero®, Vznikla bez vediceho predstavitela,

bez zakladajucej spolo¢nosti, ¢i inej formalnej organizacie. Na rozdiel od Bitcoinu je Monero

103 viac informadcii na: https://www.chainalysis.com/

104 yiiac informacii na: https://www.getmonero.org/library/Zero-to-Monero-1-0-0.pdf

& 110

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/
https://www.chainalysis.com/
https://www.getmonero.org/library/Zero-to-Monero-1-0-0.pdf

Uplne anonymné. Bitcoin je pseudo-anonymny, ¢o znamena, Ze vSetky transakcie a adresy su
online viditelné. V pripade, Ze sa podari priradit ku adresam identitu, tak od tej doby uz nie je
vlastnik anonymny a je mozné v suvislosti s jeho adresou vsetko dohladat. Zaroven je vyhodou
to, Ze pri Monere sa neda urcit, ¢i minca bola pouZita nelegalne alebo nie. V pripade Bitcoinu
to mozné je a nasledne aj ked' je minca v legélnych rukach, tak sa méze stat, Ze niektoré
podniky alebo verejny sektor ju povazuju za nelegdlnu a tak ju neprijme. Dokonca mozu

zmrazit ucet.

Naopak Monero je pomerne vysoko anonymnou kryptomenou a len vlastnik adresy vidi stav
a histériu svojho ucCtu. Sukromie je zabezpecené pomocou tychto kryptografickych

technolégii:1°>

e Dual-key stealth adresy: skryvaju prijemcu transakcie.
e Ring signatures: skryvaju odosielatela transakcie.
e RingCT: skryvaju hodnotu transakcie.

e 2P Kovri: skryva IP adresu pouzivatelov (v su¢asnosti sa implementuje).

Monero je takmer uplne anonymnou kryptomenou a nie je moiné sa dopatrat ani
k Statistikdm, kde su. zobrazené najbohatSie UCty drZiace Monero. V pripade ostatnych
kryptomien ako Pivx alebo ZenCash ¢&i Zcoin to moiné je. Zaroven pri spominanych
kryptomendch je posielanie anonymne len alternativou a vacésina transakcii je neanonymnych.

Tym padom je tu vysSie nebezpecenstvo odhalenia identity anonymnych adries ¢i transakcii.

Monero naviac okrem verejnéhora sukromného kluca, ktoré pouziva aj Bitcoin, pouZiva aj
dalsie dva. A to verejnu a sukromnu Cast, tzv. view key, ktory méze poskytnut tretej strane na

prezeranie stavu Uc¢tu. Tretia strana nemdze iniciovat Ziadne pohyby na ucte.

105 yiac informéacii na: https://www.alza.sk/monero
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Na rozdiel on Bitcoinu, Monero nema nemennu monetarnu zdsobu. Jeho emitovanie sa v ¢ase
zniZuje az na nemennu konstantu, a teda bude mat konstantnu inflaéni monetarnu politiku.
Zarovenn ma Monero dynamicku velkost bloku. A vacsinou so zvacSujucim sa mnoZstvom

transakcii sa zvacsuje aj maximalna datova velkost blokov.

Zaroven sa algoritmus upravuje tak, aby sa nemohla centralizovat tazba pomocou
tzv. zariadeni ASIC, ktoré su pri tazbe efektivnejsie. Vyvojari k tomu pristupili po tom, ¢o zacala
narocnost tazby Monera rychlo narastat. To spésobuje, Ze GPU taziari su v nevyhode a méze
sa zvysovat centralizacia tazby v prospech vlastnikov ASIC. Vyvojari sa dohodli, Ze taZobny
algoritmus kryptomeny zmenia. Monero tym zabezpecuje ¢o najvacsiu moznu decentralizaciu
a bezpecnost siete. Vyvojari sa zaviazali k zmene algoritmu kvoli bezpecnosti v polroénych

periddach.
Dash

Kryptomenal® vznikla v janudri v roku 2014 pod nazvom XCoin. ESte v tom mesiaci sa
premenovala na Darkcoin a v marci 2015 na Dash. Kryptomena od zacdiatku mala byt
alternativou Bitcoinu a vynikat v ramci rychlosti transakcii. Kym v Bitcoine sa blok generuje

kazdych priblizne 10 minut, tak v Dashi sa generuje kazdé 2,5 minuty.

Zaroven sa Dash zaraduje medzi anonymné kryptomeny, pretoZe ponuka moznost Private
Send, ¢o'znamena, Ze mbzete spravit transakciu pri odosielani anonymnou, avsak potrebuju
mat-zriadenu tzv. Masternode. Pri nej musi uzivatel drzat 1000 minci Dash na osobitnej

penazenke, ktora musi byt online.a objem minci nesmie podliezt hranicu 1000.

106 \/jac'informacii na: https://docs.dash.org/en/stable/introduction/about.html
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,Masternode jednoducho funguje tak, Ze mixuje odosielané jednotky so zapnutou funkciou
Private Send s tymi, ktoré su v pefiaZzenke prevadzkovatela masternode. Odosielané jednotky
sa namiesaju s jednotkami s celkom inou transakénou histériou, a tym dbjde k zachovaniu
anonymity odosielatela. Prevadzkovatelia tychto masternodov za odmenu ziskavaju 45 %

z poplatkov za vytazeny blok.“107

Nevyhodou kryptomeny Dash je, Ze jej vedenie nie je decentralizované. Vyvoj Dashu riadi
a koordinuje Evan Duffield, ktory je jeden z hlavnych vyvojarov. Odhaduje sa, Ze okolo 40 %
v sucasnosti emitovanych dashov (priblizne 9 miliénov) je jeho. Zaroven je jeho 60 %
masternodov, a preto je dovera v mieSanie minci a ich zabezpecdenie anonymity predmetom

diskusii.
Pivx

Private Instant Verified Transaction (PIVX)1%® je kryptomena s otvorenym (verejnym)
zdrojovym kdédom a je orientovand primarne na anonymitu. Vznikla vo februari roku 2016 a
jej povodnym nazvom bol Darknet (DNET). Neskoér sa premenovala kryptomena na PIVX

a-zaroven za pol roka od vzniku sa zmenil protokol z proof of work na proof of stake.

Anonymita je zabezpetend pomocou funkcie Zerocoin'®. Ked sa funkcia pouZiva, tak
odosielatela minci skryva a nezobrazuje sa v pefiazenke adresa. V marci 2019 bol Zerocoin

hacknuty.a Pivx v nadvaznosti na to prestal Zerocoin pouZivat.!''® To znamenad, 7e vyvojéri

107 ALZA! Dash. [online]. Dostupné na internete: < https://www.alza.sk/dash#aktualny-kurz-cena >

108'\/iac informdcii na: https://pivx.org/wp-content/uploads/2019/05/PIVX-White-Paper-Sept-2018.pdf

109 \jjac informAcii na: http://zerocoin.org/media/pdf/ZerocoinOakland.pdf

}Viac informdcii na: https://pivx.org/fag-on-zerocoin-and-pivx/
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znefunkcnili aj ZPiv na pouzivanie anonymnych transakcii. Vyvojari potvrdili, Ze samotny

systém Pivx-u nebol nijako ohrozeny.

Tym, Ze je Pivx zaloZeny na proof of stake, tak sa poplatky za transakcie pohybuju na urovni
desiatok eurocentov. Podobne ako pri kryptomene Dash, je potrebné mat na prevadzku tzv.
masternodes urcité mnozstvo minci, presnejSie 10 000, danu sumu mat zamknutu
a penazenku online. Masternodes maju na starosti mixovanie transakcii podla ich dostupnosti.
Zaroven zaistuju demokraticky princip celého projektu, a to hlasovanie o zmendach v projekte.
Masternodes maju na rozdiel od Staking nodes relativne vysSiu odmenu. Pivx je nastaveny tak,
ze kazdych 60 sekund je vytvorenych 5 PIV. Odmena sa deli na tri ¢asti. Na marketing a dalsi
vyvoj projektu ide fixnych 10 %. ZvySnych 90 % ide masternodes alebo staking uzlom. Zalezi

od toho, kolko ich je vtom ¢ase online.

Pivx napriek tomu, Ze sa orientuje na anonymitu, md aj svoje slabiny. Rovnako ma
blockchainovy vyhladavac, v ktorom je vidiet, kolko ma ta ktord adresa minci. V pripade

Monera to nie je mozné.

Zcash

Kryptomena Zcash! vznikla v roku 2016, avsak jej podiatky sa datuju o tri roky skor, ked bola
forkom Bitcoinu pod nazvom Zerocoin. V roku 2014 p6vodni zakladatelia zacali spolupracovat
s kryptografmi na MIT a Tel Aviv University. Spolupraca priniesla pokrok v oblasti anonymity a
premenovanie na Zerocash. Kryptomena sa premenovala zo Zerocoin na Zcash a oficidlne

spustenie nastalo v oktébri 2016.

V pripade anonymnych transakcii vyuziva kryptomena tzv. zero-knowledge proof (zk-SNARKSs),

ktory skryva odosielatela, prijimatela, ale aj sumu, ktord je posieland. Zaroven funguje aj

111 viac informdcii na: https://whitepaperdatabase.com/zcash-zec-whitepaper/
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transparentna funkcia. To je bezné posielanie, ako napriklad Bitcoinov, kde je zobrazend
adresa oboch stran a suma. Problémom je, Ze len malé percento transakcii je anonymnych a
vacsina transakcii je bez anonymity. MnoZstvo minci je fixne dané na 21 miliénov a vytazené
by mali byt do roku 2032. Rovnako aj pri Zcash funguje halving, teda delenie odmeny za
vytazenie bloku, a to kazdé 4 roky. VytaZzenie bloku je nastavené na kazdych 2,5 minuty a v

sucasnosti je odmena nastavena na 12,5 minci za vytaZzenie bloku.

Verge

Je to kryptomenal'?, ktord sa zameriava na anonymitu a rychlost transakcii. Na rozdiel
napriklad od Dashu, je plne decentralizovana a jej zdrojovy kéd je verejny. Nestoji za nim

Ziadna spolocnost ¢i osoba alebo komunita. V pociatkoch nevznikla ani prostrednictvom ICO.

Verge vznikol v roku 2014 pod ndzvom DogeCoinDark. Neskoér v roku 2016 sa premenoval len
na Doge. Dnes je znamy pod menom Verge a kryptomena ma oznacenie XVG. Verge na

zabezpecenie anonymity vyuziva niekolko technoldgii ¢i postupov.

Servery medzi sebou Standardne na internete komunikuji cez poskytovatela internetovych
sluzieb (z angl. Internet Service Provider), ktory funguje pri komunikdcii ako tretia strana.
Nato, aby mohli byt sprévy posielané cez internet, musia mat pocitace Specificky identifikator,
ktory sa nazyva IP adresa. Toto umoziuje poskytovatelom internetovych sluzieb (ISP)
zhromazdit sukromné informacie, ako napriklad lokaciu IP adries, ¢o narusa anonymitu

uzivatelov.

Verge proti naruseniu anonymity vyuZiva Tor a I2P, ktoré vyuzZivaju tzv. Onion router, o je

softvér na anonymizaciu IP. adries. Nazov Onion vychadza z toho, Ze jednotlivé pakety su

112 yiac informacii na: https://whitepaper.io/document/12/verge-whitepaper
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zabalené do viacerych vrstiev, pripominajucich vrstvenie cibule, a poslané cez viacero uzlov.

Tym maju spravy viackrat zmenenu IP adresu. To staZzuje dohladanie transakcie.

I2P je skratka pre , Invisible Internet Project” a predstavuje rieSenie anonymizacie. Zatial ¢o
Tor umozZnuje svojim pouZivatelom pripojit sa k beznému internetu anonymne, 12P sa
zameriava na ulahcéenie bezpecného a anonymného vnutorného spojenia medzi pouzivatelmi
v sieti I2P. To sa ¢asto oznacuje ako ,, Darknet”. 12P v podstate vytvdra svoju vlastnd sukromnu

siet v ramci internetu.

Funguje to tak, Ze vytvara dva oddelené tunely pre prichadzajice a odchddzajuce spravy
a Sifruje jednu spravu do dvoch roéznych zvazkov. Predstavte si, Ze mate jednu postovu
schranku pre listy, ktoré ste posielali, a druhu pre listy, ktoré ste dostali. V kombindcii
s dynamickym smerovanim, ktoré zakryva IP adresy vsetkych, riesenie 12P staZuje desifrovanie

sprav, aj ked'ich niekto zachyti.

Zaroven vdaka Wraith protokolu je moZiné vyberat si medzi privatnou alebo beZnou

transakciou. Bezné transakcie zabezpecuju rychlost a transparentnost.

6.3. Trhoviska

Niektoré kryptomenové projekty, snaziace sa o ¢o najvysSiu anonymitu svojich uzivatelov,
zacali pestupom casu integrovat digitalne trhoviska priamo do svojich blockchainovych

platforiem.

OpenBazaar

V aprili’2014 v Toronte vznikol projekt pod nazvom Dark Market. Stal za nim Amir Taaki
s malym timom vyvojarov, ktory spravili proof of concept pre decentralizovany trh. Vytvoreny
produkt bol Uplne peer-to-peer, teda bez prostrednika, ktory by akokolvek zasahoval do

vymeny-na trhu.

-
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Neskor sa projekt rozdelil a vznikol dnesny OpenBazaar, pretoZe sa nechceli venovat len
darknet trhu, teda ¢iernemu trhu. Brian Hoffman spolu s Amirom odhalili prva verziu softvéru
v septembri 2014. Na projekte pracovali niekolko mesiacov aj s malym timom vyvojarov.
OpenBazaar predstavili aj v Bruseli na Eurépskom stretnuti vyvojarov softvérov s otvorenym
zdrojovy kédom v roku 2015. Tam ziskali uznanie a po riom sa rozhodli pracovat na projekte

na plny Uvazok.

Myslienka trhu bez povolenia bola silnd a ludia z celého sveta sa pripojili k autorom projektu,
aby pomohli vytvorit tento softvér s otvorenym zdrojom. V septembri tento tim vydal prvu
testovaciu verziu softvéru. V priebehu niekolkych nasledujicich mesiacov tim pokracoval
vo vylepSovani softvéru a dostal povzbudivi odpoved od komunity Bitcoinov. Zaciatkom roku
2015 navstivili v Bruseli FOSSDEM (eurdpske stretnutie vyvojarov softvéru s otvorenym
zdrojovym kédom) a predstavili projekt nadSenému publiku. Brian a niekolko zakladnych
clenov timu sa rozhodli, Ze je ¢as zmenit projekt z Ciasto¢ného, dobrovolnickeho Usilia na

seridznu, dobre financovanud kampan, ktord prinesie volny obchod.

Neskor zalozili aj spolo¢nost OB1, kde ziskali jeden miliéon dolarov od Union Square Ventures
a Andreessen Horowitz na rozvoj projektu. Neskor dostali dalSie tri miliony dolarov, po tom

ako spustili projekt v aprili 2016 a [udia zacali na OpenBazaar predavat a nakupovat.

OpenBazaar je v sucasnosti decentralizovanym trhoviskom, ktoré neukladd osobné data
a nepredava ich tretim stranam, o sa moze diat v pripade beZne pouZivanych e-shopov. Na
OpenBazaar sa neplatia poplatky a nevyZaduje sa zaloZenie U¢tu a obchod prebieha len medzi

dvoma stranami. Plati sa vyhradne Bitcoinom.

V pripade, Ze chce preddvajuci predat napriklad stolicku na OpenBazaar, tak si musi stiahnut
klienta do svojho PC. Nasledne vytvori listing, kde bude stoli¢ka s jej cenou a opisom, avsak
moéZe tam mat aj dalsie veci na predaj. Ten nahrd na OpenBazaar. V pripade, Ze najde kupcu,

/9& sa vytvori kontrakt. V ramci neho kupca posle Bitcoiny do escrow kontraktu, ten zadrzi
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prostriedky az kym kupec nie je s poslanym predmetom spokojny a potvrdi spokojnost.

Nasledne escrow kontrakt uvolni prostriedky preddvajucemu.

V pripade reklamacie alebo problémov su na OpenBazaar tretie strany, ktoré sa nazyvaju
Moderatori. Ti sa v pripade vyZiadania mozu zapojit do escrow kontraktu, kde v ramci multisig
transakcie, ktora si vyzaduje dve a viac potvrdeni, mozu potvrdit ¢i ma kupujdci pravdu alebo

nie.113
Particl

Je to decentralizovana platforma (trhovisko) s otvorenym zdrojovym kédom. Je prisp6sobena
na pracu s akoukolvek kryptomenou. Zaroven umozZiuje pouZitie decentralizovanych aplikacii
(Dapps) aj v ramci penazenky. Cielom projektu je spajat vSetko decentralizované alebo

spojené s kryptomenami na jednu platformu, a to na marketplace ,trhovisko®.

Projekt vznikol v roku 2017 a je nasledovnikom iného projektu pod nazvom ShadowProject.
Projekt ma oficidlne sidlo vo Svajciarsku v meste Zug a bol zaloZeny Paulom Schmitzerom
a Rynom Matheeom. Samotny projekt zastresuje Particl Foundation. Nadacia sa nevenuje len
projektu, ale aj ostatnym decentralizovanym technoldgiam a softvéru. Projekt ma svoj utility
token Particl (PART), ktory je potrebny pre fungovanie na platforme, a to na Dapps (volby

alebo komunikacia prostrednictvom aplikacii, teda messaging).

PART vznikol prostrednictvom ICO na jar v roku 2017, ked' projekt vyzbieral prostrednictvom

emisie 750-tisic dolarov. Samotny projekt zastreSuje Particl Foundation.

113 yAac informAcii na: https://openbazaar.org/

#
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Trhovisko (Open Marketplace) vyuZiva niekolko technoldgii na zabezpecenie anonymity

a bezpecnosti:

Transakcie na trhovisku: Nakupy a predaje na trhu su vsetky sikromné. Transakcie sa

uskutocnuju kombinaciou sukromnych protokolov CT a RingCT.

e Komunikdcia: Komunikdcia nie je v sucasnosti integrovana do Open Marketplace, ale
ked bude, bude Sifrovand a bezpecnd. Particl pouziva protokol SMSG na bezpecné

a sukromné odovzdavanie sprav medzi uzlami (nodami).

e Sietova identita (IP adresa): Aj ked tato funkcia nie je v predvolenom nastaveni
povolend (z bezpecnostnych dobvodov), modze byt Open Marketplace lahko
presmerovany tak, aby fungoval vyluéne cez siet Tor. Zaroven Particl pracuje na

vyskume aj inych protokolov anonymizacie.

® Meta Udaje: VSetok obsah nahrany na marketplace (trhovisko), napriklad zoznam
s obrazkami, je uplne zbaveny vietkych svojich metaldajov skér, ako sa prenesie cez

siet Particl. Tak sa chrania pouZivatelia pred unikom osobnych udajov.

e Nahravanie obsahu: vSetok obsah, ktory bol nahraty na trhovisko (open marketplace)

je sifrovany a nemozno ho vysledovat spat k pouzivatelovi.

e Escrow: Decentralizovany escrow systém funguje bez zdsahu akejkolvek tretej strany.
To znamena, Ze ziadna inda strana, nez strany daného obchodu, nemdze citat predoslé

diskusie tykajuce sa obchodu.

Particl pouziva escrow zaloZzeny na tedrii hier (Mutually Assured Destruction). PouZiva BIP 65
opcode na uzamknutie prostriedkov na zabezpecenej multi-signature adrese, kym transakciu

nepodpisu kupujuci aj predavajuci.

Obe strany iniciuju escrow transakciu uloZzenim rovnakého vkladu, ktory symbolizuje virtualne

/poaanie ruky. Tento bezpecnostny vklad méze byt v roznej vyske, ak sa obidve strany
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dohodnu, medzi 0 a 100 % kupnej ceny polozky, ale optimadlne je, ked sa poistny vklad rovna

100 % kupnej ceny polozky.

Prostriedky potom zostanu v escrow inteligentnej zmluve a nebudd uvolnené, kym obidve
nepotvrdia, Ze transakcia bola Uspesne dokoncend. AZ potom, ¢o obe strany potvrdia
uvolnenie finanénych prostriedkov, dostane predajca platbu za svoju ponuku. Obe strany tiez

dostanu prostriedky zo svojej kaucie v plnej vyske, bez akychkolvek poplatkov.

Zaroven ma escrow kontrakt nastaveny vypovedny cas, ktory beZi na vopred urcenu dobu
(ktord sa moze predizit, ak sa obidve strany dohodnu). Po uplynuti ¢asu u? nie je mozné uvolnit
prostriedky, ¢im sa transakcia stane stratovou pre obe strany. Tym sa zabrdni Umyselnému

predlzovaniu procesu.

6.4. Regulacia kryptomien

Regulacia kryptomien je témou, ktora savisi s kryptomenami od zaciatku. Satoshi Nakamoto
vytvoril prvd kryptomenu Bitcoin, ako alternativu voci tradiénym peniazom. Bitcoin mal od
zaciatku sluzit ako alternativa, nad ktorou by nemal nikto moc a nikto by ju nemohol regulovat.

To vyplyva zo samotného nastavenia Bitcoinu a jeho blockchainu.

Po 10 rokoch sa situacia meni a vznikd potreba kryptomeny v nejakej miere regulovat.
Dovodom je to, Ze povedomie a pouzivanie kryptomien sa vo svete pomaly zvySuje. Prirodzene
vznika potreba statov chranit financny trh. Problémom je, Ze kryptomeny nezasahuju len do
financnej oblasti, Ci oblasti penazi, ale technoldgia blockchain sa da uplatnit aj v mnohych
inych oblastiach. A preto nie je mozné zaradit kryptomeny pod existujicu regulaciu, ale je

potrebné ich Specificky v niektorych oblastiach vymedzit.

Z toho doévodu aj po 10 rokoch nepanuje vo svete zhoda ako sa legislativne voci kryptomendm

postavit. Dokonca ani-na poli Eurdpskej Unie. V nasledujucej kapitole si ukdzeme jednotlivé

-
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legislativne pristupy, ¢i uZz v Spojenych statoch americkych (USA), v Eurdpe, alebo na

Slovensku.
6.4.1. Regulacia kryptomien v Spojenych statoch americkych

V ramci jednotlivych Statov USA je postoj k regulovaniu kryptomien nejednotny. V principe
zalezi na jednotlivych reguldtoroch, instituciach, aké maju pravomoci. Na zdklade toho

reguluju trh s kryptomenami.

V prvom rade sa vztahuje na kryptomeny a obchodovanie s nimi Anti Money Laundering
Regime (AMLR), teda reguldcia proti praniu Spinavych penazi. Sem spada napriklad overovanie
identity pouzivatelov kryptomenovych burz. To znamena, Ze nemdZete anonymne
obchodovat na kryptomenovych burzach, pripadne mézete obchodovat len malé sumy. Oblast
AMLR patri pod Financial Crimes Enforcement Network (FCEN), a legislativa sa tyka vsetkych

institucii, ktoré poskytuju zdmenu kryptomien.

Dal3ou organizaciou je Securities and Exchange Commission (SEC), ktora reguluje finan¢ny trh,
presnejsie burzy a obchodovanie s cennymi papiermi. Pri si¢asnom zneni zakona povazuje SEC
vsetky kryptomeny za cenné papiere az dovtedy, kym vyvojari danej kryptomeny nepreukazu
odliSné vlastnosti danej kryptomeny. Z toho dévodu burzy a zmendrne podliehaju pod

pravomoci SEC a musia splfiat nimi pozadované regulacie.

Commodity Futures Trading Commision (CFTC) je organizdcia, ktord sa venuje burzovym ¢i
neburzovym derivatovym obchodom. Pod CFTC spadaju vsetci, ktori poskytuju nejaky typ
derivatov napojenych na kryptomeny. V sucasnosti napriklad burzy ako Chicago Board Options
Exchange (CBOE) alebo Chicago Mercantile Exchange Group (CME Group). Obe obchoduju

Bitcoin futures kontrakty.

Poslednou organizaciou, ktorej pravomoc sa tyka aj kryptomien, je Internal Revenue Service

(IRS). Organizacia spravuje dafovy systém Spojenych Statov americkych. V roku 2014 IRS
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vydala stanovisko ku kryptomendm, kde kryptomeny povaZuje za majetok. V tom zmysle sa
zdanuje kapitalovy vynos z transakcie alebo predaja kryptomien. A to méze byt predaj

z kryptomeny na FIAT alebo z kryptomeny na inu kryptomenu.
6.4.2. Regulacia kryptomien v Eurépskej unii

V rdmci EU panuje zhoda len ¢o sa tyka dane z pridanej hodnoty (DPH) a dane z prijmu, v rdmci
ktorej je Bitcoin vynaty. O DPH rozhodol v minulosti Eurépsky sidny dvor. Existuju dva pripady,
kedy st kryptomeny od DPH oslobodené. Prvy pripad sa tyka kryptomenovych burz. V pripade,
Ze sa poskytuje zamena kryptomien Ci FIAT-u, tak su tieto transakcie povazované za sluzbu za
odplatu.'** Druhy pripad sa tyka tazby kryptomien. V tomto pripade nebolo dokdzané spojenie
medzi sluzbou a odplatou. To znamena medzi vytazenim kryptomeny a taZenim

kryptomeny.tt>

V ostatnych oblastiach, tak ako aj v Spojenych Statoch americkych, ani v Eurépe nie je zhoda v
oblasti kryptomien. Prvou legislativou, ktora sa tykala kryptomien, bola Stvrtd smernica Anti
Money Laundering Directive (AMLD). Smernica sa tyka hlavne zmendrni, teda
kryptomenovych burz a inych sluzieb. Rovnako aj peniazeniek. V rdmci smernice su tieto
platformy povinné mat politiky a postupy, ktoré zabezpecia prevenciu a detekciu podozrivych

operacii, ktoré by mohli byt spojené s pranim $pinavych pefazi ¢ terorizmom.16

Eurdpska komisia rovnako vydala akény plan, ktory sa venuje inovaciam v oblasti financnych

sluzieb na vytvorenie .inovativnejSieho a konkurencieschopnejSieho finan¢ného trhu

114 Tento pripad je moZné sudne napadnut, a to preto, Ze oslobodenie sa vztahuje za transakcie, aviak vacs$ina
¢innosti na burze suvisi s obchodovanim za Géelom zisku.

115 Rovnako sa povaZuje za spornu oblast. Dévodom je existencia pool miningu. V tom pripade je vynos v urditej
miere isty, pretozZe sa rozpocitava na pocet ¢lenov a poskytnuty vypoctovy vykon.

116 Navrh bol predloZeny v jali 2016 a schvaleny koncom janudra 2018.
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v Eurdpskej unii. Okrem iného su sucastou tohto planu aj finanéné inovacie, inak nazyvané
Fintech. Do Fintechu patri blockchain, umeld inteligencia (Al) a rozne sluzby suvisiace
s cloudami. Rovnako v tom ¢ase bola zalozend platforma EU Blockchain Observatory and
Forum. Do platformy st zapojené ¢lenské $taty EU. Ucelom platformy je sledovat trendy

a kluéové udalosti v ramci blockchainu.1t’

Clenské $taty Eurdpskej Unie maji moinost samé si regulovat ostatné oblasti v ramci
kryptomien. To znamena, Ze kaidy clensky S$tat pristupuje ku kryptomenam odliSnym

sposobom.

6.4.3. Regulacia kryptomien v Cine!!8

Cinsky patroény plan zverejneny v roku 2016 oznacil blockchain za ,strategicku technolégiu“
a ziadal intenzivnej$i vyskum a vyvoj v tejto oblasti. Cinsky prezident Xi Jinping vyzval
k technickym inovaciam v ,novej generdcii technolégii predstavovanej umelou inteligenciou,

kvantovymi informaciami, mobilnou komunikaciou, internetom veci a blockchainom.”

Ministerstvo obchodu navrhlo rieSenia zaloZzené na blockchaine v réznych oblastiach od
podavania sprav o Uveroch a riadeni doddavatelského retazca, cez elektronicky obchod
a finan¢ny priemysel.-Napriklad, danovy uUrad skima pilotny projekt, ktory by za ucelom
overenia platby vkladal dariové doklady na blockchain. Na druhej strane sa na kryptomeny

nazera negativne a predpoklada sa, Ze by mohli spdsobit finanénu ¢i socidlnu nestabilitu.

Cinska regulacia kryptomien, konkrétne Bitcoinu, existuje od roku 2013, kedy vy$lo Oznamenie

o prevencii Bitcoinovych rizik.

117 Akény plan bol publikovany v marci 2018

118 viac informacifna: https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-

regulations/china
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Ucelom tohto ozndmenia je zni%it riziko vo finanénom sektore, a to tym, e ,Bitcoin” sa

nepovazuje za ,menu”, kedZe existuje iba jedna oficidlna mena Renminbi.

V oznameni sa dalej uvadza, Ze financné a platobné institicie nemézu pouZivat Bitcoin na
vyjadrenie ceny za vyrobky alebo sluzby, kupovat ho a ani predavat. Rovnako nemozu
obchodovat s Bitcoinami na burze, uzatvérat poistenie suvisiace s Bitcoinom, priamo alebo
nepriamo poskytovat dalSie sluzby suvisiace s Bitcoinami, vratane obchodovania, zuc¢tovania

Ci platobného vyrovnania.

Tato restrikcia vznikla z dévodu, Ze Bitcoin sa povaZuje za prostriedok na pranie Spinavych
penazi, obchodovanie s drogami, pasovanie, nezakonné ziskavanie finan¢nych prostriedkov
a iné nezakonné a trestné cinnosti. Zaroven sa predpoklada, Ze niektori pouzivatelia
kryptomien moézu byt jednoducho Spekulanti alebo mali investori a mozu byt nevzdelani,

pokial ide o rizikd spojené s vyuzivanim kryptomien ako investicie.

V prvej polovici roku 2017 dosiahli kryptomeny vrchol v popularite, a to aj v ramci Ciny
v pripade Initial Coin Offering (ICO). V prvej polovici roku 2017 bolo viac ako 65 ICO, pricom
podla odhadov cinski investori v prvej polovici toho roku investovali najmenej 2,6 miliardy
RMB (takmer 400 milionov USD). To spoOsobilo dvojaké rizika. A to nekontrolovatelny unik
kapitdlu z Ciny a hrozbu hospodarskej destabilizacie zo strany neskisenych maloobchodnych

investorov, ktori stratiliznacné sumy penazi v Spekulativnych ICO, ktoré boli ¢asto podvodom.

V septembri 2017 cCinske Urady zakrocili, a to so Spravou o prevencii rizik ICO. V Sprdve sa
zakazuje vietka ¢innost ICO v Cine ako neopravnené a nezdkonné verejné ziskavanie
finanénych prostriedkov. -Spravou sa tie? vietky zameny kryptomien v Cine stavaju
nezakonnymi. Ziadna z takzvanych tokenovych finanénych a obchodnych platforiem sa
nemdze zapojit do vymennych sluZieb medzi akymkolvek zakonnym platidlom a tokenmi alebo
medzi virtualnymi menami, ani sa nesmie zapojit do predaja tokenov alebo virtualnych mien

pre seba alebo ako centralna protistrana, alebo poskytovat nejaké sluzby s tym spojené.

/i,,
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Vo februari 2019 cinska Sprava pre kybernetickd bezpecnost implementovala Regulaciu spravy
blokchainovych informacnych sluzieb (Blockchain Information Service Management
Regulations; BISMR), ktorymi sa ustanovil prdvny rdmec na prevadzkovanie podnikania

zalozeného na blockchaine.

Podla BISMR sa podniky poskytujuce sluzby zaloZené na blockchaine musia registrovat
u regulatorov a musia vlastnit skuto¢né mena a totoznost ich pouzivatelov. Spolo¢nosti, ktoré
maju zaloZzené podnikanie na blockchaine, st povinné monitorovat pouzivanie blockchainu na
nezakonné Ucely, zastavit nezdkonné pouZivanie, odstranit nezakonny obsah, nahlasit

nezdkonné Cinnosti orgdnom a na poZiadanie im poskytnut zaznamy.
Reguldcia predaja kryptomien

VSeobecne plati, Ze prenos Bitcoinov, kryptomien alebo tokenov medzi dvoma sukromnymi
osobami nie je nezakonny a nie je osobitne regulovany. Napriklad individudlny vlastnik
Bitcoinu (BTC) sa mo6zZe dohodnut s vlastnikom Ripple (XRP) na prevode urcitého mnozstva BTC
na vlastnika Ripple vymenou za vopred dohodnutid hodnotu RMB alebo za dohodnutu

hodnotu XRP.

Tu treba zdoraznit, Ze kryptomena sa nema pouzivat na platenie ako ndhrada narodnej meny.

To.znamena, e je nezakonné predajcovi jablk zaplatit v Bitcoine miesto RMB.
Zdanenie

V sucasnosti neexistuju Ziadne osobitné danové zakony alebo nariadenia, ktoré by sa
vztahovali na kryptomeny, ¢im tvoria Sedu zénu ekonomiky. Za normalnych okolnosti by
dariovy drad nevahal uvalit dane na akykolvek druh prijmu. Kryptomeny su v3ak v ojedinelej
situdcii, pretoZe banky a financné institicie maju zakdzané ponukat sluzby suvisiace
s-kryptomenami, ako aj vymenu kryptomien. Darfiovy urad Ciny nemda kapacitu ani

infrastruktiru na monitorovanie vynosov z obchodovania s kryptomenami.

-
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Zakaz prevodu penazi do zahranicia

Cina vykonava prisne kontroly kapitalu zamerané na obmedzenie mnoistva odlivu kapitalu
z Ciny do inych krajin prostrednictvom deviz. Jednotlivci maji obmedzenie na prepravu alebo
odosielanie az do 50 000 doldrov mimo Ciny za rok, prevody firiem do zahranicia st dékladne
preskimané a musia spifiat suhlas Cinskej $tatnej spravy deviz. Pri kryptomenach hrozi
destabilizdcia tohto systému kontroly kapitdlu tym, Ze sa jednotlivcom umozni prevod penazi
do zahranicia. Kazdé pouzitie kryptomeny na prevod viac ako 50 000 dolarov na hlavu z Uzemia
Ciny sa bude pravdepodobne povazovat za poruienie individudlnych obmedzeni devizovych

prevodov.
6.4.4. Regulacia kryptomien v Singapure!!®

Singapur sa bezne oznacuje ako jeden z rajov pre kryptomeny, najma vdaka vyvdzenému
pravnemu a regulacnému rezimu, ktory podporuje Singapurskd menova autorita (Monetary
Authority of Singapore - MAS). Pristupom MAS, ktory je centralnou bankou a regulatorom

finanéného trhu, je regulovat financny trh, ale len v takej miere, aby to neprekazalo inovaciam.

Vlada legislativne nedefinovala virtualnu menu (pouziva sa zamenitelne s ,kryptomena“ alebo
,token“ alebo ,minca“, pokial nie je uvedené inak), namiesto toho definicia obsahuje viacero

moznosti:

e nejde o menu alebo legalnu ponuku vydanu niektorou z vlad
e  je ako prostriedok platby za tovar alebo sluzby niekomu, kto je ochotny ju prijat ako
sposob platby, a je prostriedkom na vykonavanie platieb

e jevykazana ako majetok a osobny majetok, pricom s nou obchoduje ¢oraz viac ludi.

119 Viac informacii na: https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-

regulations/singapore

»
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Vlada podporuje najma rozvoj technoldgie blockchain, ale tvrdi, Ze tento pozitivny postoj
neznamena, ze nevyhnutne podporuje kryptomeny. Podla vlady nie su kryptomeny jedinou

aplikaciou technolégie blockchain. Vlada okrem iného pracuje aj na tzv. projekte Ubin.

Projekt Ubin, ktory je podporovany MAS, je zamerany na vytvorenie digitalneho tokenu, teda
singapurského dolara na blockchaine kryptomeny Ethereum. KaZzdy token je kryty
ekvivalentnym mnozstvom singapurskych dolarov, ktoré vlastni vlada, tak by nemal mat token

vplyv na celkovi ponuku penazi. Zdmerom projektu je zlacnit a zefektivnit finan¢né transakcie.

Samotna virtudlna mena nie je v Singapure regulovand. Okolnosti a ¢innosti spojené
s virtualnou menou urcuju, ¢i bude regulovana podla zakona o cennych papieroch alebo podla

inych pravnych predpisov.

Pri analyze charakteru tokenu je kld¢ovym rozdielom v porovnani s ostatnymi jurisdikciami to,
7e sa nebude povaZovat automaticky za bezpeény. Namiesto toho sa vyZaduje hibkova
analyza, ¢i spada do rdmca zdkona o cennych papieroch. Ked' ano, tak z toho nasledne plynu

ostatné zakonné poziadavky.
ICO ako cenné papiere

Niektoré tokeny sa mézu podobat cennym papierom a preto je na mieste otazka, ¢i sa na ICO
vztahuju singapurské pravne predpisy o cennych papieroch. Désledky su dolezité, pretoze
existuju dalsie zakony a nariadenia, upravujice vydavanie cennych papierov pre verejnost,
ako napriklad registracia prospektu. V konecnom dosledku sa moze ICO predraZit a zaroven

bude administrativne narocnejsie.

Ponuku alebo vydanie digitalnych tokenov v Singapure reguluje MAS, ak digitdlne tokeny

predstavuju produkty regulované podla zakona o cennych papieroch.
Reguldcia predaja virtualnych mien

Predaj virtualnych mien moéZe nastat prostrednictvom:

-
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e Sukromného predaja — MozZe k tomu dojst pred ICO alebo v ramci predaja a nakupu
v kontexte novo vytvoreného tokenu. Spravidla ide o sukromné dohody. Ak sa vsak
token povazuje za cenny papier v rdmci SFA, je potrebné poZiadat o licencie.

e |CO— Niektoré tokeny sa mozu podobat cennym papierom a preto je na mieste otazka,
Ci sa na ICO vztahuju predpisy v ramci regulacie cennych papierov. Pre vyvojarov to je
dolezita otazka, pretoze existuju dalSie zakony a nariadenia upravujuce vydavanie
cennych papierov pre verejnost, ako napriklad registracia prospektu. V kone¢nom
d6sledku sa méze ICO predrazit a zaroven bude administrativne narocnejsie. Ponuku
alebo vydanie digitalnych tokenov v Singapure reguluje MAS ak tokeny spadaju pod
zakon o cennych papieroch.

e Obchodovanim — Neexistuju Ziadne predpisy pre malych investorov, ktoré by osobitne
upravovali obchodovanie s kryptomenami. MAS napriek tomu vydal vyhlasenie, v
ktorom odporuca verejnosti, aby konala s mimoriadnou opatrnostou, ak sa rozhodne

niekto investovat do kryptomien.
Zdanenie

Prijmy za tovar alebo sluzby vyuZivajuce virtudlne meny — Podniky, ktoré sa rozhodnu
akceptovat virtualne meny ako protihodnotu za tovar alebo sluzby, podliehaju beznym
pravidldm podla zakona o dani z prijmov. Napriklad, ak podnik akceptuje platbu v Bitcoine,

bude sa to povaZovat za to isté ako keby akceptoval narodni menu.
Dan z kapitalovych vynosov

V Singapure neexistuju dane z kapitalovych vynosov, a preto tieto zisky nepodliehaju dani.
Jednotlivci alebo podniky, ktoré nakupuju a predavaju virtudlne meny v rdmci svojej beznej
cinnosti ,sa vSak zdanuju zo zisku ziskaného z obchodovania s virtualnou menou. Zisky ziskané
podnikmi, ktoré tazia a obchoduju s virtualnymi menami vymenou za peniaze podliehaju dani,

pretoZe sa to pevazuje'za prijem. To, €i zisky z obchodovania virtualnych mien podliehaju dani
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z kapitalovych vynosov, zavisi od skutocnosti a okolnosti kazdého pripadu. Pri ur¢ovani, ¢i su

zisky zdanitelné, sa beru do Uvahy faktory ako ucel, frekvencia transakcii a obdobie drzby.
Dan z vynosov pri ICO

V sucasnej legislativnej podobe je to nejasné. Podla dohody je v Singapure prijem zdanitelny

ak:

e je zhromazdeny v ramci Singapuru alebo ziskany zo Singapuru

e akide o prijem pochadzajuci zo zahranicia, ale smeruje do Singapuru. Situacia v bode,
v ktorom sa uvddza, Ze prijmy z obchodovania, alebo podnikania vykonavané
danovnikom su zdanitelné (pretoZe subjekt, ktory sa obvykle pouZiva na ICO, je
registrovany v Singapure - dafovy poplatnik). KedZe situdcia stale nie je jasna, niektori
danovnici preto povazuju prijem pochadzajiuci mimo Singapuru (t. j. v pripade, ked' je
kupujaci tokenov mimo Singapuru), za nepodliehajici dani. Z tohto dévodu niektoré

podmienky ICO stanovuju, Ze Singapurcania nesmu kupovat tokeny.
Dan z tovaru a sluzieb pri predaji virtudlnych mien

Predaj kryptomien podlieha dani z pridanej hodnoty, a to podla zakona o tovaroch a sluzbach.
Ak sa vSak predaj tokenov tyka kupujucich, ktori nemaju ziadne spojenie so Singapurom, je
mozné to povazovat za medzinarodné poskytovanie sluzieb, ktoré ma podla zakona nulovu
danovu sadzbu. Suc€asna sadzba dane z pridanej hodnoty je 7 %. Ocakava sa, Ze sa zvySina 9 %

v obdobi medzi 2021 a 2025.
Tazba

V sucasnosti v Singapure neexistuju Ziadne predpisy, ktoré by Specificky upravovali tazbu
kryptomien. Zisky ziskané taziarmi, ktori taZia a nasledne kryptomeny predavaju, podliehaju

dani. Stcasna sadzba podnikovej dane je 17 % zo zisku. KedZe tazba sa povazZuje za pracu, pri
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cudzincovi je potrebné pracovné povolenie, aby mohol pracovat v Singapure. Podniky, ktoré

zamestnavaju banikov, musia navyse dodrziavat zakony tykajlce sa zakonnika prace.

6.4.5. Regulacia kryptomien vo Svajéiarsku a na Malte

Svajéiarsko a Malta sa oznaduju za krajiny, ktoré maju legislativu nastavenu priaznivo, a tym

lakaju spolocnosti, ktoré podnikaju s kryptomenami.

Vo Svajéiarsku v roku 2017 zacal kantén Zug a municipalita Chiasso kanténu Ticino akceptovat
platbu Bitcoinom za mestské sluzby ¢i dane. Municipalita Zug je v su¢asnosti oznacovana ako

Crypto valley, a to preto, Ze v kantdne mnozstvo spolo¢nosti z oblasti kryptomien sidli.

V roku 2018 vydal Svajc¢iarsky regulator finanéného trhu, Swiss Financial Market Supervisory
Authority (FINMA), usmernenie k Initial Coin Offering (ICO). FINMA v rdmci usmernenia deli

tokeny na tri typy.

Payment tokeny — sldZia na platenie. To znamen3, Ze ich Ucelom je prenos hodnoty.
Tokeny podliehaju reguldcii, ktord sa tyka prania Spinavych penazi, ¢i boja proti

terorizmu.

Utility tokeny —Specialne tokeny, ktoré funguji v ramci vnutorného ekosystému
kryptomeny. Vacsinou sluzia na pristup ku konkrétnej sluzbe, ktora je v ponuke danej

kryptomeny ¢i projektu.

Asset tokeny—reprezentuju pohladavku alebo zavazok. Tieto tokeny su zo strany FINMA
posudzované rovnako ako cenné papiere, teda akcie alebo dlhopisy. Z toho vyplyvaju aj

legislativne poziadavky ako v pripade cennych papierov.

Kryptoburzy a zmendrne spadaju pod Anti Money Laundering Act, z ¢oho plynu rbzne

poziadavky. V rdmci Svajéiarska je zisk z obchodovania s kryptomenami predmetom zdanenia,

-
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avsak kazdy kantén za to zodpoveda samostatne. ICO, ktoré v budlcnosti garantuju vynos, su

tak povinné mat bankovu licenciu.
6.4.6. Situacia na Malte

Malta120 je prvou krajinou, kde parlament schvalil reguldciu kryptomien. Parlament schvalil

v juli 2018 tri navrhy zakona s vplyvom na kryptomeny:

1. Malta Digital Innovation Authority Act — zriaduje urad, ktorého ulohou je monitorovat
trh firiem, ktoré podnikaju v oblasti kryptomien. Nasledne je ulohou uradu certifikovat
vyvinuty softvér zo strany spolo¢nosti a zabezpelit tak transparentnost. Certifikat
poskytuje pouzivatelom softvérov istotu, ¢i uz z pravneho alebo technologického hladiska.

V sucasnosti je riaditelom Stephen McCarthy.

2. Innovative Technological Arrangement and Services Act — zakon stanovuje rdmec
v ktorom mézu fungovat Innovative Technology Arrangements (technologické dohody)
a Services (ITAS; sluzby) tykajuce sa kryptomien ¢i blockchain technolégii. Tie st vymahané
vysSie spominanym uradom. Zakon zaroven stanovuje podmienky certifikacie a auditu
napriklad inteligentnych zmldv, kryptomenovych burz ¢i decentralizovanych autonémnych

organizacii.

3. Virtual Financial Asset Act (VFA) — SlUzi ako prdvny ramec pre regulatorov a stanovuje
podmienky, ako maju narabat s poskytovatelmi penazeniek, burzami, ¢i inymi sluzbami
spojenymi s kryptomenami. Zaroven stanovuje, ako maju regulaéné organy nahliadat na

STO ¢i ICO a o je potrebné od nich na zaciatku fungovania projektu vyzadovat.

120 v/jac informacii na: https:/AMww.welcome-center-malta.com/blockchain-services-in-malta/ico-crypto-

reqqlation-in-ma‘itAa/
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Malta zaroven zaviedla Styri typy licencii podla Urovne kompetencii.

1. Drzitelia licencie prvého stupna mozu prijimat alebo posielat obchodné prikazy,
poskytovat investi¢né poradenstvo v suvislosti s virtudlnymi finanénymi aktivami (virtual

financial assets) a rovnako umiestriovat tieto aktiva.

2. Drzitelia licencie druhého stupria mézu okrem predoslého zaroven spravovat klientove

peniaze, avsak nemo6zu ovladat burzu alebo obchodovat na vlastny tcet.

3. Drizitelia licencie tretieho stupria moéZu robit to, ¢o drzitelia licencie druhého stupna,

avsak nemdzu ovladat burzu.

4. Drzitelia licencie Stvrtého stupria m6zu ovladat burzu a zaroven spravovat privatne kluce
jej pouzivatelov. V principe mozu vykonavat ¢innosti spojené s prevadzkou kryptomenove;j

burzy.

Poplatky suvisiace s jednotlivymi licenciami uvddzame nizsie v nasledujucej tabulke.
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Tabulka 8: Licen¢né poplatky podla Urovne kompetencii

Druh poplatku Prvy stupen Druhy stupen Treti stupen Stvrty stupen
licencie licencie licencie licencie

Za vydanie 3 000 eur 5000 eur 7 000 eur 12 000 eur

Za dohlad (rocny) | 2 750 eur 4 500 eur 6 000 eur 25 000 eur
(za trzby do vysky | (za trzby do vysky | (za trzby do (za trzby do vysky
50 000 eur) 250 000 eur) vysky 250 000 1 mil. eur)

eur)

Za tranZu 350 eur 400 eur 400 eur 2 500 eur
(v objeme od 50- | (v objeme od (v objeme od (v objeme od
tis do 1 mil. eur) 250-tis do 5 mil. | 250-tis do 50 1 mil. do 1 mld.

eur) mil. eur) eur)

Zdroj:Vlastné spracovanie

6.4.7. Regulacia kryptomien na Slovensku

V "roku 2018 bolo na Slovensku novelizovanych niekolko zakonov, ktoré upravuju

obchodovanie a zdariovanie kryptomien a rovnako narabanie s nimi v rdmci Uc¢tovnictva.

Zaciatkom oktébra 2018 vstupila do platnosti novela zakona ¢. 213/2018 Z. z. o dani z poistenia
a o zmene a doplneni niektorych zakonov, v ktorej sa ustanovuju aj zmeny zdkona ¢. 431/2002
Z. z.0 Uctovnictve vznenineskorsich predpisov a jeho doplnenie o ocefiovanie virtudlnej meny
realnou hodnotou. Novela upravuje aj zakon €. 595/2003 Z. z. o dani z prijmov v zneni
neskorsich predpisov, v ktorom tiez zakotvuje pojmy tykajuce sa kryptomien a spdsobu ich

zdanovania.

Podla Metodického usmernenia je kryptomena: ,, digitalny nositel' hodnoty, ktory nie je vydany

ani (garantovany centralnou bankou ani orgdnom verejnej moci, ani nie je nevyhnutne
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naviazany na zakonné platidlo a nema pravny status meny, resp. pefiazi, avsak je akceptovany
niektorymi fyzickymi alebo pravnickymi osobami ako platobny prostriedok a ktory je mozné

prevadzat, uchovavat alebo s nim elektronicky obchodovat.”

Zaroven sa kryptomeny nepovaZzuju legislativne za elektronické peniaze, kedze elektronické
peniaze sa len uchovavaju elektronicky. Medzi elektronické peniaze alebo nosice sa zaraduju

kreditné a debetné karty.
Zdanovanie na Slovensku

Prijem, ktory plynie z predaja virtualnej meny, sa povazuje za predmet dane. To znamenj, Ze
je povazovany za zdanitelny prijem. Za predaj kryptomeny sa povaZzuje vymena virtualnej
meny za majetok, alebo vymena za inu virtudlnu menu, ndrodnd menu ¢&i za poskytované

sluzby.

ZjednoduSene to znamen3d, Ze zdanitelny prijem je zisk z predaja kryptomeny pri vymene za
sluzbu, narodnud menu, alebo za inu virtualnu menu. V pripade, ked vlastnik kryptomeny ju len
drzi vo svojej peniazenke a nevykondva Ziadne transakcie, tak k zdanovaniu nedochdadza.

Danovnikom je podnikatel a rovnako aj nepodnikatel.

V pripade taZenia kryptomien podnikatelom ¢i nepodnikatelom, ktory si nakupi potrebné
zariadenia na to, aby sa mohol podielat na tazbe, rovnako plati, Ze prijem sa zdanuje az
v momente zameny. A to €i uz na inu virtudlnu menu, ndarodnd menu, majetok, ¢i vymenou za
sluzbu. Prijem sa v tomto pripade zahfna do zakladu dane v zdafiovacom obdobi realizacie
predaja tej ktorej kryptomeny. V pripade nadobudnutia kryptomeny formou mzdy ¢i platbou

za tovar:sa povazuje takéto nadobudnutie za zdanitelny prijem podobne ako v eurach.

\/ pripade virtudlnych mien si méze danovnik zniZit zdanitelné prijmy o preukdazatelné
vynaloZené vydavkynadosiahnutie tohto typu prijmov. DolezZité je poznamenat, Ze siich moze
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priznat len do vysky zdanitelného prijmu. To znamen3, Ze neméze dosiahnut danovu stratu. V

tomto pripade sa neprihliada o ktory typ kryptomeny islo a berie sa do Uvahy uhrn ako celok.

V pripade fyzickych os6b, ak je zaklad dane darfiovnika nizsi ako 35 268,06 €, tak sadzba dane
z prijmov fyzickej osoby je 19 %. V pripade, Ze je vacsi, tak sadzba dane je 25 %. Zaroven

podlieha tento prijem aj zdravotnému poisteniu vo vyske 14 %.

Pri pravnickej osobe pri zistovani zakladu dane, resp. danovej straty, danovnik vychadza
z vysledku hospodarenia zisteného v Uctovnictve alebo z rozdielu prijmov a vydavkov. Tento
vysledok hospodarenia sa nasledne transformuje na zaklad dane prostrednictvom § 17 az § 29

zakona o dani z prijmov.
Miesto virtualnych mien v pravnom systéme SR

Podla spravy NBS'?! z augusta 2019, ktora sa venuje aj virtudlnym menam, zatial v Ziadnej
z krajin EU nebola zavedend regulacia, ktora by sa venovala len tejto oblasti. Zaroven krajiny

presne nedefinuju kryptomeny.

Podla NBS skor spadaju pod existujucu formulaciu: ,,nehmotnych predmetov majetkovych
prav, najcastejSie zhmotnenych prav, na ktoré sa aplikuje rezim ako na veci. Pradvna Uprava
niektorych krajin teda umozniuje zhmotnenie prav, pricom nasledne mézu byt predmetom
vlastnictva a prevodu, resp. prechodu, tak ako v pripade inych typov osobného vlastnictva.
Viaceré krajiny takisto uplatiuju na urcité prdva rezim ako na veci, niektoré z tychto krajin

v3ak povaZuju za veci, ktoré mozno vlastnit, iba hmotné predmety.“1?2

2L Viac informacii na: https://www.nbs.sk/ img/Documents/ PUBLIK NBS FSR/Biatec/Rok2019/04-
2019/biatec 04Aug WEB:pdf?fbclid=IwAR2ENJhEBYKvLvuXniBGFe4YQkjlwtt7PjCYYLpOVcTxHSeXtILnKDEQgWS8

122 Tamtiez str. 3
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Podla NBS: ,Pravna Uprava Slovenskej republiky v tejto suvislosti ustanovuje, Zze predmetom
obcianskopravnych vztahov su veci, Zivé zvierata, a pokial to ich povaha pripusta, prava alebo
iné majetkové hodnoty.“1?® Aj ked' definicia pojmu vec nie je ustanoven3, tak pravna tedria a
prax hovori o veci v spojitosti s hmotnym a ovlddatelnym predmetom. Z toho d6vodu nie je

mozné povazovat kryptoaktiva za vec.

V sucasnosti nie su v slovenskej legislative kryptoaktiva explicitne upravené a preto: ,,do Uvahy
prichadza ich kvalifikacia ako prav (ndroky s nimi spojené mézu mat napriklad charakter
pohladavky) alebo inych majetkovych hodno6t (kedZe kryptoaktiva su nositelmi informacii a s

nimi stvisiace aplikaéné riesenia predstavuju databazy a algoritmy).“124

NBS zdorazriuje, Ze ICO ¢i STO, aj ked' sa v niektorych pripadoch vlastnostami podobajui na IPO
¢i na trh cennych papierov, tak ich nemozno povazZovat za totozné. Zaroven aj kryptoburzy,
kde sa nasledne kryptoaktiva obchoduju, nie st v sucasnosti burzami cennych papierov, kedze
nie su robustne regulované podla platného regulacného rdmca MiFiD Il. ,V Slovenskej
republike nie su dohliadané prisluSnym orgdnom zodpovednym za vykon dohladu nad

finanénym trhom. 12

Napriek tomu méze byt prevadzkovatel dohliadany, ak poskytované sluzby maju presah na
regulované financné sluzby, ako napriklad platobné sluzby podla PSD2. Napriek tomu jadro
Cinnosti tychto platforiem nepodlieha regulatnému ramcu. Tuto situdciu Ciastocne zmeni
transpozicia piatej smernice o boji proti praniu Spinavych penazi (AMLD5) do pravneho

poriadku Slovenskej republiky.

123 Tamtiez str. 3
124 Tamtiez str. 3

125 TamtieZz-str. 4
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Z transpozicie budu plynut nové povinnosti: ,,povinnost registrovat sa v zozname vedenom
prislusSnym Statnym organom. Identickd povinnost budud mat aj custodian wallet providers,
t. j. prevadzkovatelia sluzieb spravy (virtudlnych) penazeniek. Zastdvame nazor, Zze uvedena
povinnost je odrazovym mostikom pre nastavenie takych kontrolnych mechanizmov
v posobnosti Statu, ktoré umoznia identifikovanie a najma predchdadzanie aktivitam suvisiacim

s legalizaciou prijmov z trestnej ¢innosti.“12°

Podla NBS sa diskusia o regulovani kryptomien zintenzivnila po tom, ¢o Facebook oznamil svoj
projekt Libra. Dovtedy kryptomeny neboli povazované za systémové riziko pre finanéné trhy.
Na medzinarodnej Urovni nedoslo k dohode v oblasti reguldcie, avSsak NBS spomina, Ze

niektoré krajiny zvolili jeden z nasledujucich pristupov:

e ,Uplatnovanie existujucich regulacnych ramcov, t. j. ich interpretacia vo vztahu ku
kryptoaktivam a s nimi spojenym aktivitdm bez dalSieho doplnenia tychto ramcov.

e . Uprava existujucich regulaénych rdmcov s cielom pokryt novi podstatu kryptoaktiv alebo
nové aktivity, ktoré nie je mozné pokryt si¢asnymi rdmcami, a tak reagovat na nové rizika,
ktoré kryptoaktiva prinasaju.

e Zavedenie novych osobitnych reguldcii — vytvorenie novych predpisov, osobitne
upravujucich kryptoaktiva a s nimi spojené aktivity.

e Zavedenie osobitnych regulaénych rezimov — t. j. ustanovenie Specidlneho rezimu pre
FinTech aktivity a FinTech spolocCnosti, ktorych kryptoaktiva a s nimi spojené aktivity su
podmnozinou;-a tym vytvorenie Specidlneho rezimu mimo Standardnej regulacie

finanéného trhu.“1%7

126 Tamties str. 4

127 Tamties str:5
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Mozna regulacia na Slovensku

Podla NBS je reguldcia kryptomien predmetom Uvah aj na Slovensku uz dlhsi ¢as. Dovodom je
plynica neistota firiem, ktoré chci v tejto oblasti podnikat. Akény plan digitalnej
transformdcie Slovenska 2019-2022 obsahuje aj ulohu analyzovat vyuZitelnost tokenizacie
aktiv. V zmysle vyuzitia tokenizacie ako nového kandlu na prilev finan¢nych prostriedkov do

redlnej ekonomiky.

Podla NBS nie je zmysluplné vytvéarat novy osobitny regulacny ramec. Podla NBS by sa malo
Slovensko zapdjat do kreovania legislativy na trovni EU. Podla NBS na urovni EU sa definuje
najma terminoldgia a taxondmia. Naopak, o¢akava sa, ze EU ur¢itu ¢ast regulacie prenechd na
¢lenské staty, aby si ju definovali samé. A to najma v oblasti civilného prava ¢&i uUpravy

vlastnictva.

Podla NBS delenie na spominané payment, ulity a asset tokeny by sa malo zaviest aj na
Slovensku, a to preto, e toto delenie prebrali aj niektoré staty z EU. Investi¢né tokeny by mali
byt podla NBS regulované podobne ako cenné papiere, a to z hladiska ochrany investorov ¢i

pravidiel ¢innosti. Preto bude potrebné zmenit zakon o cennych papieroch.

Zaroven by sa primdrne mala regulovat aktivita na kryptomenovom trhu. To znamena
primarny a sekundarny trh, tak ako to robi vacsina ¢lenskych Statov. NBS zaroven poukazuje
na potrebu zostavenia prospektu v ramci ICO aj pod hranicu 1 miliéna eur. Prave v pripade
akcii‘nie je potrebné zostavovat a zverejnovat prospekt, ked celkovy objem verejnej ponuky
je pod 1 milién eur. Zaroven centralna banka poukazuje na to, Ze bude potrebné regulovat aj
sprostredkovatelov, poradcov ¢i brokerov na tomto trhu. Tu by sa rovnako mala vyuzit

existujuca regulacia trhu cennych papierov.

V zavere NBS spomina, Ze by sa kvoli decentralizovanej odliSnej evidencii investi¢nych tokenov

malo rozmysfat aj o technologickom audite. NBS ako priklad uvadza pravnu Upravu Malty, kde
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boli upravené poziadavky na osoby vydavajluce tokeny a zaroven bol vytvoreny aj osobitny
organ dohladu, Malta Digital Innovation Authority. Na Slovensku by tuto c¢innost mohla

zastreSovat NBS alebo novo vytvoreny organ dohladu.

6.5. Zhrnutie

Napriek tomu, Ze sa vlady a Staty snaZia zasahovat do Sedej ekonomiky, ktora vznika
prostrednictvom kryptomien, mozu to robit len v obmedzenej miere. Vidy, ked uzatvoria
jeden darknet, tak vzapati vznikne iny. Na prvy pohlad by sa mohlo zdat, Ze kryptomeny su
nevyhnutnou sucastou €iernych trhov, aviak opak je pravdou a len malé percento kryptomien

sa vyuziva na nelegélnu ¢innost.

Buducnost kryptomien bude zavisiet aj od regulacného ramca. V sucasnosti na poli Eurdpskej
Unie neexistuje jednotny ramec, ktory by definoval a reguloval kryptomeny. Kazdy Stat ma
regulaciu definovanud v inej miere, niektoré Staty viac restriktivne, iné volnejSie. Aj ked' su
kryptomeny decentralizované a nezavislé od rozhodnuti napriklad politikov, tak stdle do

urcitej miery mézu zIé ¢i dobré rozhodnutia ovplyvnit pouZivanie a zaujem o kryptomeny.

A1
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7. PRIKLADY EXISTUJUCICH A PLANOVANYCH PROJEKTOV

V nasledujucej kapitole uvadzame prehlad a priklady jednotlivych projektov privatneho, ako
aj verejného sektora. Doraz je kladeny hlavne na uZ existujuce projekty, ale v niektorych
pripadoch sa projekty nachadzaju v pociatocnej faze vyvoja, takie sa daju povazovat za
planované. Projektov implementujucich blockchain technoldgiu je pomerne vela. Mnohé
z nich su stale v Stadiu vyvoja a casto neexistuje dostatok infromacii suvisiacich
s implementdciou samotnych technolégii. Taktiez, mnoho blockchain projektov uvaddza vo
svojich marketingovych materidloch Ze vyuzivaju blockchain, aj ked' v skuto¢nosti to tak ¢asto
krat nie je. Do tejto kategdrie mdzu Casto spadat aj projekty, ktoré vyvijaju produkt za vyuZzitia
klasickych technoldgii a databdz s jedinym rozdielom, Ze implementuju do svojho interného
prostredia aplikicie kryptograficky token. Tokenizdciu a jej rozdelenie sme analyzovali
v kapitolach vyssie. V tejto kapitole sa teda sustredujeme na vyuzitie a aplikacie technolégie

blockchain, ktoré sa povazuju vo vieobecnosti za overené.

7.1. Privatny sektor

Viacero aplikacii ¢i protokolov ktoré analyzujeme v tejto kapitole su ¢asto na rozmedzi
privatneho a verejného sektora, resp. maju potencidlne dopad na obidva sektory. Napriek
tomu sa snazime rozdelit projekty podla tychto dvoch kategdrii, a to typicky podla toho,

v ktorom odvetvi maju potencialne primarny dopad.
7.1.1. Stabilné kryptomeny

Volatilita kryptomien byva Casto kritizovana nielen laickou verejnostou, ale aj viacerymi
odbornikmi. Na trhu kryptomien v sucasnosti funguje uz niekolko réznych kryptomien, ktoré
technologicky funguju ako ktorakolvek decentralizovana kryptomena, avsak s tym rozdielom,

Ze ich hodnota-je kryta realnym aktivom, alebo koSom aktiv. Jednym z prvych takychto
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projektov bol napriklad Digix'28, ktory kryl kaZdy vydany token jednym gramom zlata. Dalsim
podobnym projektom je Tether!'?. Tether je jedna z najzndmejsich kryptomien, nakolko sa
dlhodobo drzi medzi najvacsimi kryptomenami v rebri¢ku podla trhovej kapitalizacie. Tether
bol jednou z prvych kryptomien, ktoré boli naviazané na americky doldr. Napriek pomerne
dlhotrvajucemu obdobiu obav, ¢i firma naozaj disponuje dostatocnymi rezervami na svojich
bankovych Uctoch, sa Tether pouziva uz niekolko rokov na réznych svetovych burzach. D4 sa
predpokladat Ze mnoZstvo, ako aj celkova trhova kapitalizacia stabilnych a aktivami krytych

kryptomien, bude rast v Case aj nadalej.

V sucasnosti sa stale viac hovori aj o vytvarani digitdlnych mien ndrodnymi centralnymi
bankami. Vyvrcholenim tohto trendu v roku 2019 bolo oznamenie o plane vytvorit narodnu
digitdlnu menu Cinskou ndrodnou bankou®®, ktora oznamila, Ze spusti novu digitadlnu menu
uz zaciatkom roka 2020. Zatial nie su zndme eSte technické detaily implementacie, ale je
pravdepodobné, Ze narodné banky v inych krajinach budu nasledovat tento trend a budeme

vidiet obdobu narodnych mien v digitalnej forme na blockchaine ¢im dalej tym viac.

Projekt Libra®3!

V juni roku 2019 bol ozndmeny projekt od socidlnej siete Facebook pod menom Libra. V tom
Case boli zverejnené White paper, popis Libra Association, Libra Reserve a technicka
dokumentdcia Libra blockchainu a k tomu zdrojovy kdéd na webe GitHub, kde sa zdruzuju

vyvojari z celého sveta.

128 yjiac informdcii na: https://digix.global/dgd/

129 Viac informacii na: https://tether.to/

130 Viac informdcii na: https://www.cnbc.com/2019/11/12/china-could-launch-digital-currency-in-next-2-3-
months-investor-says.html|
131 viac informdcii na: https://www.alza.sk/libra-facebook >
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Projekt je spravovany prave asociaciou Libra, ktora sidli vo Svajéiarsku. Ciefom projektu je
vytvorit kryptomenu, ktora bude stabilnd, dostupnd, s nizkou inflaciou a hlavne dostupna na
celom svete. Nejednd sa o kryptomenu ako Bitcoin alebo Litecoin ¢i Ethereum, ale

o Stablecoin, ktory je naviazany na urcité aktiva.

Clenmi Libra Association bolo zo za¢iatku 27 spoloénosti. Vac$ina z nich boli zndme spolo&nosti
z financného sveta. Medzi nimi Visa, Mastecard, Uber, PayPal, Spotify, Vodafone, Lyft,
Coinbase Ci Xapo alebo Coinbase. Ide primarne o spolo¢nosti, ktoré maju sidlo v Spojenych

Statoch Americkych.

Podmienkou ¢lenstva v asocidcii je investicia vo vyske 10 miliénov doldrov. Libra ma za ciel do
jedného roka mat 100 ¢lenov a vyzbierat aspor miliardu dolarov. Asociacia ma hlavné slovo v
ramci smerovania projektu. Aj ked' je zdrojovy kdéd na GitHub, tak pravdepodobne nebude
moct hocikto do neho prispievat. Zarover asociacia rozhoduje o Libra Reserve. To je ko3 aktiv,

ktoré predstavuju Libra coin.

Hodnota digitalnej meny Libra je viazana na hodnotu kosa aktiv, ktorymi je kryta. Prirovnat sa
da ku Specidlnym pravam &erpania (Special Drawning Rights), ktoré spravuje Medzinarodny
menovy fond (MMF). Libra bude kryta hlavne likvidnymi aktivami, ktoré tam vloZia ¢lenovia
Libra Association. Presnejsie to budu aktiva ako dlhopisy ¢i vklady. Stabilita Libry by mala byt
porovnatelnd s narodnymi menami. Clenovia asociacie dostanu investi¢né tokeny, ktoré im

budu generovat vynos z aktiv (napriklad trok zo statnych dlhopisov).

BeZni pouzivatelia sa ku Libre dostanu pravdepodobne prostrednictvom burzy Coinbase, ktord
je ¢lenom asociacie. Ambiciou, ktora je spominanad aj vo White paperi, je stat sa menou, ktora
bude pristupna aj ludom bez bankového Uctu, ktori vlastnia mobilné telefény. Takych je na

svete podla Statistik 1,7 miliardy.

-

-
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Facebook by mal po spusteni projektu integrovat periazenku Calibra do svojich existujucich
sluzieb ako WhatsApp alebo Instagram. Facebook tak integruje E-commerce sluzby do svojich

aplikacii, pricom z transakcii by si bral urcité percento poplatkov.

Podla kritikov nie je Libra tradi¢nou kryptomenou, a to preto, Ze jej blockchain nie je
dostatocne decentralizovany. O stave Uctovnej knihy, teda prebehnutych transakcii budu
rozhodovat len vopred urcené strany a nebude to volne pristupné kazdému, tak ako pri
Bitcoine. Facebook deklaruje, Ze urcitu centralizaciu udrziava kvoli tomu, aby transakcie mohli

byt rychlejsie potvrdzované, avsak v buducnosti planuje postupnu decentralizaciu.

Libra je predmetom kritiky aj kvéli obavam, ¢i bude po spusteni projektu zachovana ochrana
dat suvisiacich s transakciami uzivatelov. Existuju obavy, najma v sulvislosti so Skandalmi
z rokov 2013 a 2015, Ze by data o platbach boli prepojené s identitou na Facebooku a nasledne
zneuzité. V prvom pripade sa jednalo o Snowdena, ktory tvrdil, Ze Facebook sa zucastnoval
programu PRISM. V roku 2015 to je v suvislosti s analyzou dat Cambridge Analytica. Na

popretie tychto obav vytvoril Facebook spolo¢nost Calibra.

Libra od svojho vzniku musi dokazovat pred regulatormi, Ze nebude zneuzZivat uzivatelské data
a ze nebude ohrozenim pre stabilitu menového systému. Nekonciace otazky od reguldtorov v
poslednom obdobi znepokoijili niektorych z asocidcie. Partneri ako Mastercard, Visa, Ebay

alebo PayPal i Stripe uz z projektu vystupili, avsak deklarovali, Ze sa casom mdzu vratit.

7.1.2. Decentralizovany finan¢ny systém
Maker Dao a Dai

Dai je algoritmicky kontrolovana stabilna kryptomena, ktora je naviazand na americky dolar.

Mechanizmus peggingu je "zabezpeceny pomocou sady smart kontraktov, ako aj
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decentralizovanou autonémnou organizaciou Maker DAO3?, ktorej ¢lenovia (drZitelia MKR
tokenu) maju pravo a moznost hlasovat o spravovani, pravidlach, a podmienkach pri ktorych
vykonat ktokolvek, kto vloZi do smart kontraktov kolateral vo forme Etherov. Zaujimavostou
je, ze od novembra 201933 je mozné vkladat kolateral aj vo forme inych kryptomien. Je nutné
dodat, Ze technickd ndarocnost takéhoto procesu je pomerne vysoka, a teda je
verejnosti. Napriek tomu je objem kryptomeny Dai na trhu v novembri 201934 vo vyske viac
nez 100 milionov doldrov. Zaroven je nutné dodat, Ze chapanie mechanizmu poéZiciek
a emitovania kryptomeny Dai nie je nevyhnutné k tomu, aby uZivatel mohol pouzZivat Dai ako
akukolvek inu kryptomenu, kedZe je obchodovatelnd na trhu. Ktokolvek, kto ma
kryptomenovu penazenku kompatibilni s Ethereum, mézZe vlastnit Dai. Z technologického
hladiska sa jedna o Standardny ERC-20 token, takZe je pomerne lahko integrovatelny napriec
roznymi aplikaciami. Mechanizmus pegu je dosiahnuty vdaka systému, ktory poskytuje
motivaciu pre Ucastnikov volného trhu na udrzZiavanie viazanosti cenovej hladiny na americky
dolér. Cely systém tak funguje bez centralnej autority, ktord by tento kurz musela udrzZiavat
pomocou monetarnych operacii. Da sa povedat, Ze rola ,centralnej banky” je vtomto pripade
distribuovana medzi Maker DAO, a teda drzitelov MKR tokenov. Napriek tomu, Ze vymenny
kurz Dai sa mierne meni v ¢ase v rozmedzi par centov, osciluje okolo hranice jedného dolara,
a teda jedna jednotka kryptomeny Dai sa efektivne rovna hodnote jedného doldra. Clenovia
Maker DAO taktiez rozhoduju o ,,urokovej miere”, teda vyske poplatku za sprostredkovanie

Ve

pozicky Dai. Tento poplatok je plateny vo forme MKR tokenu.

132\/jac informdcii na: https://makerdao.com/en/whitepaper/#overview-of-the-dai-stablecoin-system

133 Vjiac informacii na; https://www.coindesk.com/makerdaos-multi-collateral-dai-token-is-launching-nov-18

134 Viiac informacii na: https://coinmarketcap.com/currencies/dai/
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Cely mechanizmus emitovania Dai je pomerne komplexny a technologicky ndroény proces.
V prvom rade je nevyhnutné vykonat obalenie (z angl. wrapping) Etheru. Toto ma za nasledok,
Ze Ether ziska funkcionalitu Standardného ERC-20 tokenu oznaceného ako WETH. Nasledne
treba WETH token konvertovat na PETH token (z angl. Pooled Ether), ¢o v principe znamen3,
Ze obaleny Ether sa vloZzi do fondu Etherov, ktoré tvoria kolateral pre p6zicky Dai. Pomocou
PETH tokenu sa nasledne da vytvorit CDP (Collateralized Debt Position), ktoré uzamkne PETH
v smart kontrakte a umoznuje vytlacenie novych jednotiek kryptomeny Dai. Vytlaéenim Daiu
sa uzivatelovi zvysuje pomer dlhu v ramci CDP. Novy Dai mdze byt vytlaéeny len do vysky 60 %
z hodnoty kolateralu vo forme PETH tokenov (ktoré sa hodnotou rovnaju Etheru). V momente,
kedy je novy Dai vytlaceny, mbze sa pouzivat ¢i obchodovat rovnako ako akykolvek iny ERC-

20 token.

Ako sme spomenuli vyssie, vacsina uZivatelov nebude podstupovat tento technicky narocny
proces. Avsak, z hladiska uzivatelov, ktori tak vykonaju, existuje niekolko dévodov preco tak
m&Zu robit. Prvym z nich je potreba pozZicky ako takej. Pre uZivatelov, ktori maju urcity kapital
vo forme Etheru, ktory nechcu predavat za eurd ¢i doléare, je pozicka vo forme Dai velmi
dobrym riesenim, nakolko nemusia Ether predavat, ale ho len vloZia ako kolateral do smart
kontraktu. Druhym dévodom moze byt, Ze veria, Ze Ether porastie na hodnote a chcu nakupit
Ethery na paku. Ether, ktory maju, vloZia do smart kontraktov a vytlacia nové Dai tokeny. Tie
nasledne zamenia na burze za eur3, ktoré potom investuju opat do Etheru. Je nutné dodat, ze
cely tento proces moéze fungovat bez Gcasti tretich stran ¢i finanénych prostrednikov. Treti
dovod moze byt dany samotnym mechanizmom pegu, ktory rata s trhovymi silami. Ak nastane
situacia, Ze dopyt po Dai tokene dviha jeho cenu nad uroven jedného doldra, uzivatel ma
ekonomicku motivaciu vytvorit Dai tokeny a okamiZite ich predat na burze so ziskom.
Jednoducho povedané, ak je trhova cena Dai nad Uroviiou jedného dolara, Uc€astnici trhu maju
motivaciu vytvarat viacej tokenov Dai, a teda zvySovat jeho zasobu a ponuku na trhu. Toto
prispieva k najdeniu rovnovahy na trhu. Naopak, ak trhova hodnota Dai klesa pod uroven

Jgd‘ného dolara, uZivatelia, ktori maju p6zi¢ky, maju Sancu splatit ich dlh lacnejsie. Toto je dané
7
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tym, Ze ich dlh je denominovany v Dai tokenoch. Ak napriklad klesne cena Dai na 99 centov,
dlZnici maju mozZnost splatit p6zicku s 1 % zlavou a usetrit tak. Splatenim p6zicky sa zaroven
spalia Dai tokeny, ktoré si uzivatel pozical, a teda klesne ich zasoba ako aj ponuka na trhu. To
opat napomaha k vyrovnaniu cenovej hladiny na tUroven jedného dolara. Tymto spésobom je
zachovany peg mechanizmus na americky dolar. Dai funguje od zacCiatku roka 2018, a tento
systém sa ukazal byt odolny aj voci obrovskym prepadom ceny Etheru ako aj celého trhu pocas

roku 2018.

Proces ziskania p6Zicky vo forme stabilnej kryptomeny Dai z pohladu uzivatela3>:

1. VloZenie kryptomeny Ether do kryptomenovej penazenky (napr. Metamask).

2. Vykonanie tzv. obalenia Etherov a vytvorenie tokenu WETH.

3. Vymena WETH za PETH (Pooled Ether).

4. Vytvorenie CDP(z angl. Collateralised Debt Position), ktoré reprezentuje samotnu p6zicku.
5. Uzamknutie kolaterdlu vo forme PETH.

6. Vytlacenie novych minci Dai v maximalnej vyske 60 % z uzamknutého kolateralu.

7. Vymena kryptomeny Dai za Bitcoin, Ether ¢i eura alebo dolare prostrednictvom burz.
Proces platenia p6zi¢ky vo forme kryptomeny Dai:

1. Ziskanie tokenu MKR na burze (napr. Oasis DEX).

135 \iag'informacii na: https://blockonomi.com/how-to-take-out-a-loan-with-maker-dai/

d
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2. Vratenie kryptomeny Dai do smart kontraktu a splatenie poplatku za p6zicku v tokene MKR.
3. ZruSenie pOzicky CDP.

4. Odomknutie PETH a ziskanie Etherov.

5. Vymena PETH za WETH.

6. Odbalenie WETH a konverzia na ETH.

Ox/AirSwap — 0x*3¢ ako aj Airswap®3’ su protokoly vo forme smart kontraktov, fungujice ako
decentralizované burzy. Vyvojari ich mézu implementovat do svojich decentralizovanych

aplikacii, ktoré tak mézu fungovat ako uZivatelské rozhranie pre pristup k tymto protokolom.

Augur/Gnosis — Augur'3® aj Gnosis'3? si dva najznamejsie decentralizované predikéné trhy,
ktoré umoZznuju vytvaranie stavok na akékolvek udalosti v ramci, ale aj nad ramec politického,
spolocenského i Sportového spektra. Ktokolvek taktiez moze participovat na tychto stavkach
a realizovat monetarny benefit, ak dokaze predpovedat udalosti spravne. Celd mechanika
stdvok a odmenovania je maximalne transparentna, nakolko je realizovand cez smart

kontrakty.

Dy/dx — Dy/dx**° je algoritmus fungujuci ako smart kontrakt na Ethereum sieti, ktory podobne

ako Ox protokol umoznuje obchodovanie aktiv v decentralizovanej forme. Na rozdiel od

138 viac informaécii na: https://0x.org/

137 Viac informdcii na: https://www.airswap.io/

138Viac informacii na: https://www.augur.net/
13%V/jac informacii na: https://gnosis.io/
}Viac informacii na: https://gnosis.io/
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decentralizovanych burz poskytuje aj moznost vytvarania finanénych derivatov v podobe

Standardnych ERC-20 tokenov.

{Set} Protocol — {Set}Protocol'*! poskytuje moznost vytvarat derivity vo forme
kolateralizovanych koSov, skladajlcich sa z akychkolvek tokenizovanych aktiv v podobe ERC-

20 tokenov.

142 je jeden z najpouzivanejsich smart kontraktov poskytujucich

Uniswap — Uniswap
funkcionalitu decentralizovanej burzy. Na rozdiel od Ox protokolu ¢i AirSwapu, Ziaden nema

vlastny token.

Dharma - Dharma'#® je protokol, ktory umoziiuje tokenizaciu dlhovych instrumentov vo forme

ERC-20 tokenov bez toho, aby bola v celom procese zahrnutd tretia strana vo forme institucie.
7.1.3. Logistika - Tradelens

Prvym vyznamnym projektom, ktory implementoval blockchain na ucely sledovania tovaru
v ramci logistickych retazcov bol Tradelens, ktory v marci roku 2017 dodalo IBM pre prvotného
objednavatela, spolo¢nost Maersk, jedného z najvacsich prevadzkovatelov lodnej dopravy'#4.
Maersk sa tak stal prvym ucastnikom tohto logistického blockchainu a taktiez prevadzkuje svoj
vlastny uzol v sieti. Nakolko je blockchain definovany ako siet uzlov, Tradelens sa nim skuto¢ne

stal aZ spustenim o rok neskor a prichodom dalSich 94 Ucastnikov (napr. dalsie firmy lodnej,

leteckej, cestnej dopravy, velkoobchodu, colné drady, bezpeénostné firmy), pricom vacsina

4lviac informacii na: https://www.tokensets.com/

142\/iac informacii na: https://uniswap.io/

143 Vjiac informdcii na; https://www.dharma.io/

144 Viiac informacii na: https://www-03.ibm.com/press/us/en/pressrelease/51712.wss
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tychto organizacii taktieZ prevadzkuje vlastny uzol v sieti**>. Dnes ma Tradelens niekolko sto
ucastnikov na cele s dalSimi dvoma lodnymi prepravcami, Svajciarskou firmou Mediterranean
Shipping Company (MSC) a francuzskou CMA-CGM, ktoré maju najvacsi pocet lodi a lodnych
kontajnerov na svete hned po Maersk. Prave tieto kontajnery, ako aj ich obsah, su teraz
dohladatelné na Tradelens blockchaine aj s ,,papierovou” stopou. Dokopy je tak zaznamenana

polovica celkového objemu kontajnerovej prepravy na svete.

Tradelens je digitalna platforma, ktora umoznuje podnikom a organizacidm v doddvatelskom
retazci pristup k idajov o preprave, ktory je transparentnejsi a umozniuje efektivnejsi svetovy
obchod. Systém sleduje produkt v redlnom case a zaznamenava jeho postup. Zaroven, Udaje,
ktoré sa ukladaju do blockchainu, su taktiez Sifrované. Tradelens umozZiuje taktiez integraciu
do rbéznych aplikacii ¢i platforiem, ktoré ponukaju spolocnosti. Cielom projektu je

kompenzovat alebo Uplne vyriesit problémy, ako:

e Nejednotné Gdaje a nepresné zdielanie informacii v dodavatelskych retazcoch.
® ,Slepé miesta“ organizacii, ktoré sa zucastriuju dodavatelskych procesov.

e Prilis vela manualnych, ¢asovo narocnych procesov, ktoré zvysuju naklady a predlZuju

dodavacie lehoty.

o Neefektivne postupy zuctovania, ktoré sa zneuzivaju na podvody.

Tradelens teda zniZuje naklady na administrativu, presun a overovanie dokumentdcie, zvysuje
transparentnost presunu a evidencie kontajnerov a obsahu. Vytvara tak déveru v predtym
komplikovanej sieti ¢astych aj zriedkavych obchodnych stykov. Nasledne sa tak zvySuje aj

rychlost lodnej dopravy a dodévatelského retazca. Platforma je Skalovatelna pre buduice

¥Viacinformacii-na: https://www.computerworld.com/article/3298522/ibm-maersk-launch-blockchain-
based-shipping-platform-with-94-early-adopters.htmi
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potreby Ci integracie, nakolko vlastnicke prava nema jedind organizacia, ale celé konzorcium.

Tieto benefity teda vyuzivaju vSetky Ucastnicke strany rovnako.

Z technologického hladiska je Tradelens postaveny na platforme Hyperledger Fabric, jedného
z viacerych otvorenych protokolov v rdmci konzorcia Hyperledger!4®, ktoré je spravované Linux

147

Foundation'*’, a zahfna stovky ¢lenskych organizacii, ktoré sa podielaju na vyvoji otvorenych

protokolov.
Priklad vyuzitie Tradelens v lodnej doprave

Ako vyzera implementacia a vyuzitie platformy Tradelens na konkrétnom priklade v lodnej
doprave si ukazeme v nasledujucej casti. Priklad realizacie bude pojedndavat o distribucii
kvetov od pestovatela a exportéra v Malajzii cez lodnu, az koncovu dopravu k predajcovi,

importérovi v Nemecku.

Dianie tohto zjednoduseného prikladného procesu zahfra pat tranzitnych bodov, ¢i zaznamov

a tri klicové aspekty, financné prevody a potrebné tlaciva:

1. Akreditiv — list vyjadrenia dévery exportérov.
2. Nakladny list — Dopravnd inSpekcia

3. Rastlinolekarsky Certifikat — po ktorom prebieha financné vysporiadanie.

Tieto zaznamy zarucuju decentralizovanu a sietou autorizovanu a validovanu verziu pravdy,
dostupnd 'vsetkym dotknutym strandm. Valida¢né uzly su u vSetkych medzindrodnych
dopravcov, dotknutej Berlinskej banky a pristavnymi Uradmi miest Kelang a Hamburg. Ich

vyber a pocet je zalozeny na algoritme v zavislosti od typu dopravy a obsahu. Tieto su zndme

196 Viac informacii na:-https://www.hyperledger.org/

}Viac informdcii na: https://www.linuxfoundation.org/about/
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pred zaciatkom procesu. Preto je ich pocet, oproti verejnym blockchainom, vymedzeny na

pocet zmluvnych a dotknutych stran.

Ndhlad do informacii o predmete a procese je rovnomerne vymedzeny pre vsetkych
Ucastnikov. Tymi su: realizujuci dopravca, Malajsky pestovatel, Berlinsky importér, ich

Malajské a Berlinske banky, Berlinsky Colny Urad a pristavné autority oboch stran.
Obrdzok 12: Interface Tradelens aplikdcie

Blockchain Authentication Nodes

Shipping Company:
International Shipping

Exporter:

Bank of Berlin
Importer:

Port Authorities:
Port of Hamburg T

Customs Authority:

Port Kelang
Importer’s & Export’s Banks:

e
B
O
&)
®

Zdroj: IBM Research Youtube'*®

Proces z@ne, ked Berlinska banka vytvori pre importéra a exportéra akreditivum, vyplnenim
v Trade‘%nce portdli, alebo z ich vlastného systému cez API. Tento dokument garantuje
exportérom v buducnosti vyplatenie importérom pred tym, nez produkt-kvety odosle.
§peciﬁk%_e_x strany transakcie, objem a obsah a cenu. UZ tuto transakciu validuju spomenuté

. uzly. Akonahle je validované akreditivum zhliadnuté vSetkymi stranami, je ich interakcia
: \ W
e

18yiac informacii na: https://www.youtube.com/watch?v=rOLsnzAelYqg
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s dokumentom, v tomto pripade precitanie, zaznamenana do blockchainu. Ked' je exportér-
pestovatel pripraveny odovzdat obsah doprave, vytvori auto-vypliujicu prihlasku pre
Rastlinolekarsky urad na vytvorenie Rastlinolekdrskeho certifikatu. Tu sa mimo blockchain
deje aj fyzicka kontrola uradmi. Vysledok dany Uradom tvori dalSiu transakciu, ktoru validuju
spomenuté uzly. Exportér, vtomto pripade malajsky pestovatel, vidi iba nutné informacie, ako
napriklad kedy a ¢i vobec boli certifikaty udelené. Akreditiva su vecou bank a importéra, teda

pokial je tato transakcia validovana blockchainom, exportér ich hibSie detaily nevidi.

Nasledne sa kvety nalozia do kontajnerov a dopravca vydava nakladny list ako potvrdenie.
Vysledok dany dopravcom tvori dalSiu transakciu, ktord validuju spomenuté uzly. Autority
Kelangského pristavu potvrdzuju spustenie dopravy a kontajnery sa nakladaju na lod, ktora sa
plavi do Hamburgu. Autority Hamburgského pristavu potvrdzuju prijatie kontajnerov.
Berlinske Colné urady vykonaju inSpekciu kontajnerov. Po UspesSnej inSpekcii, vykonanej
pomocou smart kontraktu, sa uskutoc¢ni financny prevod na uhradu colnych poplatkov a cestni
dopravcovia potvrdia nakladku kontajnerov. Ked' su kvety dorucené, a potvrdi to aj importér,
smart kontrakt spusti vykonanie finanéného prevodu na Uhradu dopravy, ako aj za produkt
samotny. VSetky dokumentdcie a potvrdzovanie stran, spomenuté vtomto odstavci, su taktiez

validované spomenutymi uzlami.

p

/
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Obrdzok 13: Tradelens aplikdcia

to allcont IBM Blockchain for Supply Chain & Trade Finance

Malay Bank Malay Grower Port Kelang Port of Berlin Berlin's Fresh Berlin Bank
Hamburg Customs Cuts

Bill of Lading

Zdroj: IBM Research Youtube!®

KedZe je tento typ sukromného blockchainu dostupny iba pre ucastnikov s povolenym
pristupom, ktory je determinovany ¢lenstvom v konzorciu, je nutné konstatovat, Ze oproti
verejnym otvorenym blockchainom sa jedna o pomerne centralizovanu infrastruktiru. Na
druhej strane, toto rieSenie predstavuje vyrazny posun oproti predchadzajucemu stavu

a taktiez vyrazne zvysuje Uroven dévery v hodnovernost zaznamov ako takych.

Tradelens spusteny v juli roku 2017, ako mnoho dalSich s tymto alebo blizkym ucéelom
(FoodTrust pre potraviny 2018 a Everledger pre Diamandy 2017), je postaveny na platforme

Hyperledger Fabric, alebo Everledger, ktoré su zaloZzené na architekture projektu Hyperledger.

193Viacinformacii na: /https://www.youtube.com/watch?v=rOLsnzAelYg
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Tento projekt vznikol vo februdri roku 2016 ako projekt naddcie otvorenych zdrojovych kddov
Linux Foundation. Ta vznikla v roku 2000 na spolupracu, implementaciu a podporu otvorenych
Standardov, spravy a zdroja kédu pre tvorbu softvéru. Firma IBM je prémiovym ¢lenom ako

mnoho dalSich velkych IT firiem.
7.1.4. Virtualna realita

Sektor virtualnej reality je napriek rannému $tadiu odvetvia pomerne aktivny v implementacii
technologie blockchain prostrednictvom viacerych firiem, ktoré vyuZzivaju tuto technoldgiu na
sledovanie vlastnictva digitalnych predmetov vo virtudlnom priestore. Tento princip je velmi
podobny tomu, ktory sa snaZia aplikovat rbézne firmy v ramci logistickych procesov
a sledovania zivotného cyklu produktov. Zatial ¢o v logistike je takato aplikacia pomerne
narocna pre uz spominané bariéry fyzického sveta, vo virtualnej realite sa digitdlne predmety
sleduju omnoho lahsie a presnejsie. Uz od pociatku berd do Uvahy blockchainové platformy,
konkrétne Ethereum, ako akysi Standardny komunikacny protokol vyuzivany napriec viacerymi
virtudlnymi svetmi. V sucasnosti je na trhu uz niekolko takychto svetov, ktoré vyuzivaju

Ethereum na presun a zaznamendvanie vlastnictva predmetov.

Jednym z takych projektov je napriklad Decentraland'*°, ktory je virtudlna 3D platforma
s vlastnou internou kryptomenou MANA, ktora je vydand na platforme Ethereum. Uzivatelia
mo6zu vdaka nej nakupovat virtudlne pozemky, stavat na nich a vyuZivat ich podobne ako

pozemky v realnom fyzickom svete.

Dal&im vyznamnym projektom v tejto sfére je napriklad Somnium Space®®!, ktory na jeseri roku
2019 uskutoCnil dokonca-emisiu a predaj virtualnych pozemkov. Tieto pozemky mali
z technického hladiska formu tzv. ERC-721 tokenu, ktory je typicky pre unikatne digitdlne

predmety a umoznuje kazdému takémuto predmetu vytvorit unikatnu identitu pomocou

130 viac informacif na: https://decentraland.org/
/}J’Viac informacii na: https://www.somniumspace.com/
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Specifickych atributov. Sektor virtudlnej reality je sice len v zaciatkoch, no je velmi
pravdepodobné, Ze jeho uzivatelska zakladna bude rapidne rast v blizkej budicnosti a bude
presahovat z herného priemyslu do mnohych dalsich. S rasticim poc¢tom fudi vyuZivajicich
produkty virtualnej reality sa d4 teda ocCakavat aj ¢im dalej tym vysSia adopcia otvorenych
blockchainov ako Ethereum ¢i Bitcoin, ktoré sa pravdepodobne stanu komunikacnym
Standardom, ktory bude spajat mnoho virtualnych svetov. To bude mat za nasledok moznost
vzajomnej komunikdcie tychto svetov, a ako aj vysSiu likviditu ich internych digitalnych

predmetov, a tak vytvorenie kompletne nového trhu.

7.1.5. Herny priemysel a digitalne predmety (NFT)

Aplikdcie z herného ¢i zabavného priemyslu su typicky taznou silou viacerych vyznamnych
technoldgii. Inak tomu nie je ani v blockchaine. Prave herny priemysel ako prvy implementoval
blockchain na sledovanie Zivotného cyklu digitdlnych predmetov prostrednictvom tzv.
unikatnych tokenov (z angl. Non-fungible tokens). Tie su v podstate jedine¢nou reprezentaciou
aktiva alebo tovaru vo forme virtudlneho tokenu. Prostrednictvom kryptografie sa preukazuje
vlastnictvo a pravost aktiva. Napriklad virtudlne umelecké dielo, kde je umelecké dielo

tokenizované, je dokazané vlastnictvom tokenu, ktoré je zapisané na blockchaine.

NFT su jedine¢né a nemo6zu byt nahradené inou polozkou. Takéto tokeny, ktoré nie si ulozené
centralizovane, otvaraju do buducnosti mnoho moZnosti, ako digitalizovat aktiva. Od
Ciastocného vlastnictva, po viazanie celych redlnych aktiv do digitdlnych tokenov. Hlavnou
vyhodou je, Ze vlastnictvo nie je registrované len jednou entitou, ktorej treba verit, ale
obrovskou sietou, ako Ethereum, ktoré ma mohutnejsiu infrastruktiru ako akakolvek

organizacia.

Zamenitelnost existuje v kryptomenach prakticky od zaciatku, kedZe kazdy novo vytaZeny
Bitcoin je rovnaky ako ten predchadzajuci. Napriek tomu v pripade Bitcoinu to uz nie je celkom

pravda,-pretoze existuju v ramci neho tokeny, ktoré su na Ciernej listine a to preto, Ze boli
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pouzivané na ilegalne alebo nelegdlne aktivity, ako su napriklad darknety alebo terorizmus. Z

toho dovodu nezamenitelné tokeny maju vacsi potencidl v niektorych pripadoch.

Koncept NFT sa dostal do povedomia hlavne prostrednictvom projektu CryptoKitties na konci
roku 2017, kedy sa niektoré kitties dokonca predali za stovky tisic dolarov. Hoci protokoly
a Standardy existuju mimo siete Ethereum pre NFT, primarnym Standardom, ktory umoznuje
ich vytvaranie a vymenu, je Standard ERC-721. PodrobnejSie k dispozicii na Ethereum Github

Wiki, Standard ERC-721 sa stal chrbticou pre tvorbu, vydavanie a obchodovanie s NFT.

V poslednej dobe vsak tim za platformou Enjin navrhol novy Standard tokenov, standard ERC-
1155, ktory je navrhnuty ako vylepSenie oproti povodnému Standardu ERC-721. Konkrétne
Standard umoznuje, aby token kontraktu obsahoval tak zamenitelné, ako aj nezamenitelné
tokeny, ¢o predtym nebolo mozné. Okrem toho ERC-1155 umoznuje implementovat viacero
roznych NFT do tej istej transakcie a vytvara tak ovela efektivnejsi proces vymeny NFT

prostrednictvom distribuovaného trhu.
Typy NFT

DFT vytvaraju nedostatok urcitého majetku. Zatial ¢o spociatku to bolo popularne iba pri
virtualnych aktivach, ako su napriklad CryptoKitties a podobné aplikacie na iné jedine¢né
zberatelské predmety, potencidlne aplikacie NFT sa vyrazne rozsirili, a to nielen v digitdlnej

oblasti.

V poslednej dobe ¢im dalej tym viac narastd prienik herného priemyslu s kryptomenami,
najma v oblasti nehmotnychaktiv, ktoré zaznamenali vacsie pokroky. Platforma WAX od
spoloc¢nesti OpSkins umoziiuje pouzivatelom obchodovat s NFT na decentralizovanom trhu

a dokonca si vytvarat vlastné virtudlne obchody. Spolo¢nost WAX neddvno dokonca zverejnila
plan vymeny fyzického' tovaru prostrednictvom svojho trhu, ktory je priamo spojeny s
nezamenitelnym tokenom.
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Mnoho sucasnych implementacii NFT sa zameriava konkrétne na obchodovanie s réznymi
predmetmi hry, ako su prispdsobené zbrane alebo brnenie v streleckych hrach prvej osoby,
ako je Counter-Strike. Obchodovanie s tymito aktivami je v sticasnosti hlavnym zameranim
distribuovanych burz, ako je WAX, a zameranie sa na NFT sa v tejto faze tyka predovsetkym
herného priemyslu. Stale vsak dochadza k dalSiemu vyvoju, ktory by mal rozsirit ich

uplatnenie.

Pojmy ako frakéné vlastnictvo nie¢oho, ako napriklad vzacneho umeleckého diela vo fyzickom
svete, je rovnhako moznostou. Digitdlne aktivum sa potom méZe predat na mensie fragmenty
skupine vlastnikov, ktori budu ziskovi, ked sa nieco preda neskor. Dostani odmenu, ktora
bude korelovat s ich zlomkovym podielom na digitdlnom majetku. Tento proces je mozné
uplatnit aj na trhu komerénych nehnutelnosti. Nedavno vznikajuce platformy sa tiez
zameriavaju na vyuzitie blockchainu na poskytnutie pévodu umeleckych diel vytvorenim a

udrZiavanim retazca vlastnictva konkrétnych umeleckych diel.
CryptoKitties

CryptoKitties je hra na blockchaine Etherea, ktorda umoznuje hracom nakupovat, zbierat,
rozmnozovat a preddvat virtudlne macky. Je to jeden z prvych pokusov o nasadenie
technoldgie blockchain pre rekreaciu a volny ¢as. Popularita hry v decembri 2017 pretazila siet

Ethereum a spo6sobila, ze dosiahla najvyssi pocet transakcii a vyrazne ju spomalila.

CryptoKitties nie-je_kryptomena. Namiesto toho je na blockchine Etherea ako non-fungible
token (NFT) jedinecny pre kazdy obrazok virtualnych maciek. Kazda CryptoKitty je jedinecna a
vlastnena pouZivatelom, ‘overena prostrednictvom blockchainu a jej hodnota sa moze
zhodnotit alebo znehodnotit na zaklade trhu. CryptoKitties sa nedaju replikovat a nemdézu byt
prenasané bez suhlasu uZivatela. Vyvojari v tomto pripade nemaju Ziadnu pravomoc.

Pouzivatelia m6Zu interagovat so svojimi CryptoKitties a moZu ich kupovat, preddvat a chovat
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(rozmnozZovat). Spoloc¢nost vydala niektoré umelecké diela pod novou licenciou ,,Nifty“, ktora

umoznuje hraCom poutzivat ich obrazok CryptoKitty.

Testovacia verzia CryptoKitties bola predstavena v ETH Waterloo 19. oktdbra 2017, na
Ethereum hackathone. Od 2. decembra 2017 sa Genesis, prva a najpreddvanejsia macka,

predala v za 246,9255 ETH, ¢o bolo ekvivalentom viac ako 100-tisic doldrov.

Virtualne macky st rozmnozitelné a nesu jedinecné Cislo a 256-bitovy gendm s DNA a roznymi
vlastnostami (cattributes), ktoré sa mozu preniest na potomstvo. Od rodi¢ov k potomkom sa
da preniest niekolko znakov. Pre kazdi macku existuje celkom 12 atributov vratane vzoru,

tvaru ust, kozusiny, tvaru oka, zakladnej farby, farby oci ¢i inych vlastnosti.

20. marca 2018 bolo ozndmené, Ze spolo¢nost CryptoKitties sa zmeni na spolo¢nost Dapper
Labs a ziska 12 miliénov dolarov od niekolkych Spickovych spolo€nosti rizikového kapitdlu

a investi¢nych anjelov.

V maji 2018 spolocnost CryptoKitties uviedla na trh prvd celebritu znacky CryptoKitty
s americkym profesionalnym basketbalovym hra¢om Stephenom Currym. V rdmci partnerstva
dostal Curry tri CryptoKitties so Specialnymi snimkami, z ktorych prvd dal na drazbu.
Spolocnost neskor aukciu pozastavila a tvrdila, Ze Stephen Curry nebol aZ v takej miere
zahrnuty do projektu, ako sa povodne myslelo. Spolo¢nost bola neskér za to Zalovana. Sud

rozhodol v prospech spoloc¢nosti.

V oktébri 2018 spolocnost CryptoKitties dosiahla milnik v milidnoch chovanych maciek
s objemom 3,2 miliéna transakcii na zaklade svojich inteligentnych zmlav. V novembri 2018
spolo¢nost. Dapper Labs, ktord bola vyradend z Axiom Zen ako vyvojarska spolo¢nost
CryptoKitties, ziskala dalSich 15 miliénov dolarov v dalSom kole vedenom Venrockom. V tomto

kole spoloénost zdvojnéasobila svoje ohodnotenie.

}amedex
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Gamedex!>? je platforma pre digitdlne zberatel'ské karty a hry, v ktorych mdzu byt aj pouZité.
Na rozdiel od tradicnych zberatelskych predmetov (napriklad karty na bejzbal alebo
Pokémon), pravost tychto kariet moze byt preukdzana. Nemozu byt falSované alebo znovu
vytlacené. Platforma je podobnd platforme Steam, ale tyka sa digitdlnych zberatelskych

kartovych hier, pri ktorych su jednotlivci schopni vytvérat a hrat.

Gamadex prevadzkuje systém, kde sa tokeny kupuju za ether, zaroven umoznuje predaj
digitalnych kariet v kamennych obchodoch pomocou QR kédov. Projekt Gamadex v pociatkoch

vyzbieral priblizne 800-tisic dolarov.
CryptoPunks

CryptoPunks®>? je jeden z prvych projektov svojho druhu. Jednd sa o kolekciu 10 000
unikatnych digitalnych postaviciek. Ziadne z nich si nie st Uplne podobné a kazda z nich méze
byt oficialne vlastnena len jednou osobou na blockchaine Etherea. Povodne ich mohol
bezplatne ziskat ktokolvek s penazenkou Ethereum, avsak vsetkych 10 000 bolo rychlo
predanych. Teraz sa daju zakupit na sekundarnom trhu, ktory je tiez zabudovany do
blockchainu. Prostrednictvom tohto trhu mdzZete nakupovat, ponukat a ponukat postavicky

na preda;j.

Na zakupenie obrazkov je potrebné mat nainstalované rozsirenie Metamask. Zaroven vlastnit

kryptomenu Ether, za ktoru sa daju obrazky nakupit na trhu.

152 Viac informacii na: https://www.gamedex.co/

153 \jag'informacii na: https://www.larvalabs.com/cryptopunks
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CryptoPunks st umelecké obrazky s rozmermi 24 x 24 pixelov generované algoritmom. Kazdy
obrdzok ma svoju vlastnu stranku profilu, ktord zobrazuje jeho atributy, ako aj stav ich

vlastnictva Ci historiu predaja. Celkové doterajsie predaje su na urovni 250-tisic dolarov.
Buducnost NFT

Buduce wvyuZitie NFT bude pravdepodobne realitou na réznych trhoch. S rastlcou
digitalizaciou veci a internetom sa objavuju praktické pouzitia technolégie blockchainu.

A s tym prave bude suvisiet aj tokenizacia aktiv.

Mo67u to byt rézne predmety z reality, napriklad a aj tenisky. Pokial by to bol zberatelsky alebo
historicky kus, tak to mo6Ze byt tokenizované na blockchaine. Nasledne by sa to mohlo dalej
preddvat. Spominana spolo¢nost WAX by mohla umoznit vymenu fyzického tovaru za
virtudlnu polozku, ako je napriklad hra. Certifikacia, softvérové licencie a vlastnictvo
nehnutelnosti maju potencial fungovat ako NFT. Tradi¢nejsie aktiva, ako su dlhopisy, akcie
a drahé kovy, by sa mohli tokenizovat alebo zoskupit do skupin, tak sa stane systém
efektivnejsim pre finan¢né institucie. Pomerne slaba skalovatelnost a vysoké naklady systému

su zatial prekazkou, no do buducna budu pravdepodobne mitigované.

Jednym z najpozoruhodnejsSich projektov v oblasti tokenizovanych aktiv je nedavne spustenie
programu Liquid Assets spolo¢nostou Blockstream. Program umozriuje vymenu a tokenizaciu

Sirokého'spektra aktiv, od finanénych nastrojov, po objekty v redlnom svete.

Blockstream je uz dlho v popredi inovacii v kryptomenovom priestore a za nimi stoji vysoko
reSpektovany tim. Spojenie digitalnych aktiv v rdmci Bitcoinovych side chainov je Uspechom a

vyznamnym krokom vo vyvoji v.NFT.

V'ramci privatneho sektora existuje mnoho blockchainovych platforiem, ako aj projektov,
ktoré su aplikovatefné v réznych odvetviach. V nasledujucej tabulke sa snazime zmapovat tie

//najv{/znamnejéie iniciativy, platformy a projekty v rdmci privatneho sektoru.

& 160

Tento projekt sa realizujevdaka podpore z Eurépskeho socialneho fondu a Eurépskeho fondu

regionalneho-rozvoja v ramci Opera¢ného programu Ludské zdroje.

www.esf.gov.sk www.employment.gov.sk www.ia.gov.sk



http://www.esf.gov.sk/
http://www.employment.gov.sk/
http://www.ia.gov.sk/

g

Tabulka 9: Blockchain projekty napriec odvetviami v privatnom sektore

Odvetvie

internet, bezpecnejsie prevody
a surfovanie internetom

L'jéely Projekty
Platby Medzinarodné / medzibankové / medzi- Bitcoin*, Litecoin*,
instituéné prevody, podmienené / zavazné Ripple*, Stellar*,
platby NANO, NEM
Bankovnictvo, Sporenie, financné produkty s Urokom, dYdX, Celsius,
pozicky pozicky, pozicky kryptomeny krytej Dharma, Compound,
(sukromné, narodnou menou, Bitshares, OmiseGo
anonymné)
Kyberbezpecnost Decentralizované uloZisko informaAcii, MaidSafe, Abra,

Enigma

Dodavatelsky
retazec /
Logistika

P6évod, zaznam pohybu a aktudlny stav
produktov, logisticky monitoring,
bezpecnost potravin / spotrebitela

Tradelens, FRS,
Provenance, Fluent,
Block Verify, Decent

(SK)*, Ox

Predpovede
a hazard

Stavkovanie bez stavkovej kancelarie €i
sprostredkovatela, decentralizovany
a autondmny algoritmus pre
rozhodovanie / automatizovany vykon
zmluvnych podmienok,

Augur*, Gnosis,
Bethereum (SK)

Internet veci

Autondmny vykon transakcie pomocou
senzorov a Cipov, autonédmna platba
vozidlom

Innogy* (SK), IOTA,
ZF, UBS, Walton

Paistovnictvo

Poistné produkty na ¢innost / imanie vo
fyzickom svete, vychadzajuce zo
zjednoduseného dokladovania poistnej
udalosti blockchainom

Etherisc, Tierion, B3i

Zdielana
ekonomika

Zdielana taxi sluzba a preprava inych
druhov

Arcadecity, LA ZOOZ

Cloud/virtualne
ulozisko

Svetovy superpocitac/decentralizovana
vypoctova sila, priame sprostredkovanie
a permanentné uchovanie informadcii
a obrazového obsahu

Golem, Storl, Strat,
Decent (SK)*
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Za

Charita

Transparentné poukazanie fin.
prostriedkov strane v nudzi bez
prostrednikov

BitGive, DarujKlik.sk
(SK)*

Hlasovanie/Volby

Nezmenitelné zaznamy hlasovania,
ochrana hlasovania voci hackingu i
mazaniu, peticie

FollowMyVote,
Democracy Earth

Socialny a
dochodkovy
systém (ich
nahradzanie
sukromnym

sektorom)

Sukromné dochodkové sporenie,
univerzalny zakladny prijem obcana,
decentralizovand, bezpec¢na a autonémna
vyplata podpory / davok / prispevkov

Circles, GovCoin

Zdravotnictvo

Zdravotnad karta, ochrana zdravotnych
informdcii a ich prenos medzi
zdravotnickymi zariadeniami,

dokladovanie predpisu / receptu liekov

Gem, Tierion, Aetna

Distribu¢na siet

P6évod, zdznam uZivania a sporenia, Ci

Innogy* (SK),

-

polozZiek a manazment Uétovnictva

elektrickej produkcie elektrickej energie a s tym WePower,
energie spojené finanéné vysporiadanie TransactiveGrid,
Power Ledger
Hudobny Predaj a kupa hudby medzi interpretom UJO music, MyCelia
priemysel a posluchacom bez prostrednikov
Maloobchod Online trhovisko bez prostrednikov ci OpenBazaar, OB1
tretej strany
Reality Decentralizovany a autonédmny algoritmus UbitQuity, RealT
vykonavajuci prevod nehnutelnosti a
finan¢nych prostriedkov na zaklade
zmluvnych podmienok, stavebné po6zicky
Monetizacia Mikrotransakcie, prepitné za sluzby, BNS, Steemit,
online obsahu prispevky ¢i sponzoring tvorcov Brave/BAT
internetového obsahu
U&tovnictvo Decentralizovany a autonémny algoritmus Nightfall
a audit (Smartcontract) vykonavajuci zarad'ovanie
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Aero/Moto P6vod, zdznam pohybu a aktualny stav 3IPK (SK),
priemysel a suciastok leteckého ¢i auto priemyslu,
vyroba monitoring ich Zivotnosti
Monitoring Forenznd analyza a vySetrovanie financ¢nej | Chainalysis, Elliptic,
financne;j kriminality Blockseer,
kriminality
Virtualna Realita Kldpa a uzivanie virtualneho priestoru vo Decentraland,
virtudlnom prostredi Somnium Space
Decentralizované Tvorba decentralizovanych blockchain- Dfinity, EOS, Cardano,
aplikacie aplikacii Lisk, Ethereum, Tron

*Ako platforma sa da zaradit pod viacero ucelov vo viacerych odvetviach
(SK) - Slovenska firma

7.2. Verejny Sektor

V ramci verejného sektora sa da na blockchain nahliadat ako dostribuovanu databazu, ktora
ma potencial nahradit centralnu autoritu, ktord spravuje systém, do ktorého sa zapisuju rézne
data a zaznamy. Tieto zdznamy moZu suvisiet v principe s ¢imkolvek. Ako priklad m6ézeme
uviest prevod nehnutelnosti, vydavanie a overovanie rdznych listin, zaznamenanie
zdravotnych uUdajov a podobne. Namiesto jednej zodpovednej centralnej autority ¢i organu
zodpovedného za spravu systému, je moziné garantovat integritu dat distribuovanou
otvorenou databazou, do ktorej moze mat pristup ktokolvek, a ktord ma zarover otvoreny
a-spristupneny zdrojovy kéd, aby verejnost mohla audiovat principy, na ktorych systém
funguje. Z obdav o unik citlivych osobnych &i inych informdcii sa niektoré institucie rozhodli
implementovat privatne blockchainy. Pristup do nich je riadeny centrdlnou autoritou ci
skupinou autorit, avSak vyvoj va svete verejnych blockchainov pomerne vyrazne napreduje
a da sa domnievat, e Coskoro aj verejné a auditovatelné blockchainové systémy budu
schopné uchovat citlive informacie, tak aby boli pristupne len vybranym entitam.
V nasledujucej casti analyzujeme vybrané konkrétne aplikdcie blockchainu vo verejnom

sektore.

»
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7.2.1. Univerzitné diplomy

Jednym z moznych pouZiti technolégie blockchain je, Ze mézZe sluzit ako decentralizované
trvalé nemenné uloZisko réznych druhov informacii alebo aktiv. Vytvaranie a vyddavanie
roznych digitdlnych certifikdtov je s blockchainom relativne jednoduché. Napriklad sa vytvori
digitalny subor PDF, ktory obsahuje informacie, ako s meno Studenta, titul, rok ukoncenia

Studia, ndzov univerzity, datum vydania atd".

Nasledne sa digitalny subor podpisuje pomocou sikromného kltuca, ku ktorému ma pristup
iba vydavajlca institicia. Podpis sa pripoji k samotnému certifikdtu. Dalej sa vytvori has
dokumentu pomocou algoritmu SHA-256, ktory sa da pouZit na overenie, ¢i nikto neporusil
obsah digitalneho suboru. Nakoniec sa sukromny kli¢ znova pouZije na vytvorenie zdznamu v
blockchaine, ¢o znamen3, Ze v tomto pripade certifikdt sa vydava Studentovi v dany deni. To
umoznuje overit, komu bol certifikat vydany a kym bol vydany. Zarover je mozné overit aj
obsah samotného certifikatu - vSetko iba prostrednictvom napriklad Bitcoinového blockchainu

a nie je potrebné sa obracat na vydavajucu instituciu.

Univerzita v Nikdzii sa stala prvou univerzitou na svete, ktora vydavala akademické
osvedcenia, ktorych pravost sa da overit prostrednictvom Bitcoinového blockchainu. Tieto
cerntifikaty sa vyddvajd od roku 2015 Studentom, ktori Uspesne ukoncili alebo sa zucastnili na
DFIN-511 (Uvod do digitdlnych mien), ¢o je prvy univerzitny kurz pontkany na tému
kryptomeny. Od roku 2017 zacala UNIC vydavat vsetky univerzitné diplomy na Bitcoinovom

blockchaine pomocou vlastnej technoldgie, ktora sa vyvinula ako open-source.

7.2.2. Volby prostrednictvom blockchainul154

154 Viac informdcii na:.https://medium.com/bpfoundation/election-voting-blockchain-case-studies-

18321¢379529> '
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Jednym z najcastejSie diskutovanych vyuziti blockchainu v rdmci verejného sektora su volby.
Volby st v mnoho statoch stdle manudlnym papierovym procesom. UZ samotna digitalizacia
tohto procesu by vyrazne zvysila efektivnost a presnost volieb, a zarovern by mohla zvysit
doveru vo vysledky volieb ako takych. Ak by sa volby konali prostrednictvom softvéru, ktory
zapisuje data do verejného blockchainu, ktory je mnoho odolnejsi proti hackerskym utokom,
ako aj zneuzitiu dat centralnou autoritou, mohlo by to vyrazne zvysit bezpecnost takychto dat,
nakolko by bolo tazsie ich manipulovat. V niektorych krajinach sa s takymto nastavenim volieb
uz dlhsiu dobu experimentuje a taktiez existuje niekolko nezavislych projektov a platforiem,

ktora buduju softvérové systémy sluziace na tento ucel.
Voatz

Dfia 6. novembra 2018 americky $tat Zapadna Virginia pouZil Voatz>> mobilni hlasovaciu
aplikaciu zalozenu na blockchaine, aby umoznila zahrani¢énym voli¢om (aktivnych vojakov)
hlasovat v americkych priebeznych volbach. Bolo to prvé pouZitie technoldgie blockchain vo
federalnych volbach v USA. Voatz je startup zaloZzeny v roku 2015, ktory umoziiuje ob¢anom
hlasovat vo vSetkych druhoch volieb prostrednictvom smartfénov. V januari 2018 spolo¢nost

ziskala prostrednictvom seed financovania 2,2 milidna dolarov.

Aplikacia Voatz sa spolieha na blockchain, a teda na vytvorenie nemenného zdznamu
odovzdanych hlasov, spolieha sa aj na softvér na detekciu skodlivého malvéru a na biometriu,
ktora ma pomoct autentifikacii a identifikacii. Aby voli¢i mohli odovzdat hlasovacie listky,
musia sa najprv zaregistrovat prostrednictvom aplikdcie odovzdanim fotky vodi¢ského
preukazu alebo iného identifikacného preukazu. Aplikacia nasledne bude poZadovat odoslanie

kratkeho videa s ich tvarou. Technoldgia rozpoznavania tvare, ktoru pouZiva iPhone alebo

155 Vsiacinformacii na: https://voatz.com/
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Android, porovndva nahraté video s fotkou z identifikacného preukazu. Osobné udaje na
identifikachom preukaze zase porovnava s databazou voliCov v Zapadnej Virginii. Po
dokonceni overenia si voli¢i mozu vybrat a predlozZit svoj hlasovaci listok pomocou odtlacku
prsta alebo rozpoznanim tvare. Okrem pouZivania technolégie na overovanie ma spolo¢nost
tiez pracovnikov na kontrolu predlozenych informdacii manualne. VSetky udaje umoznujuce

identifikdciu os6b sa vymazu po hlasovani.

Hlasy st uloZené na blockchaine - databdze, ktord je distribuovana a uloZzena na 16 réznych
miestach a kde su zdznamy zabezpecené pomocou algoritmov — neskér su odomknuté
uradnikmi pri kontrole, ked sa volby uzatvoria. Ked voli¢ odovzdd svoj hlas, posle sa
potvrdzovaci e-mail schranke, ktord je ur¢ena volebnej komisii a rovnako sa posle e-mail aj
voliovi. To sluZi ako mechanizmus auditu a zaloha. Voli¢i mozu tento doklad skontrolovat
a overit a v pripade akychkolvek nezrovnalosti informovat Uradnikov. Aplikacia funguje iba na
vopred uréenych smartfénoch, ktoré spifiaji bezpeénostné $tandardy a maju najnovsie
aktualizacie softvéru. Ak softvér na detekciu Skodlivého malvéru zisti potencidlne
nebezpecenstvo, aplikacia zabrani pouZivatelom v jej otvoreni. Akakolvek podozriva aktivita
je‘oznacend na kontrolu fudmi. Volic¢i, ktori sa nechcu zucastnit alebo nie su opravneni

hlasovat pomocou smartfénu, sa mozu rozhodnut hlasovat tradi¢nymi metédami.

Pred volbami v polovici obdobia uskutocnil Stat Zapadna Virginia obmedzené volby s 13
voli€mi zoSiestich roznych krajin v maji 2018 v tzv. primarkach. Vysledky pilotov skontrolovalo

niekolko spolo¢nosti venujucich sa bezpecnosti, ktoré skonstatovali, Ze systém je bezpecny.

Po uspechu prvého testu stat Virginia rozsiril projekt na prezidentské volby v novembri 2018.

Do druhého testu bolo vybranyeh 25 z 55 Statov. Zucastnilo sa na fom 144 voli¢ov z 31 krajin.

Spolocnost aj Stat Zapadnej Virginie boli s vysledkom spokojni. Volit mohli aj vojaci mimo
svojho domova. Systém spolocnosti Voatz bol vSak neskér kritizovany a to preto, Ze Voatz je

/s/lilkromné spolo¢nost, ktora ma prilis velki moc nad tym, kto a ako blockchain udrzuje. Systém
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Voatz je postaveny na baze blockchainu HyperLedger, ktory vytvorila spolo¢nost IBM a ktory
je teraz podporovany naddciou Linux. Kazdy, kto sa chce zapojit do systému, ¢i uz voli¢ alebo
auditor, musi byt overeny. V ramci pilotu v Zapadnej Virginii sa malo pouZit 4 az 16 overovacich
uzlov rozdelenych medzi viacerych poskytovatelov cloudu, z ktorych kazdy je geograficky
distribuovany. Overovatelia blockchainu v systéme Voatz su preverenymi stranami. Medzi
stakeholderov patri samotny Voatz, volebni Uradnici, nestranni auditori a politici. V buducnosti
moézZe statny tajomnik alebo nezavisla statna volebna rada zvysit pocet uzlov a urcit, ktoré
organizacie (napr. politické strany, univerzity, média, mimovlddne organizacie, neziskové

organizacie, auditori, atd’.) sa m6Zu zapojit do siete ako overovatelia.

Votem

Mobilné hlasovanie'®® zalozené na blockchaine sa pouZiva aj na hlasovanie mimo politickych
volieb, ako napriklad hlasovanie akciondrov za uznesenia predstavenstva spolo¢nosti na
vyroénych valnych zhromazdeniach. Zaroven sa umoznilo hlasovat aj za interpretov, ktori sa
mali umiestnit v Rock and Roll Hall of Fame. Hlasovanie v roku 2016 pomocou online
hlasovacieho systému (ktoré nepouzivalo blockchain) bolo hacknuté a negativne ovplyvnilo
doveryhodnost a integritu hlasovania. V roku 2017 sa uZ pouzila aplikdcia Votem, ktora
pouziva blockchain. Spolo¢nost Votem informovala, Ze spracovala viac ako 1,8 miliéna hlasov
bez podvodov, kompromisov, Utokov alebo hackerskych utokov akéhokolvek druhu, ¢o je
zatial najviac hlasov pri online hlasovani pomocou blockchainu. Fanusikovia hlasovali zo
vSetkych 50 Statov a viac ako 100 réznych krajin, priCom 60 percent hlasov pochadzalo

z telefonov.

Spolo¢nost Smartmatic-Cybernetica

156 V/jac'informacii na: https://www.votem.com/

»
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V marci 2016 spoloc¢nost Smartmatic-Cybernetica uskutocnila ako prva na svete volby online
pomocou sukromného blockchainu pre snemoviu republikdanskej strany v Utahu (GOP) na
hlasovanie o prezidentskych kandidatoch. Tato platforma umoznila 24 486 volicom odovzdat
svoje hlasovacie listky zo 45 r6znych krajin pomocou svojho pocitaca, tabletu alebo smartfénu.
Pouzivatelia sa museli prihlasit pred volbami do systému online. Najprv strana overila svoje
Clenstvo v GOP a identifikaciu Statneho volica a potom dala tymto pouzivatelom Sifrované
identifikacné Cislo, s ktorym mohli hlasovat. Volby boli Uspesné z viacerych hladisk - ucast
voliCov bola vysokd a strana nezistila Ziadne obavy, tykajlce sa bezpecnosti, ani problémy s

presnostou hlasovania.

Napriek tomu sa objavili volici, ktori nedokazali pochopit systém alebo boli zmateni, nevedeli,

ako sa prihlasit ¢i odovzdat hlas vo volbach. Podla vyvojarov su tieto obavy prehnané.

V maji 2018 spolo¢nost Smartmatic-Cybernetica pouzila blockchain aj v referende v nérskom
Finnmarki. Regionalne referendum zorganizovalo 19 miestnych organov z okresu Finnmark,
aby konzultovalo s obéanmi, ¢i sa maju spojit so susednou oblastou Troms. S ciefom ulahdit
ucast a informovat voli¢ov bol systém TIVI (systém Smartmatic-Cybernetica) plne integrovany
do systému ID-Porten. Jedna sa o sluzbu jednotného prihlasovania, ktora sa pouZiva na pristup
k nérskym verejnym elektronickym sluzbam. Volici pouzivali na pristup do systému Standardné
webové prehliadace na svojich pocitacoch, tabletoch alebo telefénoch. Elektronické
hlasovacie' karty boli prostrednictvom SMS poslané volicom. Upozornili ich, Ze hlasovali a
informovali o prijati svojho online hlasovania. Napriek moZnosti hlasovania online alebo
tradi¢ne papierovo, vo volebnych miestnostiach bolo 85,5 % vsetkych hlasov odovzdanych
online, Podla spolo¢nosti to je preto, Zze online hlasovanie je rozhodujuce pre zapojenie volicov

vzhladom na stale mobilnejsich a rozptylenejsich volicov.

Napriek uspechu nie je spolocnost Smartmatic-Cybernetica presvedcend, Ze blockchain je

potrebny na-enline hlasovanie. Spolo¢nost Smartmatic-Cybernetica poskytuje od roku 2005
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v Estonsku technolégiu bez blockchainu pre internetové hlasovanie. Firma poskytuje
technoldgie a riesSenia elektronického hlasovania po celom svete od roku 2000. Smartmatic-
Cybernetica veri, Ze online hlasovanie je mozné aj bez blockchainu a v pripade blockchainu si

systémy vyZaduju este dalsi audit a analyzu.

Pokial ide o vykon a Skalovatelnost, mnohé verejné blockchainy st pomalé a nepouzitelné pre
rozsiahle parlamentné volby. Verejny charakter mnohych blockchainov vyvoldva problémy
tykajuce sa anonymity volicov a sukromia, ktoré su zakladnymi vlastnostami demokratického

procesu.

Okrem toho cCisto decentralizovana forma blockchainov je v rozpore s modelom riadenia
volieb, v ktorom su organy pre riadenie volieb zodpovedné za potvrdzovanie vysledkov volieb

a overovanie integrity konecnych vysledkov.

7

Blockchain sam o sebe len slabo prispieva k bezpecnosti online hlasovacieho procesu. Klucové
su detaily implementdcie. Na dosiahnutie bezpecného a preukazatelného online hlasovania je
potrebné mnozstvo dalSich procesov a technoldgii. Napriklad overitelné Sifrovanie medzi
koncovymi bodmi. Napriek tomu spoloc¢nost priznava, Ze prebiehajuci vyskum vyriesi mnohé
problémy suvisiace s vykonnostou a sukromim v ranom S$tadiu. S postupujicim vyvojom

technoldgie bude zohravat ¢oraz dbleZitejsiu Glohu vo volbach.

7.3. E-governence — priklad z Estonska

V nasledujucej Casti podrobne analyzujeme smart rieSenia v ramci e-governance v Estdnsku.
Estonsko je jednou z krajin, ktorda je najdalej v oblasti efektivneho verejného sektora.
Vlyznacuje sa nizkou byrokratickou zataZou, vysokou efektivitou, automatizaciou procesov
a digitalizaciou zaznamov. Napriek tomu, Ze nie v3etky nizsie uvedené nevyhnutne vyuZivaju

}e‘ckchain, uvadzame ich, nakolko nielenze wvyuzivaju iné alternativne rieSenia
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a kryptografické protokoly, ale sluzia aj ako skvely priklad zvySovania efektivity procesov

v Statnej sprave.
Digitalna Identita

V Estonsku ma kazdy obyvatel tzv. digitalnu identitu a krajina ma v sic¢asnosti najrozvinutejsi
narodny systém preukazov na svete. Okrem toho, Ze slizi ako identifikaCny preukaz

s fotografiou, tak slUzi aj ako pristup ku vSetkym elektronickym sluzbdm v Esténsku.

,V Estonsku sa kazda osoba moZe bezpecne identifikovat a poskytnut digitdlny podpis
pomocou svojho preukazu totoZnosti, mobilnej identifikacie alebo Smart-ID a tym pouZivat
elektronické sluzby. Cip na preukaze totoznosti obsahuje Udaje, ktoré zabezpeduje 2048-
bitové Sifrovanie. Preukaz totoznosti sa pravidelne pouziva ako cestovny doklad pre ob¢anov
Estonska na cestovanie v ramci EU, ako karta zdravotného poistenia, prostriedok na
identifikaciu pri prihlasovani na bankové ucty, digitalny podpis, i-Voting, prostriedok na

prezeranie zdravotnych zaznamov, podavanie dafiovych priznani a pod.“*>’

V stcasnosti ma 98 % obyvatelov Estonska tento preukaz, pricom pravidelne ho vyuziva 67 %.
Okrem pocitaca je mozné pouzivat aj mobil ako pristup k elektronickym sluzbam a na digitalny
podpis dokumentov. Systém nevyzaduje Specidlnu ¢itacku kariet, ale pouzivatel si musi vybavit
Specialnu SIM kartu do mobilného telefédnu. Sikromné kltce spolu s aplikaciou poskytujucou
autentifikacné a podpisové funkcie su uloZzené na SIM karte. Mobilnu identifikaciu vyuZiva
12,2-% obyvatelov. ,Mobilnu identifikdciu vyuziva 12,2 % obyvatelov. Smart-ID je pohodIna
mobilnd aplikacia, ktora funguje ako identifikatné rieSenie pre kazdého, kto nema v

inteligenthom zariadeni (smartfon, tablet) SIM kartu, ale musi online bezpeéne preukazat

157 ERNST & YOUNG. Studia moznosti a potencialu technoldgie ,blockchain® pri zlep$ovani eGovernment
rieseni. Str. 59 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
content/uploads/2019/06/UPPVII-blockchain-studia-v2_3-
20190318.pdf?fbclid=IwAR27kbeDLast6ljL6SMINI44BjF1duSKYf5U20cYyogxkPozizrJTPOCrA4 >
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svoju identitu. Pomocou Smart-ID je mozné prihlasit sa do elektronickych sluZieb finanéného
sektora a potvrdit transakcie, zmluvy a pod. K vykonaniu transakcie prostrednictvom Smart-

ID postacuje 5 kilobajtov. Technoldgia blockchain zabezpeéuje integritu Gdajov.“*>®
Elektronicka rezidencia v Estonsku

Od roku 2014 umozniuje Esténsko komukolvek na svete poZiadat o ziskanie pristupu

k digitalnej identite a stat sa e-rezidentom.

»Elektronicky identifikacny doklad vydavany e-rezidentom umoziuje drZiteflom komercné
aktivity s verejnym a sukromnym sektorom, t. j. e-rezidenti maju pristup k podnikatelskému
prostrediu EU a mdzu vyuzivat verejné elektronické sluzby prostrednictvom svojej digitalnej
identity. Tento doklad nepredstavuje obcianstvo v jeho tradiénom zmysle a nie je cestovnym

dokladom. V mnohych ohladoch je viak medzinarodnym ,pasom” do virtudlneho sveta.“*>?

Elektronicka rezidencia je vyznamnou zmenou aj vzhladom na skuto¢nost, Ze prostrednictvom
technoldgie blockchain mo6Zu elektronicki rezidenti vyuzivat notarske sluzby. Aplikacia
blockchain technolégie ma potencial zasadne zmenit spOsob, akym su Gdaje o identite

overované a kontrolované.

Zahranicie vyuziva elektronickd rezidenciu najma na zaloZenie podnikania online, a to
s._moznostou neskorsieho rozSirenia do celého sveta. Spoloénost je moiné zaloZit
z akéhokolvek miesta za 24 hodin. Nasledne méZe poZiadat o podnikatelsky bankovy uUcet
a zabezpeclit bezpecné elektronické bankovnictvo, zabezpecit si pristup k poskytovatefom

medzinarodnych platobnych sluzieb, digitdlne podpisovat a zasielat dokumenty a priznavat

158 TamtieZ str.58

159 Tamties str. 59
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dane online. Elektronicki rezidenti obdrzia digitalnu Identifikacnu kartu s PIN kédmi, kvoli
autentifikacii a digitalnym popisom. Tieto podpisy su pravne ekvivalentné rukopisnému
podpisu v ramci Estdnska, ako aj u partnerov z celého sveta, ktori tuto formu podpisu

akceptuju. O Residency zatial poZiadalo 50 tisic ludi zo 160 krajin sveta.
Obchodny register

Estonske centrum registrov a informacnych systémov vytvorilo ako jeden z prvych registrov
prave obchodny register. Sluzba je zaloZena na databaze oddeleni registrov okresnych sudov
a zobrazovani Udajov vsetkych pravnickych osbéb registrovanych v Estdnsku v redlnom case.

Pre prezeranie udajov je potrebny len doklad totoZnosti.
Register umozniuje prehladavanie:

e prezeranie vSeobecnych Udajov o spolo¢nosti a darfiovych nedoplatkov

e vyhladdvanie podla mena

e kodu v obchodnom registri

e sidla, oblasti ¢innosti a pod.

e prezeranie vyrocnych sprav, stanov, osobnych a obchodnych zavazkov, monitorovanie
spracovania Udajov

e zaznamenavanie zmien spolocnosti v redlnom case

e - overenie obchodnych a podnikatelskych zdkazov prislichajucich k jednotlivym osobam

e vizualizovanie vztahov medzi réznymi spolo¢nostami a osobami, sicasné a byvalé

vztahy medzi spolocnostami

Technoldgia blockchain pomaha zaistit, kedy doslo k zmene informdcii o spolo¢nosti v registri

a aky bol dévod zmeny.

Elektronicky systém sudnictva

p
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V roku 2006 bol v Estonsku spusteny informacny systém siddnictva pre vsetky typy pripadov.

To znamena od prvého stupna, cez druhy stupen, az po najvyssi sud.
Informacny systém umoziuje:

e registraciu sudnych pripadov

e registraciu vypocuti

e registraciu rozsudkov

e automatické pridelovanie pripadov sudcom
e vytvorenie predvolania

e uverejnenie rozsudkov

e zber metaldajov

Systém umoznuje vyhladavanie na zdklade klicovych slov, ¢i upomienok. Systém umoziuje aj
sledovanie dizky jednotlivych faz konania. Blockchain umoZfiuje podobne ako pri

predchadzajucich registroch vyhladdvanie kto, kedy a ako zmenil idaje.
Elektronické volby

Estdnsko sa v roku 2005 stalo prvou krajinou, kde sa pri celoStatnych volbach vyuzil
elektronicky systém.'V roku 2007 bol tento systém vyuzity na celostatne parlamentné volby.
Voli¢ hlasuje jednoducho cez webové rozhranie v case volieb. Do systému sa prihlasuje
pomocou elektronického dokladu totoznosti. Identita voli¢a sa odstrani predtym, ako sa
hlasovaci listok dostane k Narodnej volebnej komisii pre pocitanie, ¢im sa zabezpedi jeho
anonymita. Estonske riesenie umozriuje volicom prihlasit sa a hlasovat tolkokrat, kolko chcu
pocas stanoveného obdobia pred hlasovanim. KedZe kazdé dalSie hlasovanie volica zrusi to
posledné, voli¢ ma do uzavretia stanoveného obdobia vidy moznost zmenit svoj hlas. Podla
statistik bolo v poslednych esténskych volbach usetrenych 11 000 pracovnych dni.

Technolégia blockchain sa vyuZiva na odhalenie pripadnej manipuldcie s hlasovanim.
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E-health

V Esténsku disponuju zdravotnymi Udajmi samotni pacienti. Od roku 2008 su dostupné
zdravotné udaje online. Skoro vSetky zdravotnicke Udaje uz su v sucéasnosti digitalizované
a blockchain sa pouziva na zabezpecenie integrity dat. Pacienti maju v systéme pristup ku
svojim udajom, vysledkom, histérii vySetreni. Lekari maju rovnako ako pacienti pristup k tymto
zaznamom. Systém Setri ndklady na administrativu a zaroven je efektivnejsi v sprave udajov
pacientov a zaroven efektivnejSie dokaze riesit problémy pacientov. ,Podla Statutu
zdravotného IS je zriadovatelom esténskeho narodného zdravotného IS Ministerstvo
socidlnych veci a autorizovanym prevadzkovatelom esténska nadacia eHealth. Zdravotny IS je

databaza, ktord je stucastou statneho informaéného systému,. 160
Kataster nehnutel'nosti

Vyuzivanie sluzby je podmienené, podobne ako pri obchodnom registri, elektronickym

dokladom identity alebo aj prostrednictvom online bankovnictva.
Sluzba umoziiuje vyhladanie i overenie:

e vSeobecnych udajov

velkosti

vlastnikov

obmedzeni a zataZeni nehnutelnosti hypotékami

160 ERNST & YOUNG. Studia moznosti a potencialu technoldgie ,,blockchain® pri zlepSovani eGovernment
rieseni. Str.55 [online]. Dostupné na internete: < https://www.vicepremier.gov.sk/wp-
content/uploads/2019/06/UPPVII-blockchain-studia-v2 3-
20190318.pdf?fbclid=IwAR27kbeDLast6ljL6SMINI44BjF1duSKYf5U20cYyogxkPozizrJTPOCrA4 >
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tov pripade, Ze vacsie spolocnosti ¢i agentury potrebuju Gdaje Cerpat denne. Vsetky Gdaje
anf‘atastrom su pouzitelné na pravne ucely. Technoldgia blockchain pomaha zistit, kto,

- kedy ‘3 zmenil udaje o nehnutelnostiach v e-katastri nehnutelnosti.
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ZAVER

Tento dokument analyzuje technologické a filozofické principy sulvisiace s krypto-
technolégiami, primarne s kryptomenami a blockchainom. Podrobne rozoberd fungovanie
jednotlivych technolégii zalozenych na kryptografii a decentralizovanych systémoch, ako aj ich
aplikaciu v r6znych odvetviach v rdmci sikromného, ako aj verejného sektora. Analyzujeme
sucasny stav vyvoja roznych kryptografickych, kryptomenovych ¢&i blockchainovych
protokolov, ako aj ich predpokladané smerovanie z technologického hladiska. Zarover
analyzujeme ich vplyv na rézne ekonomické procesy v rdmci podnikatelského prostredia,
Statneho sektoru, ale aj Sedej ekonomiky. V ramci nasej analyzy sme dospeli k nasledujicim

zaverom:

e Pojem kryptomeny sa da povazovat za pomerne mylny, nakolko vacésina technolégii,
ktoré sa skryvaju pod tymto terminom, ma za ciel byt viac nez alternativa k peniazom,
¢i platobny nastroj.

e Bitcoin samotny méZe byt analyzovany z viacerych hladisk ako digitdlna mena,
platobny nastroj, alternativa k FIAT peniazom, digitdlna komodita, investi¢né aktivum,
Ci globalna databaza, garantujuca nemenitelnost dat.

e V pripade komplexnejSich platforiem na smart kontrakty, ako Ethereum a iné, sa ich
definovanie ¢i analyza komplikuje este viac, nakolko sa daju povaZzovat za globalny
pogditac v ramci ktorého sa da spustat v principe akukolvek aplikaciu.

e Najvacsi-prinos Blockchainu ako technoldgie spociva v mozZnosti koordinovat siet
tisicok pseudo-anonymnych serverov distribuovanych po celom svete, bez pritomnosti
centralnej autority, a zarovenn poskytovat vysoku garanciu nemenitelnosti dat
Vv systéme.

e Technologické vlastnosti blockchainu sa vSak taktiez liSia naprie¢ réznymi

implementaciami.
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e Da sa predpokladat, Ze niektoré z verejnych blockchain sieti, ako Bitcoin ¢i Ethereum,
sa v buducnosti stand podkladovym komunikaénym Standardom pre webovu
infrastrukturu.

e Na blockchain sa da nazerat aj ako na distribuovanu databazu vhodnu pre Siroku paletu
aplikacii naprie¢ r6znymi odvetviami v sikromnom &i verejnom sektore.

e Blockchain ma potencial vyrazne zvysit efektivitu, automatizaciu a transparentnost
procesov, avsak podobny efekt sa da dosiahnut aj inymi nastrojmi ¢i centralizovanymi
rieSeniami.

e Blockchain ma zmysel aplikovat hlavne v pripadoch, kedy je cielom eliminovat rolu
centrdlnej autority, dohliadajucu na urcity systém, a nahradit ju distribuovanym
protokolom.

e Kryptomeny v sucasnosti stdle predstavuju najrozSirenejSiu aplikaciu blockchain
technoldgie, a pravdepodobne budi mat aj najvacsi vplyv na pravne ¢i ekonomické
systémy krajin.

e Zatial ¢o kryptomeny neposkytuju dokonald anonymitu uZivatefom, vyuzZitie
niektorych protokolov dokaze vyrazne stazit vystopovanie identity uzivatela.

e Napriek vacsej anonymite kryptomien oproti klasickym platobnym systémom, sa
v ramci Sedej ekonomiky v drvivej vacsine pripadov pouzivaju narodné meny, ako eurd
Ci dolare.

o Napriek tomu sa da ocCakavat v buducnosti rastuci trend vyuZivania anonymizacnych

technik a nastrojov, ktorych obmedzenie sa bude velmi tazko vymahat.
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